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RESUMEN

El presente documento tiepe como objeto principal establecer cudl e

s ¢l manejo
adecuado de la prue

ba electrénica en el proceso civil, partiendo de los avances tecnoldgicos que

ha traido el siglo XXI, lo que genera cambios en las realidades sociales que involucran a up

estado, como 1o es Colombia, donde una gran

ar, tables, la internet, paginas web, correo

clectrénico entre otros, que han dado lugar a que las personas acudan a la administracién de

justicia con el fin de resolver sus problemas juridicos en 1os cuales ha tenido que ver directa o

indirectamente un medio tecnologico, es asi como tratandose de ajustar a esta realidad el

legislador expidié Ia Ley 527 de 1999, con ¢l fig der

» POTque 1o es 10 mismo aportar un
documenio fisico g proceso judicial que, allegar un documenio elecirénico que contiene una
Caracieristicas diferentes en cuanio su produccién, archivo, envig y trazabilidad que requiere de
unos procedimientos especiales bara su extraccion y posterior aporte en su forma origina) que
garantice al juez confiabilidad, integridad y originatidac que debe tener el misSmo para ser
aportado, decretado, practicado y valorado de la forma correcia,

\

\
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ABSTRACT

The present document has as principal object establish which is the suitable managing
of the electronic test in the civil brocess,_ the 21st century. I arrive with electronic advances
significant, as to the technological revolution, which generates changes in the sociat realities that
involve to a condition, In the Colombian sfate, where a great majority of the juridical acts like
the topics relative to the electronic commerce are celebrated or carried out by the intervention of
an electronic artefact It is so a computer, cellular, tables, the Internet, web pages, e-mail between
others. Which have led to people coming to the administration of justice in order to solve their
legal problems in which they have to see directly orindirectly to a technological environment, in
order to adjust to this reality the legisiator issued Law 527 of 1999, in Order to regulate
everything related to the data message and its legal effectiveness through functional equivalence
to the document, however. this equivalence has not had the expected effects, because it is not the
same to provide a physical document to judicial process. That to collect an electronic document
that contains one different characteristics as for his production, file, he sent and traceability that
needs of a few special procedures for his extraction and later contribution in his original form
that it guarantees to the judge reliability, integrity and originality that the same one must have to

be contributed, decreed, practised and valued of the correct form.

KEY WORDS

Proof; electronic proof; electronic document; due process; civil procedure.
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INTRODUCCION  /

Con el avenimiento del siglo XXI, se produjo una nueva revolucicn de tipo tecnol6gico
que evoluciono la forma de intercambiar informacion y la comunicacion entre los asociados,
apoderdndose de los diferentes seclores, econdmicos, politicos y culturales, en donde se ha hecho
necesario Ia utilizacién de los medios tecnoldgicos como herramienta que facilita los diferentes
Procesos comunicativos, como lo son la utilizacion de la internet que estd ligada al correo
electrénico, redes sociales, celulares, tables y computadoras que son utilizados por el comiin de
las personas para realizar sus diferentes actividades, tanto personales como laborales, avance que
le exige al derecho evolucionar frente a las realidades sociales, aspectos a los cuales Ia
administracion de juéticia 1o puede escapar y menos en el iema probatorio donde en sus
primeros inicios, el legislador les dio reconocimiento juridico en el ordenamiento
especificamente en el articulo 175 del Codigo de Procedimiento civil Decreto 1400 de 1970, hoy
articuto 165 de la Ley 1564 de 2012 Codigo General del Proceso en adelante C.G.P, al momento
de permitir ademds de los medios de prueba relacionados en tal articulo, cualquier otro que fuera

titil para lievar al juzgador el convencimienio necesario para dictar Sentencia,

Hi legistador con base en el articulo antetior habia previsto quizds sin querer que ia
evolucion social exige cambios de paradigmas, inclusive en el aspecto probatorio, tal como se
puede evidenciar con la expedicitn de la Ley 527 de 1999 y su decreto reglamentario 1747 de
2000, cuales fueron inspirados en la ley sobre comercio electrénico de las Naciones Unidas para
el derecho mercantil, es de resaltar el articulo 10 de la Ley 527 donde se regula la Admisibilidad
y fuerza probatoria de los mensajes de datos, expresando que los mensajes de datos serdn
admisibles como medios de prueba y su fuerza probatoria es [a otorgada en las disposiciones del
Capitulo Vi del Titulo X1II, Secci6n Tercera, Libro Segundo del Cc')digo de Procedimiento
Civil,

Por tal razén en toda actuacion administrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y probatoria a todo tipo de inforemacion en forma de un mensaje de datos, por

el s6lo hecho que se trate de un mensaje de datos o en razén de no haber sido presentado en sy

forma original.
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Con base en lo anierior fa Corte Constitucional en Sentencia C-662 de junio 8 de 2000,
establecio que los mensajes de datos deben tener el mismo tratamiento de los documentos en
papel, es decir se le debe dar la misma eficacia juridica, por cuanto el mensaje de datos comporta

los mismos criterios de un documento.

Es por ello que en el desarrolio del presente escrito se pretende identificar los factores
que influyeron en la utilizacién del documento electrénico como prueba en el proceso judicial,
atendiende 1a$ variables que derivan del debido proceso, tales como cuando la misma se
considera pruéba legal o ilegal, licita o ilicita, para concluir con el procedimiento adecuado que
permita la utilizacién del documento electrénico en el proceso judicial, sin ser este desestimado

por el juez a la hora de realizar una valoracion adecuada de las pruebas.

Discusion

Ahora bien, como el tema planteado en este trabajo estd enfocado en el manejo
adecuado de la prueba electronica, en primer lugar es indispensable tener claro algunos
conceptos de prueba, empezando con el siguiente término “se entiende por tal un hecho
supuestamen'te verdadero que se presume puede servir de motivo de credibilidad sobre la
inexistencia o existencia de otro hecho” (Bentham, 1825, p.19). Por su parte, el tratadista
(Carrara , 1944), definid el concepio de prueba de la signiente manera “Prueba en general

llamase todo lo que sirve para volvernos ciertos de una verdad de una proposicion, la certeza estd

en nosotros la verdad estd en los hechos” (p. 291)

Después de haber traido a colacion los anteriores conceptos sobre el significado de
prueba, para entrar en maferia, hay que determinar fos factores que influyeron en la uiilizacion
del documento electrénico en el proceso judicial, para o cual se tiene como més importante las

realidades sociales, afirmacién que encuentra sustento debido a los avances tecnoldgicos que
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predominan en ia actualidad, por tal acontecer, era mis que neces\_ério implementar las
herramientas o medio electrénico dentro de Ja administracién de justicia, labor que se ha venido
gestando desde la expedicion de La Ley 270 de 199¢ “Ley Estatutaria de Administracién de

Justicia”, la cual deja ver el querer del legistador de wtilizar las tecnologias de la informacisn y

De esta manera 1o preveia el articulo 175 de| Codigo de Procedimiento Civil (...) al
admitir como prueba Jos elementos allf relacionados Y cualquier otro que fuera tti] para la
formacién del convencimiento del juez, a la vez que el articulo 251 ibidem (...) calificaba como
documento todo objeto mueble que tuviera cardcter representativo o declarativo, sin que
necesariamente su conienido debiera materializarse por signos escritos; por supuesto que al
Cnunciar gue son docuinentos, ademas de estos, la fotografias, la cintas cinematograficas (...)
pone de relieve que bajo esa concepceidn funcional del documento caben los archivos

electromagnéticos (Cafion Ramirez, 2013, p 327)

Retomando el masivo uso de Ias nuevas Tecnelogias de 1a informacion y la
comunicacién por la mayoria del conglorherado, donde estos realizan gran parte de sus
actividades diarias por medio de una computadora o cetular, esto hace que se tenga como
segundo factor la necesidad de estar la administracion de justicia a la par de lag realidades

Sociales aqui descriptas, porque hay que teney preseate que:
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En el derecho se necesitan estublecer pardmelfros (:omiémpordneos para aplicar
adecuadamente a los cambios gue la {...) dinamica del mundo Vv sus trasformaciones le
imprimen a las disciplinas juridicas. Es enfonces una vision desde un gran microsistema,
en permanente evolucidn, donde confluyen (...) lo social (...) lo juridico (...) procesal”

(Universidad de Medellin, 2013, p. 44).

Es asi, que ¢l legislador en compaiia de la Corte Constitucional entre otras Sentencia
la T-916/08 y la Corte Suprema de Justicia de referencia 2607-00230-01, con el finde dar a la
administracidn de justicia reglas sobre [a correcta utilizacién de los medios electrdnicos dentro
del proceso judicial, teniendo como base la Ley 527/99 en la cual se regula y se desarroila de
manera parcial el manejo de 1a tecnotogias de la informacién y las comunicaciones (TICS)
definiendo la regla de interpretacion de equivalencia funcional y brindando igual valor

probatorio y eficacia juridica a los documentos escritos y los datos.

Un tercer factor es la prevencidén de no caer en un vacio juridico, para explicar este
factor es necesario un breve ejemplo, COLDES a solicitud de pedro le envia a este por correo
electrénico,' una oferta relacionado con el suministro de 400 computadores de mesa, en la cual
establecid, precio por unidad y total de acuerdo a la cantidad solicitada, formas de pago, fecha de
entrega y lugar donde se realizara esta, misma que es acei‘atada por Pedro a través de B-mail,
luego pedro expresa a la sociedad COLDES que él ya compro los computadores a otro proveedor
por un precio 'més'bajo, la sociedad demanda al posible comprador por incumplimiento, donde
pide la resolucidon del contrato. Bajo es0 presupuesto facticos ;Cudl serfa la prueba que levara a
demostrar directamente la configuracién del contrato de compraventa? pues sin hacer mucho
esfuerzo se dice que es los correos enviados por ambas partes uno con la oferta y el otro con la
aceptacion, en esta casuistica hipotética, muestra la importancia de tener como plena prueba los

correos mencionados dentro del proceso iniciado por la compaiiia que se vio perjudicada.

Situacién anteriormente descrita, se acompafia con lo estipulado en ef articulo 2 Ley

527/99 en los siguientes términos el literal by Comercio electronico. Abarca las cuestiones
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suscitadas por toda relacion de indole comercial, sea 0 no contractual?‘-"estructurada a partir de la
utilizacién de uno o mas mensajes de datos o de cualquisr otro medio similar. Las relaciones de
indole comercial comprenden, sin limitarse a ellas, las siguientes operaciones: toda operacion

comercial de suministro o intercambio de bienes o servicios; todo acuerdo de distribucién.

Para dar mas soporte a la presente, basta citar el articulo 5° de la norma ibidem que a su
literal reza. Reconocimiento juridico de los mensajes de datos. No se negardn efectos juridicos
validez o fuerza obligatoria a iodo tipo de informaciés por la sola razén de que esté en forma de
mensaje de datos. En forma similar en su articulo 6° precepiga. Cuando cualquier norma requiera
que la informacién conste por escrito, ese requisito quedard satisfecho con un mensaje de datos,
si la informacion que €ste contiene es accesible para su posterior consulta. Lo dispuesto en este

articulo se aplicara tanto si el requisito establecido en cualquier norma constituye una obligacién.

Todo lo anterior ha dado lugar en el campo juridico a la figura del documento
electronico, que en su definicién més general que trae la Ley 527 de 1999, es aquella
informacion generada, enviada, recibida almacenada o comunicada por medios electrénicos,
Opticos o similares, como pudieran ser entre otros, el intercambio electrénico de datos ED,
internet, el correo electrénico, el telegrama, el telex o el telefax, aunado a lo anterior en sentencia
C-831 de 2001, se establecit que los documentos electréni\cos estan en capacidad de brindar
similares niveles de seguridad que el papel y, en la mayoria de los casos, un mayor grado de
confiabilidad y rapidez, especialmente con respecto a ta identificacion del origen y el contenido
de fos datos, siempre que se cumplan i0s requisitos técnicos y juridicos plasmados en la ley, vale
la pena acotacion lo manifestado por (Guerrrero, 1994, p. 14), quien define el documento

electronico io siguinete:

ks aquel que estd conienido en soporte diverso al papel, lo que no significa que por esta
razon, no sea capaz de representar una idea o un pensamiento. Por ello lo han definido
como cualguier representacion en forma electrénica de hechos juridicamente relevantes,

susceptibles de ser asimilados en forma humanamente comprensible. Fl documento
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electréonico es un medio de expresion que requiere de wun instrumento de creacion,

conservacion, cancelacion y transmision; tal instrumento esta constituido por un aparato

electronico. De esta forma la discipling de dicho documento no puede prescindir del
computador que la crea, lo conserva y lo cancela, y la red de terminales de computador

que permiten su transmision. (P.14)

En ese orden de ideas, una vez definido el concepto de prueba y documento electidnico

es importante distinguir que este tipo de documentos tienen formas de creacion diferente, por lo
tanto es necesario realizar su distincion, por su forma de creacién hay que tener en cuenta que

algunos sen realizados directamente desde un medio tecnoldgico y permanecen almacenados alii,

la otra forma de creacién es la digitalizacidn de los documentos fisicos o tradicionales,
generando una conversién de este al mundo digital, otra clasificacion que se les da es segin su
origen es decir si son realizados por los particulares en ejercicio de sus actividades cotidianas o

fueron hechos por entidades del estado lo que les da una connotacion diferente al momento de

valoraria, por ultimo tenemos los documentos segtn su forma o formato que tiene la siguiente
clasificacion :
Tabla No. 1
CLASIFICACIGN _ . DESCRIPCION
Documentos de ﬁrocesadores de texto, hojas de célculo,
Documentos ofimaticos graficos, etcétera, que son producidos con distintos
programas o paquetes de software y en diferentes
';‘ versiones de un mismo software.
3
|
l Manpas y planos, algunos de ellos con valores histéricos y
| Cartograficos en muchos casos artistico. Fstos documentos, debido a su
naturaleza y origen, deben ser tratados de manera
especifica (utilizar un esciner especial, metadatos
particulares, entre otros).
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Correos electronicos

(comunicaciones oficiales) Bl gfé)rreo electrénico {e-mail)
es uno de los servicios mds usados en Internet que
permite e} iniercambio de mensajes entre las personas
conectadas a la red, de manera similar a como funcionaba
el correo tradicional. Bisicamente es un servicio que nos
permite ¢nviar mensajes a otras personas de una forma
rapida y econémica, facilitando el intercambio de todo
tipo de archivos, dando clic en el link “adjuntar” que
aparece en pantalia. Los documentos que se adjuntan
comienzan a ser pombrados como  documentos
elecirénicos de archivo, debido a que incorporan
informacién de alio valor gue sirve de soporte y evidencia
para las entidades. Constituye un tipo de documento en el
que con mayor frecuencia se incluyen datos de gran valor

documental.

Imagen, videos y audio digital

Los archivos creados en estos tipos de formatos se

admiten como pruebas en el sistema judicial colombiano.

1

Mensajes de datos generados

mediante redes sociales:

En algunos casos'este tipo de mensajes pueden ser
utilizados dentro de algin proceso Hevado a cabo por la

administracion (Twitter, Facebook, entre otros).

Formularios electréonicos

Formatos que pueden ser diligenciados por los
cludadanos para realizar tramites en linea. Por ejemplo:
“Formulatios de contacto” o “Formularios para

peticiones, quejas y reclamos”.

Bases de datos

Coleccién  datos  afines, relacionados entre si vy
estructurados de forma tal que permiten el rapido acceso,

manipuiacién y cxtraccion de ciertos subconjuntos de
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esos daios por paste de programas creados para tal efecto

o lenguajes de bisgueda rz’tpiaa.

Paginas web

Una pagina web estd compuesta principalmente por
informacion (texto y/o modulos multimedia), asi como
por hipervinculos. Ademés, puede contener o asociar
datos sobre el estilo que debe tener y cémo debe
visualizarse y también aplicaciones “embebidas” con las

gue se puede interactuar para hacerlas dindmicas.

NOTA: Recuperado de: Gobietno en linea.

Para poder comprender el manejo adecuado de la prueba electronica en ¢l proceso civil,

es necesario tener en cuenta los siguientes elementos que trae la prueba judicial como lo son el

objeto el tema y ¢l fin.

el objeto de la prueba son los hechos susceptibles de ser probados, esto son esgrimidos

por la doctrina como todo los sucesos , acontecimienios, hechos o actos humanos,

voluntarios o imvoluntarios, individuales o colectivos que sean perceptibles; sus

circunsiancias de tiempo modo y lugar, los hechos de la naturaleza en los que no inferviene

la actividad humana, las cosas o los objetos materiales y cualguier situacion de la realidad

material se han o no producto del hombre, incluyendo los documentos (Devis Echandia,

1982, p. 47)

Una vez definido el objeto de 1a prueba para continuar con el hilo conductor es menester

referirse al tema de prueba, que no es mds gue, referir a los hechos que demanda la norma a

demostrar para exigir la aplicacién de esta, segfin (Parra Quijano 1986) “el tema de ia prueba

estd constituido por aquellos hechos que son necesarios de probar, por ser los supuestos de las

normas juridicas cuya aplicacién se discuten en determinado proceso” (p.78).




11

MANEIO ADECUADO DE LA PRUEBA “DOCUMENTO ELECTRONICO” EN EL I’ROC_ESO CIVIL

Como todo tiene un fin al que se quiere liegar, ia prueba no FS ajeno a ello, entendido
este fin como la creacion de certeza en el juez acorde con la realidad fictica ¥ RO €N Supuestos
hipotéticos, al realizar un estudio estricto, relacionado con el manejo adecuado de la prueba
documental electronica desde todos los puntos procesales que rodean la prueba, a. partir de su
aporie, decreto, practica y valoracién, desde vna perspectiva de la legalidad y licitud al momento
de aducir la prueba electronica al proceso, es preciso indicar que si bien ciesto el articulo 5 de la
Ley 527 de 1999, exigié que no se negaran los efectos juridicos o se les restara validez o fuerza
probatoria a los mensajes de datos, lo que se traduciria p‘eﬁ' la docirina y jurisprudencia como el
principio de equivalencia funcional. El docirinante (Umada chaux, 2005), explica de manera

clara y sucinta lo que es y o que implica este criterio:

La palabra “equivalencia™ del concepto da lugar, a la equiparacion de la funcion
probatoria de un mensaje de datos a la funcion que cumple un documento fisico o
tradicional. Los medios tradicionales de prueba cumplen con unas funciones especificas,
y prueban unos hechos particulares; algunos prueban quien creé el documento, otros
cuando se cred, o con que informacion se ha comprometido el creador del documento. El
principio de equivalencia funcional establece que un mensaje de datos que cumpla con
esta misma funcion especifica, tendrd los mismos efectos juridicos que estos medios

tradicionales. (p. 79). _ \

i

Sin embargo no menos cierto es que frente al criterio de equivalencia funcional se
pueden presentar dudas acerca de su autenticidad u originalidad, asi mismo puede surgir dudas
acerca de la forma como fue allegada al proceso, o bien se genera incertidumbre para demostrar

un determinado acio juridico o se repara la Constitucionalidad de su recaudo.

Lo anterioy teniendo en cuenta las formalidades procesales para su valoracién y los
limites constitucionales, como lo establecidos en el articulo 29 superior, que sefiala que es nula
de pleno derecho la prueba obtenida con violacidn al debido proceso, requisito que no puede ser

desconocido por quien adminisira justicia y mas ain al realizar la actividad probatoria, precepto
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constitucional que es desarrollado en los articulos 174 del C de P.C l_}"by dia 164 del C.G.P, que
concluyen que toda decision judicial debe fundarse en las pruecbas oﬁertunamente allegadas al
proceso, por tanto es pertinente realizar algunas precisiones conceptuales para continuar

abordando el tema.

Como las definiciones que trae el tratadista (Cafion Ramirez, 2013, p. 131), acerca de la
Prueba ilicita: es la que se obtiene, se produce, se practica o se allega mediante el
desconocimiemo o vulneracién de algfin derecho fundamental (debido proceso, intimidad,
dignidad, autoincriminacién etc.). Prueba ilegal, es la que aun siendo eficaz, se obtiene, con

violacién o inobservancia de una disposicién ya no constitucional si no legal de la prueba.

Una vez definidos los conceptos de prueba ilicita e ilegal, es importante tener en Cuenta
el sendero que recorre la prueba electrénica, como lo es su peticién o aporte, decreto, practica y
valoracion, dentro de los cuales la ley impone tanto a las partes como al juez realizar un estudio
previo de los requisitos intrinsecos de la prueba como lo son la conducencia, pertinencia y
utilidad que son transversales a las etapas enunciados que recorre la prueba, para lo cual se hace
necesario definir estos requisitos o principios de la siguiente manera, se tiene que la conducencia

tal como la define el doctrinante {Nisimblai, 2014} :

es la idoneidad del medio de prueba para demostrar lo que se quiere probar. exigencia
legal que determina como se debe probar determinado acto juridico, dando lugar a lugar
a la tarifa legal resegada, verbi gracia la tradicion de los bienes inmuebles, que exige la
exhibicion de la escritura (fitulo) y el vegistro en la oficinag de instrumentos piiblicos

{modo). (p. 169)

Ahora bien acerca de la pertinencia (Tirado Hernandez, 2006), 1a definié como “aquella que

demuestra 1a relacidn directa entre el hecho alegado y 1a prueba solicitada y por ultimo siguiendo
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nucvamente el tratadista (Nisimblat, 2014), 1a prueba es dtil cuando el hecho que se quiere

probar con ella no se encuentre derhostrado en el proceso con las demds pruebas. (p. 246).
Peticion y Aporte de la prueba electrénica

En atencion a lo establecido en el articulo 229 superior, que garantiza a toda persona
acudir a la justicia, a través del derecho con el fin de resoiver sus controversias juridicas,
demostrando Ics supuestos de hechos de las normas que consagran los efectos juridicos que estas
persiguen, sin dejar de un lado la facultades oficiosas dei juez, que en palabras del tratadista
(Nisimblat, 2014}, corresponde a Ias partes pedir al juez que decrete las pruebas que soporten
sus pretensiones 0 en su defecto las gue soportan las excepciones, respetando cada uno de los
momentos procesales establecidos en la Ley, en ese orden de ideas en un razonamiento l6gico se
pide lo que no se tiene pero que es necesario para esclarecer ios hechos materia de litigio, se
aporta lo que esidn en poder del demandante y/o demandado, En cuanto al aporte si bien es cierto
en materia de pruebas se tiene en cuenta los principios que regulan la prueba como es la
conducencia, la pertinencia y utilidad, es importante sefialar que cuando se esta frente al
documento elecirénico se debe acudir ademds a los principios que la regulan Ia prueba

electronica, licitud, legitimacién, mismicidad u originalid\fid, confiabilidad, inalterabilidad.

En ese orden de ideas frente a la licitud y legitimacion de la prueba electrénica aportada
hace alusion a la restriccion mencionada en acdpites anteriores en lo que respecta a que la misma
no se haya obtenido con vulneracicn a derechos constitucionales, ya que quien la aporto debe

tener un respaldo 16gico y juridico en su custodia o tenencia.

Ahora bien lo que respecta al principio de mismicidad u originalidad en cuanto al
documento elecirénico este debe ser presentado en la forma que fue creado, es decir se debe
presentar en su forma original, pues al tratarse de un documento electrénico la manera més

pertinente de allegarlo es en la misma forma como fue concebido, lo anterior teniendo en cuenta
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el principio de mismisidad u originaiidad, que en palabras del tratadisﬁl- (Azula Camacho, 2003),
significa, “Que la informacion de los hechos se obtengan directomente de la fuente y no por

»

otros conductos, que pueden deformaria’

Aunado a lo anterior frente al principio de confiabilidad tenemos la descripcidn que trae
el libro Valoracion de la Evidencia Digital (como se cita en Riofrio, 2004), que sefiala que este
principio garantiza que un documento solo puede ser leido por su destinatario, nos asegura que
nadie més sabrd su contenido, aunado a esto se debe tener claro donde se generd como se ha
conservado éste y la plena identificacién de quien lo creo, como quiera que al no contener la
prueba electrénica que se aporte la totalidad de lo aqui enunciado no podriamos hablar de la

contiabilidad de dicha prueba.

Por uitimo tenemos que al aportar un documento electrénico debemos tener en cuenta el
principio de rastreabilidad, tal como fue expresado en la Sentencia C-356 del 2003, que consiste

en acudir a la fuente original, como ya explico en los principios de mismicidad u originalidad.

Con base en lo antes descripto y acudiendo 2 la aplicacidn correcta de los principios que
regulan el aporte de la prueba electrénica, se puede concluir que 1a manera correcta de aportarla
al proceso, es la descrita por el tratadista (Parra Quijano, 2003), quien considera que la manera

correcta de aportarlo es la siguiente:

1. EnunCD.

2. En papel zlmpreso en donde se vierta en idioma natu‘ml, lo que contiene el soporte
electrénico.

3. En papel impreso extraido de la pantalla, cuando se trate de un documento representativo
o mixto | |

4. Si se encuentra firmado digitalmente, explicando que clase de criptografia se empled’

5. Sise tiene certificado de la firma electronica, allegarlo.
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6. Sise trata de documento electrénico sin firma electronica, explicar de forma minuciosa, el
méitodo empleado y los signos que ayuden a impuiar autoria... Ejemplo el nilmero de correo

electronico...” (pag. 207)

Aunado a lo anterior el tratadista (Nisimblat, 2014), sefiala que acudiendo a la aplicacién del
principio de integracién contenido en la Ley 527 de 1999, se establecié que en materia de pruebas
electronicas son aplicables las regulaciones frenie al tema acudiendo a las de derecho
internacional, por tanto sefiala que en un proceso judicial sea necesario obtener o aportar un

documento electrdnico, recomienda seguir 10s siguienies pasos:

1. Presentarlos fisicamente en el formato original: RTF, PDE (Portable Document Formai, o
“Documenio de formato portable '

2. Se debe adjuntar el resultado del peritaje en un archivo de facil apertura y de imposible
reescrituracion, tal como el PDF.

3. El contenedor debe contener un archivo que se recomienda titular “Léame TXR”, en el
que se debe incluir la presentacion de la prueba, tal como se expone a continuacion: “sefior
Juez, esta es una prueba digital, admisible conforme a la Ley 527 de 1999 (...)7

4. Se recomienda hacer una impresion a todo color.

5. Se debe realizar dos copias en discos compactos no regrabable. Uno se rotulard oviginal,
el otro se titulara original peritable.

6. Sin embargo, recuérdese que con la vigencia del CGP, se podrdn presentar en copias
impresas en paﬁel, las cuales salvo solicitud de cotejo o desconocimiento, tendrdn el mismo
valor que el original, recuerde que estos simples pasos aseguraran la admisibilidad de la

prueba en un proceso civil, pero sobre todo aseguran el no repudio (p.401).

Ahora bien, en cuanio a la peticidn de la prueba eléctrénicé hay que tener presente, que
bajo este presupuesto, quien acude a la administracion no cuenta con la posibilidad factica ni
legal para obtenerla, toda vez que o que pretende por interesado debe contar con la autorizacién
del juez, sin embargo hay que tener en cuenta que ios mensajes de datos no son documentos en

papel, siguiendo el criterio de equivalencia funcional y pegado a la 16gica para el trataraiento del
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documento electrénico su correcta forma de pedirlos al juez es mediagﬁe la inspeccion judicial
acompafada con el peritaje sobre el medio vlectrénico que almacene ]a informacién solicitada;
un ejemplo de ello seria realizar un una inspeccidn judicial a las bases electrdnicas de datos que
contenga la contabilidad de una empresa con el {in de poder allegarlas al cartulario o por el
contrario si el documento o informacién electrénica se encuentra en una entidad piblica ordenar

a esta para que se allegue al proceso.

Para terminar este acdpite es importante sefialar que teniendo en cuenta frente al aporte
se podré presentar grabaciones en el proceso judicial, siempre y cuando la misma se haya
realizado entre las partes, las objeciones que se pueden presentar con relacién a la prueba

electrénica, se debe realizar mediante la tacha de falsedad material.
Decreto de la prueba electronica

El decreto de la prueba electrénica en el derecho procesal civil, exige al juez que sobre
la misma ejerza un control de constitucionalidad, legalidad para la existencia y validez de la
prueba, pues muchas veces algunos derechos fundamentales, como el derecho a [a intimidad,
buen nombre, habeas data, la reserva legal, como guiera qﬁe tienen especial importancia por las
garantias de proteccion judicial, lo que puede Ilegar a generar una colision con el derecho de
informacién, en ese orden de ideas los principios que regulan la prueba electronica, permiten la
admision de este medio de conviccidn, con que va a contar el operador juridico al momento de
realizar la valoracion probatoria y tomar una decision, teniendo en cuenta aquel deber de hacer
prevalecer el derecho sustancial contemplado en el articulo 11 Cédigo General del Proceso, en

adelante C.G.P.

En ese orden de ideas el juez a la hora de decretar una prueba electrénica debe tener en
cuenta que la mds viable para obtenerla es a través del peritaje, inspeccién judicial y su

exhibicién, de acuerdo a los pardmetros establecidos en el articulo 165 de la Ley 1564 de 20012.
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Para explicar mejor lo antes mencionado acudimos a la sentencia T-916 de 2008:

Lin el asunto sub examine, la Sala considera que los correos electrénicos obtenidos de la
cuenta personal del accionante, sin su consentimiento, que fueron allegados por el
apoderado de la parte demandante, al proceso verbal de cesacidn de los efectos civiles de
matrimonio catdlico iniciado por Margarita Maria Silva Gaviria, constituye una conducta
procesal reprochable, desde el punto de vista constitucional, por cuando se trata de una

comunicacion privada que es inviolable, por regla general.

Era entonces deber de la Jueza Once de Familia de Medellin, disponer la exclusion

inmediata de los documentos allegados por la parte demandante, que pretendia hacer valer
como pruebas en la diligencia de intervogatorio de parte, pues al tratarse de una prueba
ilegitima, no debid admitirse, en tanto es mula de pleno derecho, de conformidad con lo
previsto en el dltimo inciso del articulo 29 Superior. Ademds, tampoco puede obligdrsele
a responder sobre su conrenido, pues de conformidad con lo previsto en el articulo 33 de

la Constitucion nadie podrd ser obligado a declarar contra si mismo.

Es de anotar que la prueba siempre estard bajo ei'examen del Juez de conocimiento,
quien debe vigilar, que esta cumpla con los presupuestos constitucionales y legales, de no

hacerlo serdn rechazada, por ilicitas, impertinentes, inconducentes, superfluas o initil, en

atencion a los preceptuado por el articulo 168 C.G.P

Practica de la prueba electronica

Una vez decretada la prueba, el juez debera praciicar la misma, obedeciendo lo descrito
en el auto mediante el cual se dio el decreto, donde para obtener la prueba electrénica es
necesario que esta actividad sea a través de los siguientes medios de prueba, inspeccién judicial

acompanada del peritaje a los archivos que se quieren hacer valer deatro del proceso, como es
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sabido la practica de {a prueba debe estar precedida por el principio dga"fpublicidad, para dar plena

aplicabilidad a la posibilidad de gjercer ut su momento el derecho de defensa y coniradiccion.

Lo mas importante al momento de la practica de la prueba electrénica, s tener en
cuenta el proceso de extraccion utilizando las herramientas tecnoldgicas pertinentes que permitan
asegurar la prueba, mediante la cadena de custodia, con el fin de garantizar que la misma no se

altere y cumpla con los requisitos para su posterior valoracion.
Valoracion de la Prueba Electronica

Para que Ia prueba electironica o mensaje de datos, sea valorado (a) necesariamente
debid haber sido aportada o solicitada, decretada y practicada en los términos establecidos por ia
Ley,y con consonanciaa lo manifestado por el articulo el articulo 11 de fa Ley 527 de 1999, el
cual reza, que para su valoracion se tendrd en cuanta la regla de 1a sana critica y demas criterios
reconocidos legalmente, sumado, a su confiabilidad, la forma de generacidn, su archivo o
comunicacion, la conservacién de la integridad de la informacién y ia identificacién de su

creador o iniciador.

Por otro lado, como lo ha manifestado la Corte Constitucional en sentencia T- 916 de
2008, qué es deber del juez al estudiar el material probatorio, adoptar criterios objetivos, no
simplemente supuesto por este, raciéﬁales, esto es, que ponderen la magnitud y el impacto de
cada una de las pruebas allegédas, y rigurosamente, es decir, que materialicen la funcion de Ia
administracion de justicia que se les encarga a los funcionarios judiciales sobre la base de

pruebas debidamente recaudadas.
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Conclusiones

El documento electrénico, en pleno siglo X XJ es plena prueba en Colombia, y por tal
1azén no se le puede restar valor probatorio, siempie y cuando, en su aporie; solicitud; practica y
valoracion, no se vulnere Ia Constitucion y precepios fegaies, asociado a lo anterior que se
Cumpia a cabalidad con log principios que rodea esta clase de prueba, entre ellos, originalidad,
rastreabilidad o trazabilidad, integridad, licitud, legitimacién, mismicidad u originalidad,

confiabilidad, inalierabilidad.

Aparte de lo anterior, dada g equivalencia de up documento electrénico 0 mensaje de
datos a un documento, conira este puede operar la tacha de falsedad 0 desconocer su autenticidad
de una u otro parte, no obstante, al manifestar ia falsedad de un documento elecirénico o cuando
S€ pone en duda este, por alguna de las partes, la carga de la prueba recae en el Juey venla
Ccontraparte, donde ellos, siguiendo la establecido es este escriio se deben cefirse a las reglas y
principios establecidos para dictaminar la autenticidad ¥ confiabilidad del mismo, momento en
el que juega gran fmportancia el medio de prueba pericial, ya que este ofrece garantias que
lleven a afirmar {a autenticidad o por el contrario la aiternacién del dato electrénico o

documenio electronico., \

i

No puede escapar en este trabajo esta ditima conclasidn, conforme las ptevisiones
previas realizadas es importante tesaltar que el Juez a la hora de realizar la valoracion del
documento electrénico puede Hegar a incurrir en errores de hecho que lo desvien de la correcta
aplicacién de Ley, 1o que puede dar cabida a la causaj segunda, relativa a los errores de hecho y
de derecho, establecida en el articulo 336 dej Codigo General del Prbceso, Ley 1564 de 201 2,
atendiendo los errores de hecho en los que puede incurrir el Juey se pude traer a colacién e] error
de derecho por indebida asignacién merito legal, elfo es, darle idoneidad a un documento
electiénico el cual ests sometido a una solemnidad, como es el contrato de compraventa de up

Inmueble, cuando o que se discute es el derecho del dominio,
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Otro error setfa el de restar merito legal, el cual operaria por no tener como probado un
contrato de tipo mercantil que se haya realizado a través del uso de las herramientas electrénicas
como es caso del envié de una oferta a través a través de correo electronico y su eventual
aceptacion por la misma via, es de aclarar que este contrato no esta sometido a ningin tipo de
solennidad como quiera que se puede establecer un acuerdo de voluntades pura y simple que

obligan a las partes que celebraron el mismo.

Continuando con las eventualidades que se pueden suscitar al momento de vaior la
prueba electronica tenemos el error de hecho por falso juicio de existencia (presumir), sin que se

este probado en el proceso la existencia del documento electrénico.

Por altimo se puede llegar el error de hecho por adiccidn, cuando el operador judicial,
da por establecidas circunstancias que exista material probatorio que respalde su decisidn un
caso seria, tener por cierta una fecha de recibo, cuanrdo en el documento no aparece dicha
informacidn, tener un mensaje por enviado cuando no se puede verificar dicha situacién ya que

€N SU cuerpo no consta esta.

En consecuencia es importante tener en cuenta cada aspecio que regula el sendero
probatorio que recorre la prueba electrénica sin dejar a un lado los aspectos constitucionales,

legales y los principios que la regulan con el fin de poder darle el valor probatorio que se merece.
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