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Resumen

El presente documento tiene como fin determinar el valor probatorio que tienen los
Titulos valores Electronicos dentro de la Legislacion Colombiana, ademas de su estudio
jurisprudencial. Dado que el Titulo Valor Electronico tiene unas caracteristicas Unicas que lo
hacen diferente a los Titulos Valores tradicionales la exigibilidad, requisitos y valor probatorio al

momento de hacer valida la obligacion, hacen que este obtenga un caracter especial y poco usual.

El Titulo Valor Electronico ha tenido un reconocimiento excepcional en las transacciones
electronicas comerciales, cuyos requisitos regulados a partir de la Ley 527 de 1999 han facilitado
el manejo de este instrumento cambiario; sin embargo, la adaptacion del sistema legal
colombiano al Comercio Electrdnico y el reconocimiento de los mensajes de datos o informacion
electrdnica ha sido lento por cuanto los documentos escritos tienen mayor prevalencia y

reconocimiento, a contrario sensu de la falta de materializacién del Titulo VValor Electronico.

Palabras Clave

Titulo valor electronico; Mensaje de Datos; Prueba Electronica; Desmaterializacion del

titulo valor; Documento Electrénico; Firma Digital.
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Abstract

The fin of this document is to determine the probative value S. Having Electronic Parts
values within the Colombian Legislation, besides to its jurisprudential study. Since the title E
value has unique features that make it different from traditional securities Enforceability,
requirements and probative value when making validates the obligation, makes get a Special

character and unusual.

Title Electronic Value has had exceptional Recognition in Electronic Business
Transactions, the requirements Regulated From Law 527 of 1999 have facilitated the handling of
exchange this Instrument; however, the adaptation of the Colombian System legal to electronic
commerce and the recognition of data messages or electronic information has slowly been The
written documents have mayor prevalence and recognition, a contrario sensu the lack of

realization of Title Electronic Value.

Key Words

Title electronic value; Data message; Electronic Test; Dematerialization of title value;
Electronic Document; Digital signature.
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Introduccion

El desarrollo tecnoldgico y la apertura al mercado electronico ha hecho que se adquieran
nuevas herramientas para el impulso de las negociaciones, las cuales son un desafio para la
legislacion comercial puesto que la implementacion de nuevas alternativas de operaciones
mercantiles, hacen que el legislador establezca nuevas figuras e instrumentos que faciliten estas

transacciones.

Este Titulo Valor, ha sido un gran apoyo en las transacciones electronicas, lo que implica
que ha tenido un papel representativo en el desarrollo de la economia, ademas de que representa
ventajoso para los comerciantes en cuanto a que el riesgo de fraude y falsificacion se reduce
dado que poseen cédigo alfanuméricos y claves que los protegen, reduce los costos de emision y
el riesgo de pérdida es nulo para el propietario. Ademas de lo anterior resulta un medio expedito

para pago, haciendo que las transacciones se desarrollen de manera agil y practica.

Sin embargo, con la entrada en vigencia de la Ley 527 de 1999 "Por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificacidn y se dictan otras disposiciones”. El
legislador abre una puerta a la regulacion del comercio electrénico y con éste a los Titulos
Valores Electrdnicos, que poseen unas caracteristicas esenciales que los distinguen de los Titulos
Valores regulados en el Estatuto Comercial.

El Titulo Valor Electrénico como instrumento en cuyo contenido obra una obligacion,
posee unas caracteristicas propias que lo hacen diferente de los demas titulos valores, sin
embargo dado que no reposa en un documento escrito, este debe cumplir con unos requisitos
expresos en la normatividad comercial, los cuales al momento de su exigibilidad deben

cumplirse a cabalidad puesto que al reposar en mensajes de datos debe ser presentado o
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conservado en su forma original para garantizar la integridad del instrumento negociable, ademas
de determinar si la firma digital se encuentra vinculada a la clave del iniciador y si el destinatario

dio acuse de recibo de este documento electronico.

Si bien, el Titulo Valor Electronico posee como caracteristica principal la carencia de
materialidad, a diferencia de los restantes titulos valores este no deja de ser menos importante
puesto que en él subsisten los requisitos minimos que debe tener un titulo valor y los cuales le
permiten tener esta calidad, ademas de que permiten la exigibilidad de la obligacion contenida en
éste, aun cuando no se encuentre soportado en papel. El archivo operado electronicamente o
mejor bajo la definicion del articulo 2, literal a de la Ley 527 de 1999, el titulo valor electronico

esta basicamente contenido en un mensaje de datos.

Es por esto, que el Titulo Valor Electronico ain con las diferencias apreciables en su
forma y composicion, cumple con los requisitos establecidos en el Codigo de Comercio y
adquiere ese reconocimiento dentro del marco legal colombiano, sin embargo en materia
probatoria éste debe cumplir con lo establecido en la Ley 527 de 1999 y en lo preceptuado por el
Cadigo General del Proceso para que su exigibilidad y apreciacion como instrumento cambiario
sea reconocido, para lo cual el Juez debe valerse de las reglas de la Sana Critica que le permitan

valorar el titulo como tal.
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Planteamiento Del Problema

Dentro del marco legal y jurisprudencial colombiano ¢Cudl ha sido el valor probatorio
que se le ha dado a los Titulos Valores Electronicos a través de los mensajes de datos al
momento de su exigibilidad dada su naturaleza desmaterializada de acuerdo a lo establecido en el

Cadigo General del Proceso?
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Objetivos

Objetivo General

Describir dentro del marco legal colombiano la forma en la que el Titulo Valor
Electronico a través de mensajes de datos tiene validez en el momento de su exigibilidad, dada
su naturaleza desmaterializada en la cual consta una obligacion clara, expresa y exigible de

acuerdo a lo preceptuado en materia probatoria en el Cddigo General del Proceso.

Objetivos Especificos

Comparar las caracteristicas de los Titulos Valores Tradicionales y los Titulos Valores
Electronicos.

Describir las caracteristicas propias del Titulo Valor Electrénico y la legislacion que lo

regula.

Establecer el valor probatorio del Titulo Valor Electronico dada su caracteristica

desmaterializada la cual esta contenida en un mensaje de datos.
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Justificacion

El sistema juridico colombiano a partir de la implementacion de la Ley 527 de 1999, dio
un gran paso a la implementacion del Comercio Electronico en el Pais, cuya actividad se
desarrolla principalmente por medio de Internet, mediante la comunicacion a traves de mensajes
de datos que permiten la adquisicion de bienes y servicios, es decir por medio de este documento
electronico puede adquirirse obligaciones sin la necesidad de materializarse u obligarse mediante

un documento escrito en papel.

Respecto de la firma de quien lo crea como requisito formal, a diferencia del Titulo Valor
Tradicional, para los Titulos Valores Electronicos esta debe ser digital de acuerdo a los

parametros establecidos en el articulo 2 literal C y el articulo 7 de la Ley 527 de 1999.

Otro aspecto fundamental que diferencia los Titulos valores tradicionales de los
Electronicos, radica en su materializacion; puesto que el primero es soportado en un documento
escrito mediante el cual debe hacerse la presentacion para su exigibilidad, mientras que para los
Titulos valores electronicos dada su naturaleza intangible estos se soportan o son reconocidos de
acuerdo al articulo 2 literal A de la Ley 527 de 1999 con Mensaje de Datos. De acuerdo a lo
anterior, una de las caracteristicas principales del Titulo Valor Electrdnico es su
desmaterializacién y sale del contexto y tradicional documento escrito que en materia probatoria

ha tenido fuerza al momento de la exigibilidad de una obligacion o prueba de un hecho.

Sin embargo, como se ha mencionado anteriormente dada su naturaleza virtual, la ley
establece unos requisitos para su expedicion, exigibilidad y verificacion que son distintos a los
establecidos para los titulos tradicionales, pero que en el momento en que se ejercita la accion
cambiaria deben estar presentes para garantizar la existencia del mismo. No obstante, como la
utilizacion de este tipo de titulo valor es comun en los comerciantes su uso no es muy conocido y
por lo tanto no muy usuales las acciones que se ejerzan sobre éste, lo cual exige que en los

procesos judiciales en los que se pretenda hacer vales la obligacion mediante el uso de este titulo,
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el juez de conocimiento debe poseer conocimientos técnicos sobre el asunto y valerse de la sana

critica para reconocer el derecho alli incorporado.
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El Titulo Valor Tradicional frente al Titulo Valor Electrénico

De acuerdo a lo establecido en el articulo 619 del Codigo de Comercio “‘Los titulos-
valores son documentos necesarios para legitimar el ejercicio del derecho literal y autbnomo que
en ellos se incorpora. Pueden ser de contenido crediticio, corporativos o de participacion y de
tradicion o representativos de mercancias. *> (Colombia, Congreso Nacional de la Republica,
1971).

Estos como ‘‘documentos’’ establecen en su tenor literal una obligacion, exigible
resultado de un negocio juridico que se expresa o esta contenida en el mismo, cuyo contenido
faculta a quien determine la exigibilidad, es decir, ejerza la accion cambiaria de acuerdo a lo

establecido en la norma mercantil para cada clase de titulo.
Sin embargo, para Henry Alberto Becerra Ledn, el Titulo Valor es:

Un negocio juridico unilateral, consensual de forma especifica, tipico, que contiene
obligaciones incondicionales y autbnomas, exigibles literalmente s6lo por quien tiene tal
facultad, mediante la exhibicion fisica del documento que las incorpora, en el cual se

presume la autenticidad de la firma de quien lo suscribe. (Becerra, 2013, Pag. 6).

Es por esto, que debe entenderse que el Titulo Valor Tradicional cumple estrictamente los
requisitos establecidos en el Estatuto Mercantil, el cual se soporta por escrito, en el que se
encuentra intrinseca una obligacion resultado de la manifestacion de voluntad del creador y de
los posteriores suscriptores, ademas cumple con las formalidades establecidas de acuerdo a cada
clase de titulo, por tratarse de un instrumento cambiario posee un valor econémico y que puede

ser sujeto de transacciones todo esto le da al Titulo Valor el atributo bien mueble.

Sin embargo, el Titulo Valor a evolucionado con la puesta en marcha del Comercio

Electrdnico, el cual ha permitido que las transacciones y negocios juridicos se realicen mediante
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el uso de la Internet, lo cual ha abierto la posibilidad de adquirir bienes y servicios por este

medio, siendo fuente de obligaciones, a lo que hoy se conoce como Titulo Valor Electrénico.

Segun Ricardo Leon Carvajal Martinez, el Titulo Valor Electronico “‘Es una declaracion
unilateral de voluntad generadora de derechos y correlativas obligaciones, plasmada en un
documento electrénico, informético o digital, que permite el ejercicio del derecho literal y

autonomo que en ¢l se incorpora >’ (Carvajal, 2008, Pag. 32).

Es clara la diferencia entre el Titulo Valor Tradicional y el Titulo Valor Electrénico, que
se halla en la materialidad del mismo, siendo que el primero esta soportado sobre papel y el
segundo dada su naturaleza digital se soporta en un documento electrénico o mensaje de datos.
No obstante, ambos como instrumentos cambiarios son portadores de la expresion y naturaleza
de las partes a obligarse, cuyo derecho es exigible, incorpora un valor econémico y juridico y no
menos importante son bienes muebles (poseen existencia fisica y real, que puede ser apreciada

por los sentidos, puede ser apropiada y negociada).

Principios Rectores

De acuerdo a lo establecido en el articulo 619 del Cédigo de Comercio, los principios

rectores de los Titulos Valores son: incorporacion, literalidad, legitimacion y autonomia.

Incorporacion

Es el principio rector mas importante, puesto que de este depende el nacimiento del titulo
valor, dado que sobre el documento del titulo debe establecerse obligacion y derecho (principal y
accesoria) que se pretende hacer exigible, es la expresion material de la voluntad de su creador,

debe cumplir con las formalidades y exigencias de ley de acuerdo a su clase.
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Literalidad

Hace referencia a los derechos y obligaciones incorporados en los documentos, los cuales
establecen la voluntad del creador de manera expresa, de manera que el tenedor en el momento
que realice su exigibilidad debe atenerse al tenor literal y alcance de éste que se soporta en el
titulo, por lo cual no puede exigir mas de lo alli establecido. Ademas, segln lo expresado en su
tenor literal el obligado cambiario debe cumplir lo suscrito.

Por otro lado, si el documento se suscribid con espacios en blanco deben dejarse de

manera escrita o verbal las instrucciones para completar el tenor literal faltante.

Legitimacion
Consiste en determinar quién es el facultado para hacer exigible el derecho

incorporado en el titulo, para lo cual es necesaria y obligatoria la tenencia del titulo valor

conforme a la ley de circulacion establecida para éste.

Autonomia

Este principio consiste en que el tenedor de buena fe puede hacer exigible su derecho, sin
que este sea invalidado por los vicios que pueda poseer el titulo a causa de los suscriptores
anteriores o el nacimiento del mismo, por lo cual el Gltimo tenedor puede ejercer la accién
cambiaria contra uno o todos los obligados conforme a lo establecido en el articulo 785 del
Caodigo de Comercio. Dando acotacion de cada obligado es solidario pero de manera
independiente.
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Requisitos de los Titulos Valores.

Los titulos valores tradicionales y los titulos valores electronicos, estan condicionados
por unos requisitos el Codigo de Comercio establece de manera expresa, ademas son necesarios
para que el titulo valor nazca a la vida juridica y este pueda producir efectos conforme lo

establece el articulo 1501 del Codigo Civil al referirse a los elementos esenciales del titulo valor.

Deben cumplir con dos requisitos formales o esenciales establecidos en el Articulo 621
del Cédigo de Comercio, el cual establece que los Titulos Valores deben realizar “mencion del
derecho que en el titulo se incorpora y la firma de quien lo crea’’, que de manera obligatoria se
cumple tanto en los Titulos Valores Tradicionales como para los Titulos Valores Electronicos,

cada uno se configura de manera distinta.

De acuerdo a lo establecido en el articulo 621 del Cédigo de Comercio, los titulos valores
deberan cumplir con dos requisitos que son ‘1) La mencion del derecho que en el titulo se
incorpora, y; 2) La firma de quién lo crea. *’ (Colombia, Congreso Nacional de la Republica,
1971). La falta de alguno de estos requisitos sea en el titulo valor tradicional o en el titulo valor
electronico, hara que cualquiera de estos sea inexistente, conforme al articulo 898 — 2 del Cédigo

de Comercio.

1) la mencion del derecho que en el titulo se incorpora.

Segln Becerra (2013) Hace referencia al derecho incorporado en el titulo que es
correlativo de la obligacién del suscriptor; el cual varia segun el tipo de titulo valor, puesto que
puede contener como obligacion el pago de sumas de dinero, descripcién de entrega de

mercancia, ... Es decir, es la incorporacion de la voluntad de quien emite el titulo.
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Ademas de la obligacion que consta en el titulo valor, es necesario establecer lugar de
creacion del titulo y/o lugar donde se realizara la entrega, fecha de creacion y fecha de

vencimiento de la obligacion, lugar de cumplimiento, obligacion principal e intereses.

lugar de creacion del titulo y/o lugar donde se realizara la entrega

Lo establecido para los titulos tradicionales, es que el lugar y fecha de la creacion de éste
sera la indicada en el titulo o en caso de no mencionarse se dard cumplimiento a lo establecido en
el inciso final del articulo 621 del Cdodigo de Comercio que establece como se tendré en cuenta la

fecha y el lugar establecido para la entrega.

Por otro lado, tratandose de titulos electronicos las reglas varian conforme a lo estipulado
en la Ley 527 de 1999 en el articulo 25 estipula: ‘‘De no convenir otra cosa el iniciador y el
destinatario, el mensaje de datos se tendré por expedido en el lugar donde el iniciador tenga su

establecimiento y por recibido en el lugar donde el destinatario tenga el suyo. >’

Hay una diferencia relevante entre los titulos, puesto que del titulo tradicional parte del
lugar y fecha donde se cred o el que se acuerde entre las partes para hacer efectiva la obligacion
es decir el consentimiento hace parte de esta decision, por otro lado, en el titulo valor partimos
no solo de la voluntad de las partes, si no que a falta de esta el lugar donde estas tengan su
establecimiento de comercio, se parte de la condicion de comerciantes tanto del indiciador como
del destinatario. Pero el articulo 25 de la mencionada Ley también establece que si el indiciador
o el destinatario tienen varios establecimientos de comercio debera ser el que ‘‘guarde una
relacion mas estrecha con la operacién subyacente’’ 0 de no haber el establecimiento comercial,
ademas en caso de que ninguna de las partes posea un establecimiento de comercio sera la

residencia habitual.
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2) La firma de quién lo crea.

De acuerdo a lo establecido por el Codigo de Comercio en el articulo 826, parrafo 2 “Por
firma se entiende la expresion del nombre del suscriptor o de alguno de los elementos que la
integren o de un signo o simbolo empleado como medio de identificacion personal.” (Congreso
Nacional de la Republica, 1971).

De acuerdo a lo preceptuado en el Estatuto Comercial la firma manuscrita y la firma
mecénica son las aplicables al Titulo Valor Electronico, siendo la primera hecha a pufio y letra

por suscriptor y la segunda sino de un medio mecanico, el cual puede ser un sello.

En cuanto al Titulo Valor Electronico, la firma digital es la idonea para determinar y
reconocer al suscriptor, la cual posee las siguientes caracteristicas de acuerdo al paragrafo del
articulo 28 de la Ley 527 de 1999:

1. Es Unica a la persona que la usa.
2. Es susceptible de ser verificada.
3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es valida. (Congreso Nacional de la
Republica, 1999).

Requisitos Esenciales de los Titulos VValores Electronicos

Los Titulos Valores Electrénicos requieren de unos elementos esenciales para que puedan
adquirir valor probatorio, sin los cuales un mensaje de datos no podria considerarse como tal, de

acuerdo al articulo 11 de la Ley 527 de 1999 son la confidencialidad, autenticidad, integridad y
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no repudiacion. Para lo cual, la sentencia C — 662 del 2000 del M.P. Fabio Mdron Diaz,

establecio los siguientes conceptos para cada uno de estos elementos de la siguiente manera:

La confidencialidad connota aquellos requisitos técnicos minimos necesarios para

garantizar la privacidad de la informacion.

La autenticidad es la certificacion técnica que identifica a la persona iniciadora o

receptora para garantizar la privacidad de la informacion.

La integridad es el cumplimiento de los procedimientos técnicos necesarios que
garanticen que la informacién enviada por el iniciador de un mensaje es la misma del

que lo recibio.

Y, la No repudiacién es el procedimiento técnico que garantiza que el iniciador de un

mensaje no puede desconocer el envio de determinada informacion.

Estos elementos son fundamentales al momento en que la Entidad certificadora expida la
certificacion técnica de que el mensaje de datos cumple con estos, puesto que a falta de uno o
varios de estos elementos el mensaje de datos no tendria eficacia, ni validez, ademé&s que no
cumpliria con los “Equivalentes Funcionales” que le permiten al mensaje de datos cumplir con
las formalidades y exigencias que se le imponen a los documentos tradicionales o escritos, asi
mismo su reconocimiento como documento que soporta la existencia de una obligacion y la

expresion inmaterial de la voluntad de las partes a comprometerse al cumplimiento de la misma.

El cumplimiento de estos elementos garantiza la seguridad y la suficiencia del mensaje de
datos al momento de hacer la exigibilidad de una obligacidn que conste en ésta, puesto que goza
de plena validez juridica el documento electronico, el cual al estar acompafiado de la firma
digital puede identificarse el iniciador y la identificacion plena del contenido del mensaje que de
ser alterado, puede establecerse gracias a la firma digital que debe estar certificada. Ademas, el
documento electronico no puede ser repudiado puesto que si este lleva la firma digital de su
creador — iniciador (que puede ser verificado a través de un certificado digital emitido por la
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entidad certificadora en la que sefiala al titular de la misma), en la cual consta su voluntad en el
contenido del mensaje, no puede rehusarse a este, ni a los efectos que pueda producir, puesto que
el hecho de que la firma digital acomparie este contenido lo obliga y le da plena validez al
documento.
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Desarrollo del Comercio Electronico

La necesidad de implementar una normatividad que regule el comercio electronico, dados
los desafios tecnoldgicos y los avances de éstos a nivel mundial obligé Gobierno a desarrollar la
Ley 527 de 1999, mediante la cual “se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de

certificacion y se dictan otras disposiciones.”

El fin de ésta, fue implementar al sistema juridico colombiano un sistema normativo que
regulara todo lo atinente al Comercio electrénico y el valor probatorio de los mensajes de datos
para que tuvieran reconocimiento, valor y dieran tramite a todas las operaciones comerciales que

puedan llevarse por medio de estos.

Es por esto que la ley 527 de 1999 en su articulo 2, literal b, define el comercio

electrénico como:

Comercio electronico. Abarca las cuestiones suscitadas por toda relacion de indole
comercial, sea 0 no contractual, estructurada a partir de la utilizacion de uno o mas
mensajes de datos o de cualquier otro medio similar. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las siguientes operaciones: toda operacién comercial
de suministro o intercambio de bienes o servicios; todo acuerdo de distribucion; toda
operacion de representacion o mandato comercial; todo tipo de operaciones financieras,
bursétiles y de seguros; de construccion de obras; de consultorio; de ingenieria; de
concesion de licencias; todo acuerdo de concesion o explotacién de un servicio publico;
de empresa conjunta y otras formas de cooperacion industrial o comercial; de transporte
de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera;

(Congreso Nacional de la Republica, 1999)



Validez probatoria del titulo valor electronico en Colombia 18

El desarrollo de esta ley permitid incorporar al sistema juridico colombiano el comercio
electronico, que se ha estado desarrollando y apropiando dentro de las actividades de los
comerciantes, mediante la utilizacién de transacciones comerciales electrénicas por medio de
mensajes de datos, mediante los cuales pueden adquirir bienes y servicios, sea el pedido
electronico de bienes intangibles (comercio electronico indirecto) o entrega en linea de bienes

intangibles (comercio electronico directo).

A partir de la promulgacion de la Ley 527 de 1999, se dio via libre a todas las
transacciones comerciales que pudieran llevar a los comerciantes, abriendo las puertas al
reconocimiento del documento electrénico y a los mensajes de datos, los cuales permiten el
desarrollo de esta actividad comercial y generan mayor seguridad en las transacciones

electronicas.

Por otro lado, dentro de las definiciones que establece la Ley 527 de 1999, a su vez
establece el concepto de mensaje de datos, que es “‘La informacion generada, enviada, recibida,
almacenada o comunicada por medios electronicos, 6pticos o similares, como pudieran ser, entre
otros, el intercambio electrénico de datos (EDI), Internet, el correo electrénico, el telegrama, el

télex o el telefax; >’ (Congreso Nacional de la Republica, 1999).

Con la implementacion en la legislacion comercial de los EDI, se amplia la vision y
reconocimiento que puede brindarsele a la comunicacion por medios electronicos, es decir
superando la era del papel en el que las obligaciones sélo constaban por escrito, a lo que hoy

podemos comunicar a través de mensajes de datos.

Mediante la ley 527 de 1999, se le da validez juridica a los mensajes de datos y
documentos electronicos puesto que establece los requisitos juridicos para los mensajes de datos,
comercio electronico en materia de mercancias y firmas digitales y entidades de certificacion,

que establecen los criterios para el reconocimiento de cada uno y su tramite legal.

Como se mencion6 anteriormente, los Titulos VValores Tradicionales se caracterizaban
por que la firma del suscriptor era a pufio y letra o podia realizarse de forma mecanica, sin

embargo, dada la desmaterializacion y naturaleza electrénica del mensaje de datos la Ley 527 de
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1999 y el Decreto reglamentario 1747 del 2000 establecen los pardmetros que debe cumplir la
firma digital, por medio del cual se encripta el contenido, con el fin de asegurar la autenticidad,

integridad, datos transmitidos, veracidad de quien lo cre6 y de quien recibid.

Es por esto que el articulo 2, literal C de la Ley 527 de 1999, establece el concepto de

firma digital de la siguiente forma:

Firma digital. Se entendera como un valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave del
iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado

después de efectuada la transformacion; (Congreso Nacional de la Republica, 1999).

La firma digital permite la identificacion plena de la persona que emite el mensaje de
datos, mediante la utilizacién de una codificacion la cual permite garantizar la autenticidad,
integridad y confidencialidad del contenido que iniciador comunica. Esta operacion esta
respaldada por un tercero que es la Entidad de Certificacion que es la ofrecer y facilitar la
creacion de la firma digital, encargada de emitir certificados sobre la firma digital de una persona
natural o juridica, sobre la verificacion respecto de la modificacién entre el envio y recepcion del
mensaje de datos, certificar sobre la existencia de obligaciones y/o derechos y las demés
establecidas en el articulo 30 de la Ley 527 de 1999.

Por lo cual, la ley en mencién establece en el articulo 2, literal d. el concepto de Entidad

de Certificacion de la siguiente manera:

Es aquella persona que, autorizada conforme a la presente ley, esta facultada para emitir
certificados en relacién con las firmas digitales de las personas, ofrecer o facilitar los

servicios de registro y estampado cronoldgico de la transmision y recepcion de mensajes
de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en las

firmas digitales. (Congreso Nacional de la Republica, 1999).
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En el momento en el que iniciador genera el mensaje de datos, debe acompariarlo con la
firma digital y la certificacion expedida por la entidad certificadora, para lo cual el iniciador debe
solicitar una llave o clave publica a la entidad para que el receptor pueda acceder al mensaje de
datos y asi mismo pueda realizarse el rastreo del documento desde su envio, recepcion y archivo.

Figura No. 1. Propiedades de la Firma

Fuente: Camara de Comercio de Bogota - Certificado de Existencia y Representacion

Propiedades de la firma ﬁ

La firma es VALIDA, firmada por CONSTANZA DEL PILAR PUENTES TRUJILLO
.&.‘" <CONSTANZA.PUENTES@CCB.ORG.CO>.
(]

Hora de firma: 2015/10/19 11:21:01 -05'00'

Origen de los elementos de confianza obtenidos de Adobe Approved Trust List
(AATL).

Motivo: Certificacion Camara de Comercio de Bogota
Ubicacién: Bogota D.C.
Resumen de validez
No ha habido modificaciones en: documento desde que se firmo.

El certificador especifico que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ninglin otro cambio.

La identidad del firmante es vélida.
La hora de la firma procede del reloj del equipo del firmante.
La firma se valido a partir de la hora de firma:
2015/10/19 11:21:01 -05'00
Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cre6
correctamente.

El certificado del firmante es valido y no se ha revocado.

Mostrar certificado de firmante... |

De acuerdo a la imagen anterior, puede observarse el formato mediante el cual aparece

registrada la informacion de la firma digital en un documento electrénico, de la cual se puede
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establecer: el indiciador, en este caso la sefiora Constanza del Pilar Puentes Trujillo, fecha y hora
de la firma, ubicacion del iniciador al momento de la creacion del documento y firmarlo y
finalmente el resumen de validez que permite establecer si el contenido del documento fue

alterado, ademas de los cambios que se pueden realizar sobre este.
Figura No. 2. Certificado del Firmante.

Fuente: Camara de Comercio — Certificado de Existencia y Representacion

Visor de certificados ]

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cad de emision. Los d
corresponden a la entrada seleccionada.

[ Mostrar todas las rutas de certificacién encontradas

=l AC Raiz Certicamara S.A. Resumen | Detallesl Revocacion [ Confianza | Normativas | Aviso Iegal}
(= AC SUB CERTICAMARA
CONSTANZA DEL P1I Gl CONSTANZA DEL PILAR PUENTES TRUJILLO

CAMARA DE COMERCIO DE BOGOTA
Emitido por:  AC SUB CERTICAMARA
CERTICAMARA S.A
Valido desde:  2015/05/26 17:43:48 -05'00'

Valido hasta:  2016/07/18 17:43:44 -05'00'

Uso deseado:  |Firma digital, Sin rechazar, Codificar claves, Codificar
documento, Acuerdo de clave, Autenticacion de cliente,
Proteccion de correo electronico

A traves de este visor puede verificarse el Certificado emitido por la Entidad
Certificadora en este caso Certicamara S.A., ademas de establecer la fecha validacion desde y

hasta y finalmente el uso que puede darsele a este documento.
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Figura No. 3. Detalles de la Certificacion: Verificacion del emisor.

Fuente: Camara de Comercio de Bogota - Certificado de Existencia y Representacion

Visor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
ala entrada ionada. Se estan do varias cad de emisién porque ninguna de ellas
se emitié por un anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

= AC SUB CERTICAMARA Resumen‘ Detalles lRevocaci()n Confianza | Normativas | Aviso legal
VA OCSP RESPONSE SI(

Datos del certificado:

Nombre Valor )
[ Version 3
[ Algoritmo de firma  SHA256 RSA 3
G Asunto cn=VA OCSP RESPONSE SIGNING, 0=CERT...

= Emisor cn=AC SUB CERTICAMARA, 0=CERTICAM... |

[E&l Numero de serie 32D974D5527A 09 2C53 AAES61F8C..
[l Inicio de lavalidez ~ 2014/06/25 10:06:09 -05'00"

[ Fin de la validez 2030/03/31 23:59:59 -05'00"

Sin comprobacion ...

cn=AC SUB CERTICAMARA
0=CERTICAMARA SA
ou=NIT 830084433-7

c=CO

st=DISTRITO CAPITAL
I=BOGOTA
street=www.certicamara.com

Figura No. 4 Detalles de la Certificacion: Normativas del Certificado.

Fuente: Camara de Comercio - Certificado de Existencia y Representacion

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
ala entrada i

[ Mostrar todas las rutas de certificacién encontradas

= AC Raiz Certicamara S.A. Resumen‘ Detalles ‘Revocacién Confianza | Normativas | Aviso legal
[= AC SUB CERTICAMARA
CONSTANZA DEL PIi Datos del certificado:
Nombre Valor &
[E Tipo de certificado ... <ver detalles>
[E Identificador de cla.. <ver detalles>
[Z Identificador de cla.. <ver detalles> —
[E Uso de clave ampli.. Autenticacion de cliente, Proteccién de co... =
@ Uso de clave Firma digital, Sin rechazar, Codificar clave...

Restricciones basicas  <ver detalles>

=1 Normativas de certi.. <ver detalles>

Nombres alternativ.. <ver detalles>

mw

OID de normativa: 1.3.6.1.4.1.23267.50.1.3
URL: http://www.certicamara.com/dpc/
Aviso Limitaciones de garantias de este certificado se pueden encontrar en
la DPC.

OID de normativa: 1.3.6.1.4.1.23267.10.10.1
Aviso Dispositivo de hardware (Token)
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De acuerdo a las figuras 3 y 4, se puede identificar como dentro del Certificado que
acomparia el mensaje de datos es posible confirmar datos como el emisor, el uso de la clave, el
namero de serie, el tipo de certificado y el inicio y fin de la validez, todo esto esta encaminado

no solo identificar al iniciador sino a garantizar la seguridad del uso de recursos electrénicos.

Régimen Juridico Del Mensaje de Datos

Antecedentes: Ley Modelo Sobre Comercio Electronico aprobada por la Comision de las
Naciones Unidas Para el Desarrollo Mercantil Internacional.

El 16 de Diciembre de 1996, mediante la Resolucion No. 51/162 Aprobada por la
Asamblea General de la Comision de la Naciones Unidas para el Derecho Mercantil
Internacional (C.N.U.D.M.L) se expidi6 la “Ley Modelo Sobre Comercio Electrénico aprobada
por la Comision de la Naciones Unidas para el Derecho Mercantil”, por medio de la cual buscd
fomentar conjuncién progresiva y la unificacion del Derecho Mercantil Internacional, teniendo
de presente el incremento progresivo de las transacciones comerciales internacionales
desarrolladas por medio de métodos de comunicacion electrénica como el correo electronico y el

Intercambio Electronico de Datos (EDI).

Esta Ley Modelo fue elaborada con el fin de que los Estados implementen dentro de sus
sistemas juridicos medidas acordes (de acuerdo al &mbito internacional) a las establecidas en ésta
de manera que permitan el desarrollo y la regulacion del comercio electronico, ademas de los
métodos de comunicacidn y almacenamiento electronicos, para que de esta forma se eliminen los

obstaculos juridicos y permitir la utilizacion de éstas.
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Esta Ley dentro de su contenido normativo se divide en dos partes de la siguiente
manera: La primera sobre Comercio Electrénico en general (Disposiciones Generales,
Aplicacion de los Requisitos Legales a los Mensajes de Datos y Comunicacion de Mensajes de
Datos) y la segunda respecto a Comercio Electronico en Materias Especificas (Transporte de
Mercancias). De acuerdo al ambito de aplicacion que dispone en su articulo 1 establece: “La
presente Ley serd aplicable a todo tipo de informacién en forma de mensaje de datos en el
contexto de actividades comerciales” (Comision de la Naciones Unidas para el Derecho

Mercantil Internacional, 1996).

Marco Juridico del Comercio Electrénico: Ley 527 de 1999.

La Ley 527 del 18 de agosto 1999 “por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones”, implemento los criterios
establecidos por la Ley Modelo sobre Comercio Electrénico de la C.N.U.D.M.I., lo que permitid
dar via libre al comercio electronico, ademas de establecer las garantias legales para el desarrollo

de la actividad mercantil por medio de la utilizacion de medios electronicos.

Esta ley estd compuesta en cuerpo normativo por 47 articulos de los cuales 4 Partes: 1.
Parte General, 1. Comercio Electronico en Materia de Transporte de Mercancias, I1l. Firmas

Digitales, Certificados y Entidades de Certificacion y IV. Reglamentacion y Vigencia.

Con la entrada en vigencia de esta norma se realiza el reconocimiento juridico a los
mensajes de datos que de acuerdo a lo establecido en el articulo 5 establece “No se negaran
efectos juridicos, validez o fuerza obligatoria a todo tipo de informacion por la sola razén de que
esté en forma de mensaje de datos”. (Congreso de la Republica, 1999). Para lo cual el mensaje de
datos se le designan las caracteristicas de un documento, por ejemplo la informacion que se

presente en éste y que puede consultarse con posterioridad de ser requerido por una norma
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quedara satisfecho con un mensaje de datos; dada su naturaleza inmaterial la norma lo reconoce

como un escrito, es la evolucion del contenido material que se encontraba en el papel.

Respecto a la firma y la conservacion en si forma original, esta norma busca proteger la
integridad del contenido del mensaje de datos, para lo cual establece que la firma quedara
satisfecha siempre que:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos

y para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el

mensaje fue generado o comunicado. (Congreso de la Republica, 1999).

Ademas, estipula la necesidad de conservar la integridad de la informacién contenida en
el mensaje de datos, para lo cual debe establecerse desde el momento en que éste se creo, con lo
cual se busca garantizar la privacidad del contenido del documento. Cabe resaltar nuevamente
que un requisito fundamental de la conservacién del mensaje de datos es que la informacién debe
poder consultarse con posterioridad, con lo cual se busca la verificacion y exactitud del
contenido transmitido en todas sus etapas: creacion, envio y recibo. Asimismo, toda la

informacidn consistente la fecha y hora de entrega y recibo del mensaje, origen y destino.

Por otra parte, la norma en comento establecio la importancia de la firma digital mediante
la cual se puede identificar a la persona que suscribe el mensaje de datos y por medio del cual se
entiende que ésta, reconoce su vinculo al contenido del mismo. Asimismo, le da misma fuerza 'y
efectos que la que posee la firma manuscrita, siempre que esta cumpla los siguientes atributos

establecidos en el paragrafo del articulo 28:
1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.
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3. Esté bajo el control exclusivo de la persona que la usa.

4. Esté ligada a la informacion o mensaje, de tal manera que si éstos son cambiados, la

firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.
(Congreso de la Republica, 1999)

La identificacion y validacion del iniciador del mensaje de datos permite garantizar que
éste no repudie el contenido del mismo y de esta forma desconocer la obligacion y/o derecho que
se encuentra implicita que es producto de su voluntad y consentimiento. Ademas, de que la firma
digital permite el rastreo e identificacion de su suscriptor, origen, fecha y hora de generacion y
envio gracias a que esta se encuentra protegida por un sistema de criptografia asimétrica, que se
basa en la utilizacion de una clave privada y una publica, la primera con la cual se genera la
firma en el mensaje de datos y la segunda con la cual se verifica que la firma digital del iniciador

fue generada a partir de la clave privada.

Estas claves son proporcionadas por las entidades de certificacion, las cuales se encargan
de prestar este servicio ademas de certificar la firma digital, la veracidad e inalterabilidad del
mensaje de datos. Estas entidades de certificacion de acuerdo al articulo 29 “pueden ser personas
publicas o privadas, de origen nacional o extranjero y las camaras de comercio” (Congreso de la
Republica, 1999). Ademas, se encuentran bajo el control y vigilancia de la Superintendencia de
Industria y Comercio. La reglamentacidn respecto a estas se encuentra en el articulo 29 al 44 de
la Ley 527 de 1999 y en su Decreto reglamentario 1747 del 2000.

Cadigo General del Proceso: Ley 1564 de 2012

En cuanto a la Ley 1564 de 2012, en su articulo 244 sobre Documento auténtico establece

que:
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Es auténtico un documento cuando existe certeza sobre la persona que lo ha elaborado,
manuscrito, firmado, o cuando exista certeza respecto de la persona a quien se atribuya

el documento.

Los documentos en forma de mensaje de datos se presumen auténticos. ... (Congreso

Nacional de la Republica, 2012).

A esto hay que agregar que la ley es taxativa en cuanto a los requisitos que debe cumplir
el mensaje de datos y la firma digital, ademas de las entidades certificadoras y los certificado
expedidos por estas con los cuales se busca la identificacion del iniciador, la veracidad y validez
del contenido del mensaje de datos y la no repudiacion de estos por parte del iniciador y del

receptor.

De acuerdo a lo anterior, el reconocimiento y presuncién que va acorde a lo establecido
en el articulo 10 de la Ley 527 de 1999, el cual en su parrafo hace mencién a que la actuacion
administracién o judicial no debe negarle al mensaje de datos su “eficacia, validez o fuerza
obligatoria y probatoria” a toda clase de informacion que se presente mediante mensaje de datos

por el sélo hecho de ser de esta manera o en su forma original.

El mensaje de datos como regla general y obligatoria debe identificarse el iniciador como
la persona que se encarg6 del contenido del documento electrdnico, lo cual es posible identificar
que lo expresado en este es el resultado propio de su voluntad puesto que la firma digital y el
certificado emitido por la entidad certificadora de acuerdo a lo establecido en el articulo 35 de la
Ley 527 de 1999 debe contener:

1. Nombre, direccion y domicilio del suscriptor.

2. Identificacion del suscriptor nombrado en el certificado.
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3. El nombre, la direccion y el lugar donde realiza actividades la entidad de

certificacion.
4. La clave publica de usuario.

5. La metodologia para verificar la firma digital del suscriptor impuesta en el

mensaje de datos.
6. El nimero de serie del certificado.

7. Fecha de emision y expiracion del certificado. (Congreso de la Republica, 2012).

De acuerdo a lo anterior determinar quién expidio el mensaje de datos se centra
basicamente en el acompafiamiento de la firma digital y el certificado emitido por la entidad
certificadora, con lo cual se puede dar garantia de que éste cumpli6 con los requerimientos
técnicos que le permiten a las partes la garantia de que la informacion contenida en éstos es de
uso y conocimiento Unicamente de las partes, desde su creacion, archivo comunicacion, lo que
refuerza la validez y seguridad de las partes. Esta garantia es la que da razon de ser a la

confiabilidad como criterio de valoracion probatoria y requisito esencial del mensaje de datos.

Por ejemplo, respecto a un acuerdo entre vendedor y comprador para la entrega de unas
mercaderias, el vendedor mediante un mensaje de datos comunica al comprador las
especificaciones de tiempo y lugar de entrega de éstas, para lo cual utiliza su firma digital y
acompafia del documento electronico el certificado emitido por la entidad certificadora con el fin
lograr identificarse ante el comprador como la persona con la cual realizé el acuerdo y generar
no sélo garantia y seguridad respecto de la operacion comercial que le incumbe Unicamente a los

dos.

Ahora bien, el acompafiamiento de la firma digital y de la certificacion permite
determinar la autenticidad plena de quien suscribe el contenido del mensaje de datos. Ademas, de

garantizar que el contenido no ha sido alterado, ni modificado, es por esto que la firma digital
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establecer la integridad del contenido del mensaje, por cuanto si éste es el real y no tiene

naturaleza fraudulenta al haber sido adulterado o falsificado

Continuando con el ejemplo anterior, la firma digital y el certificado le dan plena
seguridad al comprador de que los datos consignados en el mensaje fueron emitidos en realidad
por el vendedor y es él quien lo suscribe, ademas de permitirle verificar el contenido integro del
documento electrénico, en el cual no ha sido modificada la informacion de fecha de entrega,

lugar y/o cantidad que podrian afectarlo.

Ademas, que con el contenido descrito anteriormente el vendedor no puede retractarse de
lo comunicado en el menaje de datos puesto que puede identificarse plenamente su voluntad al

emitir el mensaje y obligarse con éste.

De acuerdo a los anteriores puntos, los criterios de valoracion probatoria que establece el
articulo 11 de la Ley 527 de 1999 que al mismo tiempo son los requisitos esenciales de los Titulo
Valores Electrénicos, que son: Confiabilidad, Autenticidad, Integridad y No repudiacion deben
estudiarse y cumplirse en sentido estricto puesto que la falta de uno de éstos puede dejar sin

efecto el mensaje de datos.

Continuando con lo establecido en la norma procesal, el Codigo General del Proceso en
cuanto al valor probatorio que debe brindarsele al mensaje de datos establece al tenor del articulo
247 lo siguiente:

Valoracién de mensajes de datos, Seran valorados como mensajes de datos los
documentos que hayan sido aportados en el mismo formato en que fueron generados,

enviados, o recibidos, o en algun otro formato que lo reproduzca con exactitud.

La simple impresion en papel de un mensaje de datos sera valorada de conformidad con

las reglas generales de los documentos. (Congreso Nacional de la Republica, 2012).



Validez probatoria del titulo valor electrénico en Colombia 30

Conforme a la anterior norma que guarda una estrecha relacion con lo establecido en los
articulos 6, 8, 9, 10, 12 y 13 de la Ley 527 de 1999, se tendra por satisfecho el requisito de que
conste por escrito por el hecho de que la informacidn este contenida en un mensaje de datos y
pueda tener acceso para la consulta de ésta posteriormente, para lo cual esa informacion requiere
conservarse en su forma original, completa e inalterada, salvo alguna adicion o endoso en ésta
siempre gque corresponda a su comunicacion, archivo o presentacion. Ademas, la conservacion
del mensaje permite determinar el iniciador, origen fecha y hora de envio y/o recibo de éste,
ademas del destinatario.

Por otro lado, el Titulo Valor Electronico en su contenido consta de una obligacion clara,
expresa y exigible emanada de la voluntad del iniciador del mensaje de datos, ademés de acuerdo
a lo establecido en el articulo 422 del Cddigo General del Proceso, el Titulo Valor Electrénico
puede ser exigido como un Titulo ejecutivo puesto que cumple con los requisitos plenos

establecidos en la norma y a causa de esto puede ser demandado ejecutivamente.

Ademas, la obligacion que consta en el tenor literal del Titulo Valor electrénico puede
obedecer por pago de una cantidad liquida de dinero (Art. 431 C.G.P.), obligacion de dar especie
mueble o bienes de género distintos de dinero (art. 432 C.G.P.), obligacion de hacer (Art. 433
C.G.P.) o de no hacer (Art. 434 C.G.P.).
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Metodologia

La metodologia utilizada para el desarrollo de esta investigacion fue el “Método
Sistematico” de “Integracion de la Institucion en funcion de la division formal del ordenamiento
juridico” planteado por Jaime Giraldo Angel, puesto que fue necesaria la consulta e
interpretacion normativa de la Legislacion en materia comercial y procesal respecto a varios

temas como el Titulo Valor, el comercio electrénico y el mensaje de datos.

La consulta del Codigo de Comercio, La Ley 527 de 1999, el Decreto 1747 del 2000 y el
Cadigo General del Proceso fue necesaria puesto que estas ramas guardan una relacion entre si,
la cual era de obligatoria consulta para el desarrollo de la investigacion, ademas de la revision de

la jurisprudencia relacionada que permitié ampliar la vision e interpretacion de los temas objeto.
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Resultados

El Titulo Valor Electronico aun cuando dentro del Sistema Juridico Colombiano no tiene
un reconocimiento como Titulo Valor, la forma en la que se materializa es el mensaje de datos
que si bien dentro de la legislacion adquiere un reconocimiento como documento y se presume la
existencia del mismo, gracias a la regulacion que hace a éste la Ley 527 de 1999 que implemento
no sélo el concepto y desarrollo de la reglamentacion del comercio electrénico, sino que
establecio todos los parametros concernientes a su estructura, contenido, validacion y valor

probatorio.

Sin embargo, el mensaje de datos adquiere como medio comunicacion electronica las
caracteristicas de un titulo valor por cuanto puede constar en su contenido el reconocimiento de
una obligacion, puesto que existe una manifestacion de voluntad por la cual un iniciador
transmite una informacion que aprueba con su firma (digital), que ademas puede generar efectos
juridicos, validez o fuerza obligatoria frente a un contrato u obligacion, es asi como el articulo 14
de la Ley 527 de 1999 estipula respecto de la formacién y validez de los contratos, que salvo

acuerdo en contrario por las partes, la oferta y su aceptacion puede expresarse por este medio.

Es por esto, que a partir del contenido del mensaje de datos se puede obligar a las partes a
dar y hacer conforme a lo acordado o establecido en su tenor literal. Lo anterior, como resultado
de la manifestacién de la voluntad del obligado en este caso el iniciador, para lo cual hace que
sea exigible la obligacion o derecho que se incorpora en el mensaje de datos, que ademas faculta

al receptor para que pueda exigir su cumplimiento.

Ademas, el Titulo Valor Electrénico cumple con los principios rectores implicitos en el

articulo 619 del Codigo de Comercio de la siguiente manera:

1. Incorporacion: el iniciador puede comprometerse al cumplimiento de una

obligacion o reconocimiento de un derecho, del cual puede dejar constancia en
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el contenido del mensaje de datos, que ademas es parte de la determinacién de

la voluntad del iniciador.

2. Literalidad, dentro del contenido del mensaje de datos el iniciador puede
establecer una obligacion de pago de una cantidad liquida de dinero,
obligacion de dar especie mueble o bienes de género distintos de dinero,
obligacidon de hacer o de no hacer. La cual puede ser exigida por el

destinatario, siempre que sea al tenor literal de lo expresado por el iniciador.

3. Legitimacion, gracias a la firma digital es posible determinar quién fue el
iniciador que generd y envio el mensaje de datos, ademas de que el
destinatario en este caso seria el tenedor del titulo y estaria facultado para

hacer exigible la obligacion.

4. Autonomia, al igual que en el Titulo Valor Tradicional el tenedor de buena fe
puede ejercer la accion cambiaria contra uno o todos los suscriptores

anteriores.

Estos requisitos esenciales de los Titulos Valores Tradicionales son consonantes a los
atribuidos por el articulo 11 de la Ley 527 de 1999 de Confiabilidad (garantia de la privacidad de
la informacion), Autenticidad (identificacion del iniciador y el receptor para garantizar la
privacidad del contenido), Integridad (inalterabilidad del contenido del mensaje de datos) y la No
Repudiacién (el iniciador no desconozca la informacién contenida en el mensaje de datos que

envio.).

De acuerdo a lo anterior, los requisitos esenciales de los Titulos Valores Electrénicos
deben ser certificados técnicamente por la entidad de certificacion con el fin de verificar que los
requisitos y la informacion cumplen con lo reglamentado, es decir el mensaje de datos en verdad
fue generado por el iniciador, firmado y enviado al destinatario, cuyo contenido no presenta
ninguna alteracién, puede determinarse la fecha, hora y lugar de envio y recepcion del mismo y
que ademas fue de conocimiento Unico para las partes, estos elementos contribuyen a que el

principio de "Equivalentes Funcionales” por medio del cual se le aplican al mensaje de datos los
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requisitos aplicables a la informacidn incorporada sobre papel que son: forma, fiabilidad,

inalterabilidad y rastreabilidad.

Es por esto que el mensaje de datos puede reconocerse como un Titulo Valor Electronico,
dado que da cumplimiento estricto a los principios rectores del articulo 619 del Codigo de
Comercio, ademas de esto dentro de su contenido se incorpora una obligacion clara, expresa y
exigible fruto de una declaracion unilateral de la voluntad del iniciador. Cuyo contenido puede
constar de la mencion del derecho u obligacion principal, lugar y fecha de generacion y de envio,
lugar y fecha del cumplimiento de la obligacion e intereses en caso de acordarse; ademas de que
éste debe ir acompafiado de la firma digital y de la certificacion expedida por la entidad
certificadora.

Lo cual le permite al Juez obtener la plena certeza del contenido del mensaje de datos,
siempre y cuando cumpla con los requisitos esenciales (Confiabilidad, Autenticidad, Integridad y
No repudiacion); por ende el contenido del mensaje debe conservarse en su estado original
(acorde a los articulos 8, 12 y 13 de la Ley 527 de 1999) el cual garantiza que éste no ha sido
alterado y puede realizarse su reconocimiento propio, veraz y valido, el cual puede generar unos

efectos juridicos entre las partes.

De modo que, el criterio de valoracién de un Titulo Valor Electrénico debe determinar el
cumplimiento de los requisitos esenciales mencionados anteriormente, sumado a esto los
principios rectores de los Titulos Valores Tradicionales que guardan consonancia con los

anteriores puesto que ambos exigen la legitimidad, mencion de la obligacion
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Conclusiones

El fin de esta investigacion se centrd en la descripcion dentro del marco legal colombiano
la validez probatoria del Titulo Valor Electronico al momento de su exigibilidad, para lo cual fue
necesario abordar el tema del titulo valor tradicional que se encuentra regulado por el Cédigo de
Comercio, de este paralelo entre Titulo Valor Tradicional y Titulo Valor Electronico fue posible
identificar que poseen caracteristicas comunes y obligatorias de acuerdo a lo establecido en el
articulo 619 del Codigo de Comercio, dentro de los cuales estos ostentan una obligacion u

derecho literal y autbnomo.

Ademas, dentro de los principios rectores de los titulos valores como Legitimacion,
incorporacion, literalidad y autonomia son obligatorios en éstos por cuanto son el fundamento y
la razon de ser estos instrumentos cambiarios por los que se garantiza la existencia de una
obligacion la cual es resultado de la voluntad unilateral del suscriptor del titulo, la

individualizacion y legitimacién de quien esta obligado y quien facultado a su exigibilidad.

El Titulo Valor Electrénico que se materializa en un mensaje de datos, es decir, posee
una naturaleza desmaterializada diferente a la que posee el Titulo Valor Tradicional cuyo
contenido se encuentra sobre un papel, cumple con los equivalentes funcionales que el exigen los
requisitos que tendria un documento que son: inalterabilidad, rastreabilidad, forma y fiabilidad;
los cuales el Titulo Valor Electronico cumple por completo, a pesar de que su contenido se
encuentra en un mensaje de datos garantiza a las partes la proteccion y garantia de su contenido
puesto que el documento electrénico generado por el iniciador debe contar con la firma digital y
el certificado expedido por la entidad certificadora que legitima al iniciador y al receptor que el
contenido del mensaje no ha sufrido ninguna clase alteracién, ademas de identificar de manera
certera al suscriptor de la firma, el lugar, fecha y hora en el cual se realizo el envio y la recepcion

de éste.
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Es por esto que el contenido del mensaje de datos puede ser reconocido como un titulo
valor, mediante el cual el iniciador se puede obligar a dar, hacer y no hacer, que le permite al

receptor la exigibilidad del derecho u obligacion alli contenida.

El mensaje de datos de acuerdo para que pueda ser valorado probatoriamente debe
conservarse integramente en su original, es decir en el documento en el que se haya originado de
modo que se garantice su consulta con posterioridad, ademéas debe acompafiarse de la firma
digital y el certificado que permitan establecer que este cumple con los criterios de valoracion
probatorio establecidos por el articulo 11 de la Ley 527 de 1999, que son confidencialidad,

autenticidad, integridad y no repudiacion.

Es por esto, que de acuerdo al articulo 422 del Codigo General del Proceso el Titulo
Valor Electrénico puede demandarse ejecutivamente como un Titulo Ejecutivo puesto que posee
una obligacion clara, expresa y exigible, que consta en un documento suscrito por el iniciador
quien voluntariamente se obligd mediante éste y que puede acreditarse gracias a la firma digital y

el certificado emitido por la entidad certificadora.



Validez probatoria del titulo valor electrénico en Colombia 37

Referencia Bibliogréafica

Becerra, H.A. (2013). Derecho Comercial De Los Titulos Valores. Sexta Ed. Bogota. Ediciones
Doctrinay Ley LTDA.

Becerra, H.A. (2003). Documento Electronico Y Titulo Valor Electrénico. Novum Jus, 1, 79 —
124. Recuperado de
http://portalweb.ucatolica.edu.co/easyWeb/files/105 16217 documento-electronico.pdf

Botero, J.C. (2014). El Titulo Valor Electrénico en la Legislacion Colombiana. Segunda Ed.
Medellin. Biblioteca Juridica Diké.

Bueno, F. (2014). Prueba Electronica Y Proceso 2.0: Especial Referencia Al Proceso Civil.

Valencia. Tirant lo Blanch.

Camargo, P. y Vélez J. (2002). El Titulo Valor Electrénico En Colombia, Instrumento
Negociable En La Nueva Era. (Tesis Abogado). Pontificia Universidad Javeriana.

Facultad de Ciencias Juridicas. Bogota.

Carvajal, R.L. (2008). Titulos Valores: Titulo Valor Tradicional y Titulo Valor Electronico.

Medellin. Libreria Sefial Editora.


http://portalweb.ucatolica.edu.co/easyWeb/files/105_16217_documento-electronico.pdf

Validez probatoria del titulo valor electrénico en Colombia 38

Certicamara. (5 de Enero de 2015). La firma electrénica y la firma digital: mitos y realidades.

Recuperado de https://colombiadigital.net/opinion/columnistas/certicamara/item/8078-la-

firma-electronica-y-la-firma-digital-mitos-y-realidades.html

Colombia, Congreso Nacional de la Republica. (1971, 27 de Marzo) “‘Por el cual se expide el
Cadigo de Comercio. >’ Diario Oficial nim. 33.339 del 16 de junio de 1971, Bogota.

Colombia, Congreso Nacional de la Republica. (1999, 18 de Agosto) “‘Ley 527 del 18 de Agosto
de 1999, Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones. *” Diario Oficial num. 43.673, de 21 de

agosto de 1999, Bogota.

Colombia, Congreso Nacional de la Republica. (2000, 11 de Septiembre) ‘‘Decreto 1747 del 11
de Septiembre del 2000, Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con la entidades de certificacion, los certificados y las firmas digitales *’
Diario Oficial nim. 44.160, de 14 de septiembre del 2000, Bogota.

Colombia, Congreso Nacional de la Republica. (2012, 12 de Julio) ‘‘Ley 1564 del 12 de Julio de
2012, Por medio de la cual se expide el Codigo General del Proceso y se dictan otras

disposiciones. *’ Diario Oficial nim. 48.489, de 12 de julio de 2012, Bogota.

Colombia, Corte Constitucional (2000, junio), ‘“Sentencia C — 622°’, M.P. Morén Diaz, F.,
Bogota.


https://colombiadigital.net/opinion/columnistas/certicamara/item/8078-la-firma-electronica-y-la-firma-digital-mitos-y-realidades.html
https://colombiadigital.net/opinion/columnistas/certicamara/item/8078-la-firma-electronica-y-la-firma-digital-mitos-y-realidades.html

Validez probatoria del titulo valor electrénico en Colombia 39

Colombia, Corte Constitucional (2001, agosto), ‘“Sentencia C — 831’’, M.P. Tafur Galvis, A.,
Bogota.

Diaz, D.P. (2010). El Titulo Valor Electrénico En Colombia. (Especializacion en Derecho
Comercial). Universidad Libre de Colombia. Instituto de Posgrados. Bogota. Recuperado

de http://www.unilibre.edu.co/verbaiuris/images/stories/voll/dcm3.pdf

Garcia, J.A. (2008). Titulos Valores: régimen global. Bogota. Editorial Temis.

Giraldo, A. (2007). Metodologia y Técnica de la Investigacion Juridica. Decima Ed. Bogota.
Libreria Ediciones del profesional Ltda.

Hincapié, M.L. (2014). Titulos Valores. Medellin. Sello Editorial — Universidad de Medellin.

Otalora, C.1I. (2007). Inexistencia del Titulo Valor Electronico. Bogota. Libreria Ediciones del

Profesional Ltda.

Paz, C.A. (2007). Estudio Doctrinal Y Jurisprudencial Del Proceso Civil. Bogota. ECOE

Ediciones.


http://www.unilibre.edu.co/verbaiuris/images/stories/vol1/dcm3.pdf

Validez probatoria del titulo valor electronico en Colombia 40

Rincon, E. (2008). Aproximacion Juridica A La Firma Digital Y A Los Prestadores De Servicios
De Certificacion Digital En La Comunidad Andina De Naciones. Bogota. Camara de

Comercio de Bogota.

UNCITRAL. (1999). Ley Modelo de la CNUDMI Sobre Comercio Electrénico con la Guia para
su Incorporacion al Derecho interno 1996 con el nuevo articulo 5 bis aprobado en 1998.
Recuperado de https://www.uncitral.org/pdf/spanish/texts/electcom/05-
89453_S_Ebook.pdf

Vaz R. (S.F) Desmaterializacion de los Titulos Valores. Recuperado de

http://www.derechocomercial.edu.uy/PubRV.htm



https://www.uncitral.org/pdf/spanish/texts/electcom/05-89453_S_Ebook.pdf
https://www.uncitral.org/pdf/spanish/texts/electcom/05-89453_S_Ebook.pdf
http://www.derechocomercial.edu.uy/PubRV.htm

