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Resumen

Los avances tecnoldgicos y el, cada vez mas facil, acceso a las Tecnologias de la Informacién
y Comunicacion — TIC, han permitido la prominente evolucion de la actividad comercial. Este
hecho manifiesta uno de los efectos de la globalizacion; traducido en la eficaz interaccién entre
las partes gracias a la ruptura de la barrera de la distancia y el facil acceso de consumidores a
proveedores de productos y servicios a tan solo un clic de distancia. En este sentido, la

globalizacién y la vertiginosidad entre negocios y su competitividad, son la base de un robusto
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comercio desarrollado a través de medios electronicos, y que muestra el avance tecnoldgico de

los paises industrializados y su eficaz intercambio de bienes y servicios.

Este portento no ha sido ajeno al Estado colombiano y, tal como se ha manifestado en la
jurisprudencia colombiana, dichos avances han planteado retos para el derecho debido a los
efectos directos en la estructura politica y econdmica de la sociedad. Al incidir el comercio
electrénico dentro del tréafico juridico en la distribucion de bienes y servicios, demanda diversas
respuestas de ordenamiento juridico que enmarcan aspectos como; obligaciones, efectos
probatorios, delitos cibernéticos, proteccién del consumidor, entre otras consideraciones que se

develan en el proceso de intercambio comercial.
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Abstract

The technological advances and the increasingly easy access to information technology and
communications - ICT have allowed a prominent evolution of the business, which represents an
effect of globalization results in the effective interaction between the parties, with the breaking
of the barrier of distance, allowing consumers to providers of products and services just a click
away. In this sense, globalization and the vertiginous between business and the competitiveness,

it has been the basis of a robust trade across the world develops electronically, representing the



technological development of industrialized countries, allowing efficient exchange of goods and
services. This portent was not immune to the Colombian State, as manifested in the Colombian
jurisprudence, such advances have always posed challenges to the law, have direct effects on the
political and economic structure of society, demanding different responses legal framework for
e-commerce be an incident within the legal traffic in the distribution of goods and services. So,
the Colombian legal system has on different aspects of special attention such as: obligations,
evidentiary purposes, cybercrime, consumer protection, among other considerations that are

revealed in the process of trade.
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Introduccién

El intercambio comercial estda enmarcado bajo dos tipos fundamentales: el comercio

tradicional y el comercio exterior, caracterizados por la clase de intercambio realizado.

El comercio tradicional es aquel que permite el intercambio de bienes y la prestacion de
servicios por una remuneracion econdémica definida previamente por el vendedor y aceptada por
el comprador, razon por la cual se requiere de un contacto fisico entre ambas partes (Seoane,

2005).

Por su parte Alfonso Ballesteros (2001) considera que el comercio exterior es “aquella
actividad econémica basada en los intercambios de bienes, capitales y servicios que efectla un
determinado pais con el resto de paises del mundo, regulado por normas internacionales o

acuerdos bilaterales” (p. 11).

Durante las Gltimas dos décadas las empresas se han visto en la necesidad de evolucionar con
el fin de adecuarse a las nuevas exigencias de los clientes (Villar, 2004). Los avances
tecnoldgicos y el acceso a las nuevas tecnologias dieron como resultado la inclusion a la Era
electronica, contexto que ha permitido la transformacién del comercio electronico cuyo origen se
debe a las ventas por catalogo, innovacion comercial de la década de 1920, y primera modalidad

de comercio a distancia.

En el afio de 1994, por primera vez en los Estados Unidos, es posible ordenar una pizza a
través de internet y, también desde ese entonces, es posible practicamente cualquier cosa por este

medio (Villacorta, 2005).

Esta innovadora forma de comercio representa el desarrollo tecnolégico de los paises

industrializados, permitiendo que el intercambio de bienes y servicios se realice de una forma



agil y eficaz (Rincon, 2006). Entre sus ventajas se encuentra la posibilidad de hacer
transacciones econémicas sin intermediario las veinticuatro horas del dia, siete dias a la semana,

proceso caracteristico de la Nueva economia®.

La innovacion en la economia ha permitido que no solo se comercialicen bienes y servicios
sino también informacion. Esto significa que, la informacion ha pasado de ser un medio a

convertirse en un producto. Al respecto, Marshall McLuhan citado en lanni (2006) afirma que:

Hoy pasamos de la produccion de articulos empaquetados al empaquetamiento de
la informacion. Antiguamente invadiamos los mercados extranjeros con
mercancias. Hoy invadimos culturas enteras con paquetes de informaciones,
entretenimiento e ideas. Ante la instantaneidad de los nuevos medios de imagen y

sonido, hasta el periddico es lento. (Pag. 5)

En este sentido, la globalizacién, la vertiginosidad de conexion entre negocios y su
competitividad son la base del fuerte impulso del comercio electrénico en el mundo, pues
permiten a la humanidad tener el comercio mundial a un solo clic. Por otra parte, brinda a los
comerciantes la oportunidad de tener a los demandantes de bienes y servicios de todo el mundo

en un solo lugar y llegar a ellos con inversiones minimas, debido al bajo coste de la web.

En concordancia con Rincdn (2006) los primeros esfuerzos para expedir una Ley Modelo
sobre comercio electronico se realizaron en 1984, pero fue en 1996 cuando se expidio la Ley
Modelo sobre Comercio Electronico de la Comision Naciones Unidas para el Derecho Mercantil
—CNUDMI-, y comenzé a ser implementada en sus cuerpos normativos por Estados Unidos y la

Comunidad Europea.

L El término nueva economia hace referencia a la economia basada en el conocimiento.



En Colombia, la actividad del comercio electronico comenzo a ser regulada con la expedicion
de la Ley 527 de 1999, siendo el articulo 2° la primera norma en definir el concepto en el pais,
teniendo en cuenta como elemento fundamental el uso de los mensajes de datos. Sin embargo,
previo a la expedicion de la Ley de Comercio Electronico, en el ordenamiento juridico

colombiano existian normas que implicitamente aceptaban su uso.

Ademas de presentar importantes definiciones sobre la materia, la Ley 527 de 1999 trata
temas relevantes en el comercio electronico como la autonomia de la voluntad (Art. 4);
reconocimiento, validez y efectos juridicos (Arts. 5, 15 y 22) y; formacion y validez de los
contratos (Art. 14). En el afio 2011 se expidié el Estatuto del Consumidor a través de la Ley

1480 de 2011. Alli se complementa la definicion de comercio electrénico de la Ley 527 de 1999.

El Estatuto del Consumidor cuyo aporte, en uno de sus capitulos, se enfocé en la proteccion
del consumidor de comercio electronico en Colombia, develando las relaciones entre
comerciantes y consumidores de este tipo de comercio y que fue titulado como; Proteccién al
consumidor de comercio electronico. Esta Ley regula asuntos relevantes como: obligaciones para
los proveedores y expendedores ubicados en el territorio nacional que ofrezcan productos
utilizando medios electrénicos (Art. 50); reversion del pago (Art. 51); proteccion de nifios, nifias
y adolescentes en el comercio electronico (Art. 52); portales de contacto con el fin de poder
presentar quejas o reclamos (Art. 53) y; medidas cautelares en el caso de existir indicios graves

de violacién de los derechos de los consumidores (Art. 54).

Con el presente documento se pretende describir el comercio electrénico partiendo de la
presentacion de su estructura general desde una perspectiva tecnoldgica, econémica y juridica,

buscando asi, comprender el estado actual de su reglamentacion en el sistema juridico



colombiano, abarcando fundamentos juridicos de formacion y validez de las relaciones

contractuales y la importancia de la proteccion de los consumidores en este tipo de comercio.

1. Generalidades del comercio electronico

1.1. Definicion.

El comercio electronico puede ser entendido como cualquier tipo de actividad comercial
donde las partes interactian a través de las Tecnologias de la Informacion y la Comunicacion
(TIC). En este sentido, dicha forma de comercio, sustituye la forma tradicional en la cual se

requiere de la presencia fisica de las partes intervinientes.

De acuerdo con Kalakota y Whinston (1996) citados en De Pablo (2010, p. 194), el comercio
electrénico es la facultad que poseen las empresas para poder comprar y vender en linea, siendo
una herramienta que permite la disminucion de los costes en los servicios, mejorar la calidad de

los bienes y la celeridad en la entrega.

El concepto de comercio electronico, en un sentido amplio, implica cualquier transaccion
efectuada a través de medios electrénicos, entre los que se encuentra el fax, el telefax, el
teléfono, el Intercambio Electronico de Datos (EDI por sus siglas en inglés) y el internet.
Gariboldi  (1999) lo define como “toda transaccion comercial (produccion, publicidad,
distribucion y venta de bienes y servicios) realizada tanto por personas, empresas 0 agentes
electronicos a través de medios digitales de comunicacion, en un mercado virtual que carece de

limites geograficos y temporales” (p.4).

En este sentido, gracias a que no existe el contacto fisico directo entre los actores que en el

intervienen, hay quienes incluyen dentro de este tipo de comercio las operaciones que se originan



a través de la publicidad en los medios de radio y television y que posteriormente son concluidas

por otro medio de comunicacion, el teléfono o fax (Gariboldi, 1999).

Pero, en sentido estricto, el concepto de comercio electronico se refiere a la actividad
comercial realizada Unicamente por medios digitales de comunicacion tales como internet,

intranet?, extranet® y EDI.

Actualmente, el comercio electronico es entendido como el conjunto de operaciones
mercantiles realizadas a través de internet, el medio mas utilizado por comerciantes y
consumidores para la realizacion de intercambio de bienes y servicios. Este ha pasado de ser un
medio novedoso y revolucionario a ser un canal efectivo de mercadeo y distribucion de
productos y servicios, consoliddndose como la herramienta mas til de interaccion entre clientes
y comerciantes. Es asi como estos ultimos aprovechan las ventajas de los medios electronicos

para extender el mercado.

1.2. Modalidades y partes intervinientes.

Existen dos tipos de comercio electronico que, dependiendo del bien objeto del contrato para
situarse dentro de uno u otro, son denominados como directo e indirecto y son definidos por

Jaume (2010) de la siguiente forma:

2 Seoane (2005) define la Intranet, argumentando que: “una intranet no es mas que una red privada de area local,
metropolitana o extensa, en la que empleamos la misma tecnologia que en Internet y por la que circula informacién
privada de una empresa”. (p.48)

Asi mismo concluye que: “Las intranets son la evolucion natural de las redes existentes, en las que se empleaban
tecnologias y aplicaciones propietarias para mantener la informacion de la empresa”. (p. 48)

3 En Seoane (2005), con respecto a la Extranet, se argumenta que: “es una Intranet a la que permitimos la entrada,
parcial y controlada, de los individuos de las empresas con la que mantenemos relaciones, ya sean comerciales o de
otra indole”, (p.52).



- En primer término, consideramos al comercio electronico directo como los
contratos donde todas sus fases se culminan a través de la utilizacion de
medios electronicos. Nos hallariamos ante la adquisicion de bienes o servicios
intangibles como, por ejemplo, programas informaticos o revistas

electrénicas.

-Y, en segundo lugar, catalogamos al comercio electrénico indirecto como el
ambito contractual que se perfecciona a través de canales electrénicos, pero que
su ejecucion se encauza por medio de vias de distribucion tradicionales. En este
caso, se trataria de bienes materiales que deben enviarse por mensajeria o correo,
aunque, en ocasiones, algunos bienes que en origen pueden catalogarse como
inmateriales a estos efectos no los son, como supongamos la compra de un
software que en vez de descargarse a través de la Red se remite por correo un

ejemplar en soporte DVD o CD-ROM. (p. 209)

En este sentido, Rosana De Pablo (2010) establece que el conjunto de aplicaciones
comerciales de Internet es denominado comercio electronico. Estas aplicaciones comprenden
desde el intercambio de bienes, servicios e informacion, hasta las actividades relacionadas con la

pre y post venta y la distribucién electrénica de productos y servicios.

Es asi como el desarrollo del comercio a través de diversos dispositivos se caracteriza como
electronico, esto permite que dicha modalidad de comercio no sea exclusiva de internet.
Teniendo en cuenta que el internet hace parte de los medios electrénicos mas no es la Unica
herramienta que permite el ejercicio del comercio. De modo que, todo comercio que se efectla a
través de internet, constituye comercio electrénico, pero, no todo comercio electrénico, es

comercio realizado a través de internet (Arias, 2006).



La tendencia a relacionar el comercio electronico Unicamente con el internet se debe a que, la
red de redes, ha permitido la expansion de esta modalidad de comercio, sin embargo, antes de la

masificacion del internet ya se desarrollaba el comercio electrénico.

Tratdndose del comercio electrénico a través de internet, los comerciantes pueden encontrar
alli diversas formas de ejercer su actividad, aprovechando los beneficios de la red, tal como lo

afirmé Arias en 2006:

Los prestadores de servicios de la sociedad de la informacion pueden estar
presentes en Internet de diversas formas, segun utilicen el escaparate comercial
que es su sitio web de una forma o de otra. El sitio web es la sede virtual de la
empresa y asi como en su sede fisica se presenta de una forma determinada —en
una tienda al pablico, un almacén de venta al por mayor, una sucursal, una oficina
de venta sin muestra de productos, etc. —, igual ocurre en el entorno electrénico,
donde es el prestador de servicios, la empresa que presta servicios on line, la que
decide como quiere aparecer y qué servicios quiere promocionar a los usuarios

que accedan a su «escaparate virtual» a través de internet.

(..)

La principal diferencia entre una y otra forma de estar presente en la Red radica
en las obligaciones que derivan para unos y otros. Los prestadores que realizan
contratacion electronica por Internet tienen las mismas obligaciones que los
prestadores de servicios que se limitan a estar presentes o a establecer una
comunicacion con el usuario, y ademas las obligaciones propias de la realizacion

de contratacién electrénica.



Por este motivo, distinguimos, en el analisis de las obligaciones de los
prestadores de servicios de la sociedad de la informacion, las obligaciones
comunes a todos ellos y las obligaciones propias o especificas de los prestadores

de servicios que realizan contratacion electrénica. (p.87-88)

En este sentido, existen tres formas principales de aparecer en internet que dependen de la
pretension del comerciante; por una parte estan aquellos a quienes les interesa Gnicamente hacer

presencia en la red sin la intencidn de iniciar relaciones contractuales a traves de ella:

De este modo, encontramos en primer lugar los prestadores de servicios que no
quieren dejar de aprovechar el medio de Internet para estar presentes en la Red de
redes, pero que no les interesa mas que eso, «estar presentes», de modo que
aparecen como una empresa que muestra su identidad y sus servicios a los

consumidores 0 usuarios que entren en su portal.

En el caso de una empresa que se publicita a través de su pagina web y que
s6lo ofrece informacion sobre ella y sobre los servicios que presta. Se limita a
informar de su existencia sin permitir al usuario mas contacto on line con ella,
utiliza la Red como un medio de publicidad mas y simplemente como un

escaparate. (Arias, 2006, p. 87)

Por otro lado, se encuentran quienes buscan, ademas de estar presentes en la red, iniciar una
relacion contractual con los clientes sin que, necesariamente, la misma se perfeccione a traves de

este medio:

En segundo lugar, encontramos los que, ademas de ofrecer un escaparate de

informacioén y servicios, incluyen en su web la posibilidad de que los usuarios



establezcan un tipo de relacion on line con ellos, aunque ésta no pueda llegar a

desarrollarse completamente por medios electrénicos.

El caso por ejemplo, de un abogado que se publicita a través de su pagina web
y que ofrece, ademas de informacion sobre su despacho y sobre los servicios que
presta, la posibilidad de descargarse una solicitud de compra de algunos de sus
productos en la misma web que requieren ser imprimidos, rellenados y enviados

por fax, por ejemplo, la compra de un manual de derecho. (Arias, 2006, p. 87)

Y finalmente estan quienes buscan aprovechar al maximo las posibilidades que brinda la red

de redes y llevar a cabo, de principio a fin, las relaciones contractuales con sus clientes:

Un tercer tipo de presencia en Internet es la del prestador de servicios que ofrece
una completa via de contratacion on line. La oferta y la aceptacion tienen lugar

por medios electronicos.

Es el caso, por ejemplo, de un tienda virtual en la que se ofrece la posibilidad
de llevar a cabo un proceso completo de contratacion on line, compra de libros
electronicos, o un despacho de abogados que ofrece la posibilidad de realizar
consultas juridicas a un abogado que se responden por via electronica. Otro
supuesto es el de la oferta de cursos de formacion on line a traves de un sitio web.

(Arias, 2006, pag. 88)

Ahora bien, en el comercio electronico existen cuatro tipos de agentes intervinientes; la
empresa, el consumidor, la administracion publica y el ciudadano. Rossana de Pablo (2010)

afirma que del comercio electronico se desprenden ciertas modalidades que dependen de los
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agentes que intervengan en el desarrollo del proceso y pueden distinguirse de la siguiente

manera:

Empresa-Empresa (Business to Bussines o B2B): cualquier intercambio que tenga
lugar entre dos organizaciones (compraventa, intercambio de informacion,

comparticién de negocios, etc.).

Es precisamente en el sector interempresarial donde el comercio electronico se
ha desarrollado en primer lugar. Los sistemas tradicionales que intercambian
pedidos y facturas entre las grandes compafilas y sus proveedores estan
empezando a trasladarse hacia los protocolos de Internet. Este es el caso del
sistema de Intercambio Electronico de Datos (EDI) y las redes de valor afiadido

(VANS).

Empresa-Consumidor final (Bussines to Consumer o B2C): intercambio de
informacion, bienes o servicios entre una organizacion y sus publicos externos

(clientes, clientes potenciales, empleados, accionistas, etc.).

Se puede comparar con la venta al detalle de manera electronica. Esta

categoria ha tenido gran aceptacion y ha crecido mucho gracias a WWW.

Empresa-Administracion (Business to Administracion o B2A): relacion a
través de redes de telecomunicacion entre una organizacion y la Administraciones
Publicas. El desarrollo de esta modalidad puede conducir a la adopcion de

sistemas de comercio electronico de forma obligatoria.

Ciudadano-Administracién (Consumer to Administration o C2A): relacién

entre los ciudadanos y las Administraciones Publicas a través de redes de
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telecomunicacion para la obtencién de informacion, el pago de impuestos, etc. (p.

197)

1.3. Fuente de obligaciones.

Al ser el comercio electrénico una actividad que requiere de por lo menos dos partes
intervinientes, se hace necesaria la manifestacion de la voluntad. Con el comercio electrénico
nace el contrato electronico, que corresponde al contrato celebrado a través de medios
telematicos, considerando que los servicios de la sociedad de la informacion son prestados a
distancia. Por tanto, son servicios que se proporcionan sin requerir la presencia concurrente de
los contratantes a travées del uso de medios electronicos como forma de comunicacion a distancia

(Arias, 2006).

La integracion de los medios teleméaticos a un sistema juridico como soporte de la
manifestacion de la voluntad, implica necesariamente la adaptacion del derecho
preexistente sobre obligaciones y contratos, mas especificamente lo atinente a la

perfeccion, ejecucion y prueba de los contratos electrénicos (Camacho, 2005).

De acuerdo a Davara Rodriguez, la contratacion electronica “es aquella que se realiza
mediante la utilizacion de algin elemento electronico cuando éste tiene, o puede tener, una
incidencia real y directa sobre la formacion de la voluntad o el desarrollo o interpretacion futura

del acuerdo” (Citado en Moreno, 1999, pag. 52).
Jaume (2010) afirma que, en caracter general, el contrato electronico sera:

Aquel negocio juridico donde el contenido del acuerdo de voluntades es
transmitido por un canal de telecomunicaciones y almacenado en un sistema

informatico, generando una obligacion de dar, hacer o no hacer alguna cosa. Es
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decir, que sus sellos distintivos son que se generan un consentimiento y un
documento electronico, aunque el contrato y, en su caso, los documentos anexos,
pueden figurar o ser imprimidos en formato papel. Consecuencia de todo ello es
que la contratacién electronica no es mas que una modalidad contractual, con

igual validez y eficacia que el formato tradicional. (p. 217)

Ahora bien, en consideracion con lo afirmado por Sandra Camacho (2005), el comercio
electrénico indirecto se conforma de contratos electronicos que supeditan su ejecucion y
cumplimiento por los medios tradicionalmente conocidos pues, generalmente, aqui la
contratacion es atinente a la adquisicion de bienes fisicos o materiales que no son posibles de
entregar por medios electronicos haciendo necesaria la intervencion de dichos medios
tradicionales como el correo postal o de mensajeria. Por otra parte, en el comercio electrénico
directo se hace referencia a aquellos contratos que se realizan de manera electrénica de principio
a fin, es decir que; tanto la solicitud de los bienes y servicios como el cumplimiento de las
obligaciones se realizan a través de dispositivos electronicos que, considerando la inmaterialidad
del bien o servicio objeto del contrato, permiten la entrega del mismo a través de la red, como

por ejemplo, el contrato de software.

Los contratos electrénicos, al igual que los contratos tradicionales, son validos siempre que
las partes manifiesten su consentimiento y concurran los demas requisitos exigidos por la Ley en
cada caso (Arias, 2006). Dentro de esta clase de contratos existen dos tipos de manifestacion de
la voluntad que corresponden a cada una de las partes dentro del negocio juridico, quienes
asumen los roles de oferente y aceptante. En este orden de ideas, los tipos de manifestacion de la

voluntad son denominados como oferta electronica y aceptacién electrénica.
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De acuerdo con Miguel Angel Moreno (1999), para que tanto la oferta y la aceptacion sean
consideradas electronicas; la primera debe ser propuesta a través de medios electrénicos y la
segunda debe ser generada a través de los mismos. De modo que la oferta electrénica
corresponde a una declaracion de la voluntad emitida a través de medios electronicos por parte
de una persona o de un grupo de personas, dirigida a otra u otras, a través de la cual se propone
la celebracion de un contrato. En cuanto a la aceptacion electronica, esta corresponde a la
declaracién de la voluntad manifestada por el receptor de la oferta expresando su conformidad

con la misma.

Este tipo de contratos representan un nuevo desafio para la disciplina juridica, si se tiene en
cuenta que, en el momento de manifestar la voluntad a través de medios electrénicos o
telematicos, especialmente en internet, se presentan novedosas opciones de donde surgen

algunos cuestionamientos, tal como los plantea Maria Arias (2006):

La especialidad de que estas declaraciones de voluntad tengan lugar a través de
medios electronicos como internet, ofrece otras opciones y plantea nuevos
problemas. Por ejemplo, ¢Cuando se entiende que una declaracion de voluntad de
un prestador de servicios es una oferta contractual y por tanto, en caso de ser
aceptada por un consumidor o usuario queda obligado a ella?, ¢y si sélo era una
declaracion dirigida a informar sobre un servicio o un producto prestado o
proporcionado por €él? Esto, desde el punto de vista del prestador de servicios,
ahora bien, igual puede ocurrir desde el punto de vista del usuario o consumidor.
¢Una solicitud de informacion sobre una oferta contractual es una aceptacion de la
misma?, ¢y una solicitud de informacion sin previa oferta sobre un producto o un

servicio es una oferta? (p. 187)
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1.4. Globalizacion y comercio electrénico.

Actualmente, cualquier tipo de transaccion econémica o comercial puede ser realizada a
través de la red, de alli cobra importancia el estudio y entendimiento de este tipo de comercio, asi
como la busqueda de las soluciones a los problemas que se presentan en el desarrollo del mismo.
Pues, el internet es un medio utilizado en toda clase de operaciones comerciales de indole: local,
internacional, a domicilio, y de intercambio de productos a nivel macro y micro; permitiendo
también transacciones de caracter personal, familiar y empresarial, ademas de otras que no son
de naturaleza patrimonial. Por lo tanto, el internet como medio latente de comercio es bastante
préspero, representando una extensa red juridica que se va tejiendo y dentro de la cual el
Derecho adquiere un papel relevante como herramienta de regulacion y control (Torres, 2005).
Mas aun, si se tiene en cuenta que, a través de la red, se ha generado una nueva comunidad cuyo

origen se debe a los procesos de globalizacion.

El término “globalizacion” hace referencia a un proceso de caracter histérico basado en la
gradual integracion de las economias y las sociedades, impulsado principalmente por las nuevas
tecnologias como base de las relaciones econdémicas que encuentran su sustento en las politicas
nacionales e internacionales. En dicho proceso intervienen una serie de actores: los gobiernos,
las organizaciones internacionales, las empresas, los trabajadores y la sociedad civil. (Méndez,

2007)

Dentro de las nuevas tecnologias, actualmente sobresalen las desarrolladas en el mundo de las
telecomunicaciones y la electrénica que, a través del tratamiento autorizado de informacion y la
velocidad en la emisién de la misma, representan un fendmeno de estratosféricas dimensiones

(Rincon, 2006).
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En este orden de ideas, el impulso del comercio electrénico emana del surgimiento de las
nuevas tecnologias, especialmente del desarrollo del internet, hecho que representa un aspecto
mas de la globalizacion (Arias, 2006). Este tipo de comercio es un sistema moderno cuya
finalidad consiste en hacer negocios a través de la deteccidn de las necesidades de las empresas,
comerciantes y consumidores, permitiendo la reduccién de costos, mejorando la calidad de los
bienes y la prestacion de los servicios y finalmente reduciendo su tiempo de entrega. Por tanto, el
comercio electronico no debe percibirse como una tecnologia, sino como el uso de ésta con el
proposito de hacer que la actividad empresarial sea més factible. (Rincon, 2006)

El crecimiento econdmico, representa para algunos, un pilar del desarrollo humano, al tener
como finalidad; la creacion de un mercado unificado a escala mundial que considera la
expansion de bienes y servicios entre paises como clave para un mundo mas igualitario, pacifico
y menos provinciano. Dicha teoria propone que la integracion mundial y el entendimiento
intercultural sean la via para llegar a un mundo sin fronteras, en el que los intereses particulares
de la politica local seran dejados de lado con la intencion de lograr un pacto universal

compartido. (Ellwood, 2001)

La era de la informacion como parte del proceso de la globalizacion, ha eliminado las
fronteras e integrado a la humanidad, permitiendo el intercambio cultural entre las diferentes
sociedades. Tal evento ha sido metaforizado como una gran aldea denominada “aldea global”, a

la cual en 2006 lanni se refirio de la siguiente forma:

La “aldea global” sugiere que, finalmente, se formd la comunidad mundial,
concretada en la realizacion y las posibilidades de comunicacién, informacion y
fabulacion abiertas por la electronica. Sugiere que estan en curso la armonizacion

y la homogeneizacion progresivas. Se basa en la conviccién de que la
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organizacion, el funcionamiento y el cambio de la vida social, en el sentido
amplio, que comprende evidentemente la globalizacion estan, ocasionados por la
técnica y, en este caso, por la electronica. En poco tiempo, las provincias,
naciones y regiones, asi como las culturas y civilizaciones, son permeadas y
articuladas por los sistemas de informacion, comunicacion y fabulacion agilizados

por la electrénica.

En la aldea global, ademés de las mercancias convencionales en formas
antiguas y actuales, se empaquetan y se venden las informaciones. Se fabrican
informaciones como mercancias. Son fabricadas y comercializadas en escala
mundial. Las informaciones, los entretenimientos y las ideas son producidos,

comercializados y consumidos como mercancias. (p. 5)

En este orden de ideas, el mundo globalizado ha dado origen a una comunidad virtual que
interactla a través de los medios electronicos y los convierte en consumidores de un nuevo
producto: la informacion. Dicha transformacién del mundo plantea retos para el ordenamiento
juridico de los Estados, teniendo en cuenta la generacién de novedades tales como un
ciberespacio y nuevos productos basados en la informacion, traducidos en nuevas necesidades

gue no son ajenos a deberes, obligaciones y derechos, para los sujetos de derecho intervinientes.

El nacimiento de un nuevo tipo de negocios basado en el intercambio de mensajes de datos y
no en la forma tradicionalmente conocida, escritos en papel, produjo la desconfianza de los
consumidores, quienes se sintieron desprotegidos al evidenciar que dicha actividad mercantil no
se encontraba regulada por normas juridicas. De alli surge la necesidad de implementar reglas
que permitan la seguridad juridica en los medios electrénicos, permitiendo que haya confianza

entre los comerciantes y los consumidores participantes dentro del comercio electronico.
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Generando que organismos internacionales se preocuparan por estudiar esta forma de comercio y

asi minimizar los riesgos existentes.

1.5. Regulacion.

Con el fin de cooperar con el desarrollo de cuerpos normativos que posibilitaran las relaciones
internacionales entre los Estados y los particulares frente al uso de las tecnologias de la
informacion y la comunicacion, la Asamblea General de la Organizacion de las Naciones Unidas
—ONU—, solicito a la Comision de la Naciones Unidas para el Derecho Mercantil Internacional
—CNUDMI—, redactar un cuerpo normativo que regulara el asunto del comercio electrénico.
Asi fue clamada la Resolucion 51/162 de 1996, por medio de la cual se aprobd la Ley Modelo de
Comercio Electronico, con el objeto de servir como marco de referencia para que los estados

pudiesen adaptar la legislacion a su correspondiente &mbito de aplicacion.

La Ley Modelo no tiene el caracter de vinculante para los Estados, ya que estos son libres de
adoptar 0 no sus disposiciones, incluso, en el evento de decidir adecuar dicha ley a sus

legislaciones, tienen la opcidn de hacerlo de forma parcial (Camacho, 2006).

La globalizacion del comercio electronico plantea un nuevo escenario de la manifestacion de
la voluntad originando una regulacion juridica que busca solucionar los problemas que se
presentan en esta nueva esfera economica (Camacho, 2005). Las partes tienen la facultad de
pactar de manera libre los métodos de autenticacion que utilizaran. Los documentos que son
generados a traves de estos medios, siempre tendran el valor de instrumento privado (Torres,

2005)

La autonomia de la voluntad, en el &mbito internacional, presenta dos modalidades; 1) La

autonomia material; mediante la cual las partes tienen la posibilidad de integrar al contrato las
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clausulas que consideren necesarias, con la facultad de relegar las normas imperativas del
derecho privado, prevaleciendo el acuerdo de voluntades que representa el elemento esencial en
la contratacion y, por tanto, se traduce en el elemento competente y aplicable al contrato, y 2) La
autonomia conflictual; que consiste en la libertad que tienen las partes de manifestar, ya sea de

forma técita o expresa, la ley que regulara el contrato.
2. Comercio electronico en Colombia
2.1. La actividad empresarial y la globalizacion en Colombia.

Es importante recordar que el comercio, como parte de la actividad empresarial, es uno de los
menesteres del Estado Social de Derecho. Teniendo en cuenta los preceptos contenidos en el
Titulo XII de la Constitucién Politica de Colombia, especialmente lo atinente a la funcién social,
el estimulo del desarrollo empresarial®, la sostenibilidad fiscal, el mejoramiento de la calidad de
vida de los habitantes, la distribucion equitativa de las oportunidades y los beneficios del
desarrollo, el acceso al conjunto de bienes y servicios basicos, y, la promocion de la
productividad y la competitividad, son aspectos esenciales para alcanzar de manera progresiva
los objetivos del Estado Social de Derecho®.

El mundo se encuentra en constante evolucion y con el también evoluciona el comercio, Las

barreras de espacio y tiempo que presentaba la actividad comercial en el pasado han sido

4 Constitucion Politica de Colombia, art. 333. Se establece que en Colombia la iniciativa privada es libre al igual que
la competencia econémica. Asi mismo, se asienta que la empresa tiene una funcién social por ser base del
desarrollo. Por tanto, el Estado debe encargarse de fortalecer las organizaciones solidarias y estimular el desarrollo
empresarial.

> Constitucion Politica de Colombia, art. 334. Con el fin de lograr el mejoramiento de la calidad de vida de los
habitantes, la distribucion equitativa de las oportunidades y los beneficios del desarrollo y la preservacion de un
ambiente sano, por mandato de la Ley, para racionalizar la economia, el Estado esta encargado de intervenir en la
explotacion de los recursos naturales, en el uso del suelo, en la produccién, distribucién, utilizacion y consumo de
los bienes, y en los servicios publicos y privados. También esta encargado de intervenir para que todas las personas
tengan acceso efectivo al conjunto de bienes y servicios basicos, especialmente aquellas de bajos recursos.
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quebrantadas con la conexién del mundo a través de la red. Por tanto, dicha evolucion ha
generado también un progreso en el Derecho cuyo fin consiste en estar también a la vanguardia
de los fendmenos que revolucionan el mundo contemporaneo

Colombia no ha sido ajeno al tema de la globalizacion y, al igual que en la mayor parte del
mundo, ha sido influido por los grandes cambios que ha traido consigo esta nueva era. En tal
sentido, la Corte Constitucional en la Sentencia C-1147 de 2001, acepta que:

Los avances de la humanidad en los campos cientifico y tecnologico siempre han
planteado retos al derecho. El desarrollo de nuevas técnicas de produccion vy el
desenvolvimiento de complejas formas de comunicacién, por citar tan sélo dos
ejemplos, tienen efectos directos en la estructura politica y econdmica de la
sociedad, que, de acuerdo con su grado de incidencia en el trafico juridico, en la
distribucion de bienes y servicios escasos y en el ejercicio de los derechos
fundamentales de las personas, demandan diferentes respuestas del ordenamiento
juridico.

El desarrollo tecnolégico que comenzé a evidenciarse con fuerza en la década de 1990 en los
paises industrializados, permitiendo mejoras en el intercambio de bienes y prestacion de
servicios como actividades comerciales que comenzaron a realizarse de manera mas agil y
eficaz. Motivo al legislador colombiano para expedir una ley al respecto, considerando la
importancia de incorporar al ordenamiento juridico, un cuerpo normativo que permitiera el
acceso a canales eficientes de derecho mercantil. Y de esta manera, quebrantando los obstaculos
que representan una deficiente y obsoleta regulacion sobre el tema, facilitando las condiciones

para lograr dicho fin. (Ley 527, 1999)

2.2. Legislacion colombiana.
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El antecedente juridico que incentivd la expedicion de una ley referente a este tipo de
comercio, es la Ley modelo de la CNUDMI sobre Comercio Electrénico. Que vio la luz en el
afio de 1996, después de que la Asamblea General de la ONU aprobara la Resolucién 51/162 del
mismo afio, recomendando su incorporacion al derecho interno de cada Estado®. Considerando la
necesidad de uniformidad en el derecho aplicable a los métodos de comunicacion y
almacenamiento de informacion que reemplazan a los que utilizan el papel (Ley Modelo

CNUDMI, 1996).

La Ley Modelo sobre comercio electronico 51/162 de 1996 de la CNUDMI, es un cuerpo
normativo creado con el fin de servir como instrumento del derecho nacional de cada uno de los
Estados, siendo el arquetipo para estructurar los textos legislativos concernientes al empleo de la
informética y demas medios de comunicacion utilizados en las relaciones comerciales. La Ley
Modelo contiene una serie de principios generales que sugieren las pautas a seguir por los
estados a la hora de implementar la reglamentacion juridica del comercio electronico (Camacho,

2006).

En consecuencia, el portento del comercio electronico se introdujo, normativamente hablando,
en el Estado colombiano a través de la Ley 527 del 18 de agosto de 1999. Dicha ley contiene un
total de cuarenta y siete articulos, de los cuales; veintisiete son una adaptacion de la ley modelo
de CNUDMI, con el contenido exacto sobre los mismos temas tratados en la ley modelo vy, los
veinte articulos restantes; hacen referencia a lo atinente con las firmas digitales, los suscriptores,
las entidades de certificacion y el organismo al cual le compete la vigilancia de estas entidades.

(Rincon, 2006).

6 Ley 527 de 1999, exposicion de motivos. La Asamblea General de la ONU, mediante Resolucién 51/162 de 1996
aprobd la ley modelo sobre Comercio Electronico elaborada por la Cnudmi y recomend6 su incorporacion a los
ordenamientos internos como un instrumento Gtil para agilizar las relaciones juridicas entre particulares.
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No obstante, antes de la expedicion de la Ley 527 de 1999, e incluso antes de la expedicion de
la Ley Modelo de la CNUDMI, en el ordenamiento juridico colombiano ya existian normas
alusivas a las tecnologias de la informacion y la comunicacion atinentes al comercio. El primer
antecedente lo encontramos en el afio 1993 con la expedicion del Decreto 663, por medio del
cual se actualizé el Estatuto Orgéanico del Sistema Financiero y se modifico su titulacion y

numeracion donde se plasmo la posibilidad de hacer uso de medios electrénicos:

Articulo 127. CONDICIONES DE LOS DEPOSITOS DE AHORROS

(..)

6. Libreta. Con excepcion de lo dispuesto en el articulo 126 numeral 20, ningun
establecimiento bancario podra pagar depositos de ahorros, o una parte de ellos, o
los intereses, sin que se presente la libreta u otra constancia de depdsito y se haga
en ella el respectivo asiento al tiempo del pago, salvo en aquellos casos en que el
pago se produzca mediante la utilizacion por parte del usuario de un medio
electronico que permita dejar evidencia fidedigna de la transaccién realizada.

(Decreto 663, 1993, art. 127)

Posteriormente, en el afio 1995 se expidid la Ley 222 por medio de la cual se implementaron
reformas al Codigo de Comercio, donde se da libre via a la realizacion de reuniones no
presenciales de los accionistas de una empresa permitiendo el uso de las tecnologias de la
informacion siempre y cuando existiera prueba de ello en las reuniones impartidas por los

accionistas:

Articulo 19. REUNIONES NO PRESENCIALES. Siempre que ello se pueda

probar, habra reunion de la junta de socios, de asamblea general de accionistas o



22

de junta directiva cuando por cualquier medio todos los socios 0 miembros
puedan deliberar y decidir por comunicacién simultanea o sucesiva. En este
altimo caso, la sucesién de comunicaciones debera ocurrir de manera inmediata

de acuerdo con el medio empleado. (Ley 222, 1995, art. 19)

En materia tributaria, el primer antecedente se evidencia en el afio de 1995 con la expedicién
de la Ley 223, por la cual se expidieron normas sobre Racionalizacion Tributaria y se dictaron
otras disposiciones, alli se estableci6 como documento equivalente a la factura, la denominada

factura electronica:
ARTICULO 37. Adicionase el Estatuto Tributario con el siguiente articulo:

"Articulo 616-1. Factura o Documento Equivalente. La factura de venta o
documento equivalente se expedird, en las operaciones que se realicen con
comerciantes, importadores o prestadores de servicios 0 en las ventas a

consumidores finales.

"Son documentos equivalentes a la factura de venta: El tiquete de maquina
registradora, la boleta de ingreso a espectaculos publicos, la factura electronica y

los demas que sefiale el Gobierno Nacional.

"Dentro de los seis meses siguientes a la vigencia de esta Ley, el Gobierno

Nacional reglamentara la utilizacion de la factura electronica”. (Ley 223, 1995,

art. 37)

En este sentido, el gobierno expidié el Decreto 1094 de 1996 con el fin de reglamentar la

utilizacion de la factura electronica, definiendo la misma como “el documento computacional
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que soporta una transaccion de venta de bienes o prestacion de servicios, transferido bajo un

lenguaje estandar universal denominado Edifact’ de un computador a otro”.

Por ultimo, el Decreto 2150 de 1995, permitid la supresion y reformacion de regulaciones,
procedimientos o trdmites innecesarios existentes en la Administracion Publica, integrando las
transferencias electrénicas de fondos con el fin de pagar obligaciones a favor de entidades
estatales. Ademas de establecer como deber de la Administracion Publica, la habilitacion de
sistemas de transmision electronica de datos con el fin de que los usuarios puedan enviar y

recibir informacion que sea requerida en las actuaciones frente a la administracion:

Articulo 4. CANCELACION DE OBLIGACIONES A FAVOR DEL ESTADO.
La cancelacion de obligaciones dinerarias en favor de las entidades de la
Administracion Puablica, podra realizarse a través de cualquier medio de pago,
incluyendo las transferencias electrénicas de fondos, abono en cuenta y sistemas

de crédito mediante la utilizacion de tarjetas.

Para tal efecto, las entidades publicas deberan difundir amplia y profusamente,
las tablas y las tarifas que permitan a los particulares efectuar la liquidacién y

pago de tales obligaciones.

(..)

" EDIFACT son las siglas de Electronic Data Interchange For Administration, Commerce and Transport lo cual se
traduce como Intercambio electrénico de datos para la Administracién, Comercio y Transporte. Es un conjunto de
normas, directorios y directrices de las Organizaciones de las Naciones Unidas para el Intercambio Electronico de
Datos, compuesto por reglas aplicables a los diferentes entornos de negocios como los son: aduanero, distribucion,
transporte, etc. Este estandar permite que entre los computadores de la empresa emisora y la empresa receptora,
pueda tramitarse informacion relacionada con las facturas, 6rdenes de compra, y demas documentos comerciales que
permitan su trdmite de forma electrénica, lo cual representa un significativo ahorro de tiempo.
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Articulo 26. Utilizacion del sistema electrénicos de archivo y transmision de
datos. Las entidades de la Administracion Pablica deberan habilitar sistemas de
transmision electronica de datos para que los usuarios envien o reciban

informacion requerida en sus actuaciones frente a la administracion.

En ningun caso las entidades pablicas podran limitar el uso de tecnologias para
el archivo documental por parte de los particulares, sin perjuicio de los estandares
tecnoldgicos que las entidades pablicas adopten para el cumplimiento de algunas

de las obligaciones legales a cargo de los particulares. (Decreto 2150, 1995, art. 4)

Por tanto, en el ordenamiento juridico colombiano, antes de la expedicion de la Ley que
regulara el comercio electrénico, dicho tema ya se habia tenido en cuenta tanto por el legislador

como por el gobierno a la hora de expedir normas, aungue lo hicieran de manera implicita.

Ahora bien, el concepto de comercio electronico, en términos juridicos, fue implementado por

el literal b) del Articulo 2° de la Ley 527 de 1999, norma que lo define de la siguiente manera:

Comercio electronico. Abarca las cuestiones suscitadas por toda relacion de
indole comercial; mensajes de datos o de cualquier otro medio similar. Las
relaciones de indole comercial comprenden, sin limitarse a ellas, las siguientes
operaciones: toda operacion comercial de suministro o intercambio de bienes o
servicios; todo acuerdo de distribucion; toda operacion de representacion o
mandato comercial; todo tipo de operaciones financieras, bursatiles y de seguros;
de construccion de obras; de consultoria; de ingenieria; de concesion de licencias;
todo acuerdo de concesion o explotacion de un servicio publico; de empresa

conjunta y otras formas de cooperacion industrial o comercial; de transporte de
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mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera; (Ley

527, 1999, art. 2)

La misma norma define términos relevantes como el mensaje de datos y el EDI:

a) Mensaje de datos. La informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, épticos o similares, como pudieran ser,
entre otros, el Intercambio Electronico de Datos (EDI), Internet, el correo

electronico, el telegrama, el télex o el telefax;

(..)

e) Intercambio Electronico de Datos (EDI). La transmision electronica de datos
de una computadora a otra, que esta estructurada bajo normas técnicas

convenidas al efecto; (Ley 527, 1999, art. 2)

Las definiciones suministradas por el legislador corresponden con las plasmadas en la Ley
modelo de la CNUDMI, salvo que, en la Ley colombiana se agrego6 una palabra clave en el tema

del comercio electronico: Internet?®,

El desarrollo del comercio electronico a través de internet plantea un nuevo escenario
tecnoldgico que requiere de atencion por parte del Estado colombiano, con el fin de que, en este

nuevo espacio creado a través de la red de redes, se cumplan también los preceptos

8 Ley modelo de la Cnudmi, art. 1. Establece que por mensaje de datos se entendera: “La informacion generada,
enviada, recibida o archivada o comunicada por medios electrénicos, épticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos (EDI), el correo electronico, el telegrama, el télex o el telefax”.

De lo anterior se ha de notar que no hace referencia directa al internet, como si lo hace la Ley 527 de 1999.
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constitucionales. Aunque en el denominado ciberespacio® la realidad es virtual, los derechos no
lo son. Por lo tanto, el goce de las garantias constitucionales debe extenderse al escenario creado

por la aldea global (Corte Constitucional, 2001, sentencia C-1147).

Lo anterior fue considerado por la Corte Constitucional en Sentencia C-1147 de 2001, donde

se manifiesta que:

A nadie escapa el valor que tienen dentro de un sistema global de
comunicaciones, como Internet, derechos y libertades tan importantes para la
democracia como el derecho a la igualdad (articulo 13 C.P.), la intimidad y el
habeas data (articulo 15 C.P.), la libertad de conciencia o de cultos (articulos 18 y
19 C.P.), la libertad de expresion (articulo 20 C.P.), el libre ejercicio de una
profesion u oficio (articulo 26 C.P.), el secreto profesional (articulo 74 C.P.) y el
ejercicio de los derechos politicos que permiten a los particulares participar en las
decisiones que los afectan (articulos 2 y 40 C.P.), por citar tan s6lo algunos
ejemplos. Nadie podria sostener que, por tratarse de Internet, los usuarios si

pueden sufrir mengua en sus derechos constitucionales.

En este orden de ideas, es claro que la red no debe ser ajena al control constitucional, dado
que las relaciones tanto personales como comerciales, que en el mundo fisico se presentan, se

efectlan en condiciones semejantes en el mundo virtual, siendo esta Gltima palabra la diferencia

9 En Rincon (2006) se hace referencia al ciberespacio considerando lo siguiente:

Al ser Internet o el Ciberespacio, como es denominado por el profesor Daniel Pefia Valenzuela, en
un ambito mas amplio, un nuevo espacio de contraposicion de intereses, que debe ser regulado de
manera legal y social, la regulacion tradicional tiene como condicionamiento la construccion y
desarrollo de las herramientas tecnoldgicas, las redes e instrumentos de telecomunicaciones, los
herramientas tecnologicas, las redes e instrumentos de telecomunicaciones, los programas de
ordenador y los controles de seguridad de contenidos y transacciones en linea. (p. 19)
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existente entre la forma tradicional y la forma de la nueva era. Sin embargo, debe considerarse
que, dada la constante y veloz evolucion de la tecnologia, la pertinencia en la regulacién del
comercio electronico no debe supeditarse de forma exclusiva a la autoridad constitucional, tal

como la Honorable Corte lo ha manifestado en su jurisprudencia:

No obstante, esta Corporacion no desconoce que debido a la rapidez con la que
evoluciona la tecnologia que se emplea en Internet, y al ingenio y creatividad de
muchos de sus operadores, los preceptos juridicos expedidos con el propésito de
regular las actividades que se desarrollan por este medio de comunicacion pueden
resultar inocuos para alcanzar algunas de las finalidades que persiguen.
Ciertamente, en estos casos, en los que la regulacién existente resulte ineficaz
para alcanzar los objetivos que orientan su creacion, a causa de las novedades
técnicas que se presentan, es a la rama legislativa, y no a la Corte, a quien
corresponde tomar las decisiones que cada evento amerite. (Corte Constitucional,

2001, sentencia C-1147)

En el afio 2000, con la expedicion de la Ley 633, se establecid la obligacion de inscripcién en
el registro mercantil e informacion a la DIAN sobre las transacciones econdémicas, para quienes
ejerzan el comercio electronico a través de internet en Colombia. La pretension de esta norma,
con la implementacion de los dos deberes alli establecidos; el caracter comercial y tributario, esta
orientada a que el Estado pueda contar con la informacion necesaria sobre la existencia de
agentes economicos que afluyen al medio electronico del internet, como creador de un nuevo

escenario de accion (Corte Constitucional, 2001, sentencia C-1147).

2.3. Fuente de obligaciones en Colombia.



28

En lo atinente a las obligaciones emanadas de este tipo de comercio, es importante recordar

las fuentes establecidas por la ley civil, que al respecto establece que:

Las obligaciones nacen, ya del concurso real de las voluntades de dos o mas
personas, como en los contratos o convenciones; ya de un hecho voluntario de la
persona que se obliga, como en la aceptacion de una herencia o legado y en todos
los cuasicontratos; ya a consecuencia de un hecho que ha inferido injuria o dafio a
otra persona, como en los delitos; ya por disposicion de la ley, como entre los

padres y los hijos de familia. (Codigo civil, 1873, art. 1494)

De esta manera, en el comercio electronico se generan obligaciones en materia contractual, en
las cuales, el derecho que rige para el Estado Colombiano se mantiene intacto. Pues, los medios
electronicos Unicamente representan un medio y soporte novedoso para realizar transacciones, a
las cuales les es aplicable el derecho preexistente en lo concerniente a la perfeccion, desarrollo y

ejecucion de los contratos (Rincén, 2006).

El Codigo Civil define el contrato como “un acto por el cual una parte se obliga para con otra
a dar, hacer o no hacer alguna cosa. Cada parte puede ser de una o de muchas personas.” (Art.

1495). Por su parte, el Art. 864 del Codigo de Comercio, define el contrato como:

Un acuerdo de dos 0 mas partes para constituir, regular o extinguir entre ellas una
relacion juridica patrimonial, y salvo estipulacion en contrario, se entendera
celebrado en el lugar de residencia del proponente y en el momento en que éste

reciba la aceptacion de la propuesta.

Por consiguiente, en el comercio electrénico se habla de contratos electronicos. Este tipo de

contratos, no son una nueva modalidad de contratacion, tan s6lo son contratos tradicionalmente
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celebrados que se realizan a través de medios electronicos, lo cual representa su peculiaridad

(Vega, 2005).

Los aspectos que caracterizan el contrato electronico son los siguientes:

a) Caracter consensual: el concepto general continta invariado.

b) En consecuencia, el acuerdo se produce mediante la concurrencia de la oferta
y la aceptacion, lo que supone e implica determinadas calificaciones respecto

a la manera en que se presentan los bienes y servicios (en las paginas web).

c) Que la emision de las declaraciones de voluntad se produce a través de medios

electrénicos.

d) La necesaria intervencion de la técnica en lo que se refiere al tratamiento y

almacenamiento de los datos.

e) La conexion de las partes a una red.

f) La falta de presencia fisica de las partes; que no debe confundirse con la

existencia o no de simultaneidad. (Camacho, 2006, pag. 10)

Dentro de las formas tradicionales de contratacién, que se involucran en el comercio
electronico, encontramos el derecho de libertad contractual, basada en la libertad de empresa, la
libertad de competencia y la autonomia privada de la voluntad (Rincon, 2006). Las partes
contratantes se amparan en el principio de autonomia de la voluntad, el cual se encuentra
generalmente establecido por las normas de derecho internacional y la nueva ley mercatoria,

aspecto que les da plena libertad para negociar de forma independiente el derecho que sera
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aplicado a la relacién contractual, asi como la solucidon a las controversias que se pudiesen

presentar.

Asi mismo, debe admitirse que la complejidad de algunas transacciones por medios
electrénicos, determina un cambio en el derecho aplicable, ya que en ocasiones se presentan
vacios juridicos al momento de determinar los problemas y soluciones de los aspectos mas
relevantes del comercio electronico (Rincén, 2006). De esta forma, se generan problemas
relacionados con la existencia y validez de los contratos mercantiles, conflictos de leyes en el
tiempo y espacio, y conflictos jurisdiccionales, situaciones que ocurren no solo en los contratos
tradicionalmente celebrados, es decir, los de forma escrita, sino también en los que se celebran a
través de medios electronicos, generando diversos problemas de indole tributaria, como por

ejemplo; la evasion de impuestos o doble tributacion (Vasquez, 2007).

Los contratos electrénicos, en cuanto a su consumacion, se clasifican en consensuales que son
usualmente celebrados por medios electronicos y los reales que, pese a la forma de
perfeccionamiento de esta clase de contratos, también pueden ser llevados a cabo de forma
excepcional a traves de medios electronicos (Vega, 2005). El contrato es real, de conformidad
con el Cadigo Civil Colombiano, cuando exige de la entrega de la cosa o bien y, es consensual,

cuando requiere Unicamente del consentimiento para su perfeccionamiento (Art. 1500).

En cuanto al contrato real, en la mayoria de los casos resulta imposible de perfeccionar a
través de medios electrénicos cuando de mercancias fisicas se trata, sin embargo, el contrato es
real cuando el bien objeto de contrato es una mercancia virtual como en el caso de la compra de

libros electrénicos.
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Por otro lado, al centrarse en el tema de la autonomia de la voluntad como aspecto
fundamental dentro de la libertad contractual, es importante resaltar que dicho principio
establece que el sujeto de derecho Unicamente se somete a las obligaciones que haya consentido

y, por tanto, son aquellas obligaciones las que surtiran efectos juridicos.

De conformidad con lo normado en el Art. 1602 del Codigo Civil Colombiano, los contratos
tienen el caracter de ser ley para las partes. EI ordenamiento juridico colombiano permite a los
comerciantes expresar su voluntad de contratar u obligarse de forma verbal, escrita o por

cualquier modo inequivoco (Codigo de comercio, 1971, art. 824).

En materia de comercio electrénico la forma mas utilizada para manifestar el consentimiento
en el acuerdo telematico es denominada point and click®®, que se refiere a la declaracion de
aceptacion al presionar una tecla del computador, del mouse o de cualquier otro mando que
permita la transmision de la voluntad a la contraparte, quien no se encuentra presente en el

mismo plano fisico del emisor. (Vega, 2005)
Por su parte el Articulo 11.1 de la Ley modelo de la CNUDMI establece que:

En la formacién de un contrato, de no convenir las partes otra cosa, la oferta y su
aceptacion podran ser expresadas por medio de un mensaje de datos. No se negara
validez o fuerza obligatoria a un contrato por la sola razon de haberse utilizado en

su formacion un mensaje de datos. (Ley modelo de la CNUDMI, 1996, art. 11.1)

La anterior disposicion fue adoptada por el legislador en la Ley 527 de 1999:

10 Expresion del idioma inglés que significa “apuntar y cliquear”. Es un concepto generalmente utilizado en el
campo de los videojuegos y consiste en dar clic de forma consecutiva sobre uno o varios objetos con uno de los
botones del Mouse, generalmente el del lado derecho.
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ARTICULO 14. Formacion y validez de los contratos. En la formacion del
contrato, salvo acuerdo expreso entre las partes, la oferta y su aceptacion podrén
ser expresadas por medio de un mensaje de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacion

uno o0 mas mensajes de datos. (Ley 527, 1999, art. 14)

Asimismo, la Ley 527 de 1999, de forma general, da reconocimiento juridico a los mensajes
de datos al no negar sus efectos juridicos, validez o fuerza obligatoria a todo tipo de informacion
con dicha caracteristica (Art. 5), extendiéndose dicha disposicién a las relaciones privadas entre
el iniciador y el destinatario (Art. 15). Siendo asi, en la contratacion electrénica en Colombia, la
manifestacion de la voluntad presenta una forma especial de emision que se manifiesta a través
de un mensaje de signos con multiplicidad de configuraciones, entre las que se localiza el EDI y
los métodos de firma electrdnica, donde se abarcan las declaraciones de voluntad del oferente y
el aceptante. Por tanto, cuando se efectua la manifestacion de la voluntad a través de medios
electronicos con el fin de perfeccionar el contrato, los efectos son iguales a los producidos
cuando la manifestacion de la voluntad se hace de forma escrita u oral, pues, el surgimiento y la
difusion de las nuevas técnicas hacen que los conceptos juridicos tradicionales deban adaptarse a

las necesidades preponderantes en cada momento (Vega, 2005).

Por consiguiente, la complejidad del contrato electronico no surge de la existencia de nuevos
principios juridicos sino del uso de un medio vehicular que permite la transmision de la
manifestacion de la voluntad referente a la oferta. Como a la aceptacion de que son novedosos y
desconocidos para muchos de los intervinientes. Con el fin de que esta nueva via de perfeccion
de los contratos tenga la confianza de los actores intervinientes dentro de el, la transferencia del

consentimiento debe ser segura, es decir, hay que evitar la intercepcion y alteracion de las
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comunicaciones y, a su vez, hacer permisible la constatacion y acreditacion de la manifestacion
de la voluntad por medios electrénicos con la misma facilidad que un documento escrito. (Vega,

2005)
2.4. Validez de los mensajes de datos en el ordenamiento juridico colombiano.

Con referencia a las actividades realizadas a través de un nuevo escenario, es necesario
resaltar la importancia de los mensajes de datos, cuya relevancia trasciende al punto de ser fuente
de derechos y obligaciones por las razones antes expuestas. En este escenario intervienen dos
actores importantes: el primero es denominado como iniciador, definido por el Decreto 1747 de
2000 como “persona que actuando por su cuenta, o en cuyo nombre se haya actuado, envie o
genere un mensaje de datos”, y, el segundo, es el destinatario, quien no es otro que el receptor

del mensaje de datos proveniente del iniciador.

En efecto, es importante tomar en consideracion las manifestaciones de la honorable Corte

Constitucional que, frente al contenido del mensaje de datos, expreso lo siguiente:

La nocion de mensaje comprende la informacion obtenida por medios analogicos
en el &mbito de las técnicas de comunicacion modernas, bajo la configuracion de

los progresos técnicos que tengan contenido juridico.

(..)

Cuando en la definicion de mensaje de datos se mencionan los “medios
similares”, se busca establecer el hecho de que la norma no esta exclusivamente

destinada a conducir las practicas modernas de comunicacién, sino que pretende

11 El Decreto 1747 de 2000 fue expedido para reglamentar parcialmente la Ley 527 de 1999, en lo relacionado con
las entidades de certificacion, los certificados y las firmas digitales.
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ser (til para involucrar los adelantos tecnoldgicos que se generen en un futuro.

(Corte Constitucional, 2000, sentencia C-662)

De acuerdo con Erick Rincon (2006), el mensaje de datos presenta las siguientes

posibilidades:
El mensaje de datos obliga a quien lo expide y vincula a sus destinatarios.

El mensaje de datos tiene valor y fuerza probatoria al tratarse de una prueba
contenida en un documento, con lo que se pone fin a la discusion sobre la
admisibilidad como prueba de los documentos electronicos, iniciada con el
uso del télex y el telefax y seguida con la utilizacién de tecnologias como el

EDI e internet.

Ademas, ya no es solo original el papel escrito, sino, también, el mensaje de

datos que tenga las caracteristicas propias de serlo. (Rincén, 2006, pag. 47)

Sentado esto y de conformidad con Rincén (2006) una de las caracteristicas fundamentales
del mensaje de datos es que dicho mecanismo sirve como prueba de la existencia de la
manifestacion de la voluntad de las partes para comprometerse, siendo un documento legible que
permite su presentacion ante la autoridad competente, admitiendo su almacenamiento e

inalterabilidad en el tiempo y permitiendo su facil revision.

La seguridad de la informacion transmitida a través de medios electrénicos es menester,
teniendo en cuenta que para la integridad de un mensaje de datos se requiere que la informacion
alli contenida permanezca completa e inalterada, excepto en el evento en que se presente algun
endoso o cambio inherente al proceso de comunicacion, archivo o presentacion (Ley 527, 1999).

Por esa razon, el articulo 6 de la ley 527 de 1999, dispone que en el evento de que una norma
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exija que la informacion figure por escrito, bastard un mensaje de datos para satisfacer dicho
requisito, siempre y cuando, la informacion contenida en el mensaje, pueda ser consultada
posteriormente (Rincon, 2006). Tal como lo reconoce la ley, los mensajes de datos tienen valor

probatorio (Hernandez, 2010).

En este orden de ideas, el mensaje de datos tiene que ser tratado de la misma forma que los
documentos elaborados en papel, al contar con la misma eficacia juridica, pues los mismos
criterios son observados tanto en el documento escrito como en el mensaje de datos (Rincon,

2006).

Lo establecido en el articulo 6° de la ley 527 de 1999 se traduce en el principio de
equivalentes funcionales de los actos juridicos celebrados por medios electronicos con relacién a
los suscritos en medios fisicos o traves de manuscrito y los realizados verbalmente. Dicho
principio representa el principal cimiento de la interrelacion del derecho con las nuevas

tecnologias. El principio en mencion es resumido por Rincon (2006) de la siguiente manera:

La funcion juridica que cumple la instrumentacion escrita y autdgrafa respecto de
todo acto juridico, o su expresion oral, la cumple de igual forma la
instrumentacion electronica a través de un mensaje de datos, con independencia

del contenido, extensién y alcance y finalidad del acto asi instrumentado. (pag.33)

La Corte Constitucional sefiala que la ley 527 de 1999 acoge el principio de equivalentes
funcionales, considerando que los mensajes de datos deben recibir el mismo tratamiento de los
documentos consignados en papel, lo que significa que, los mensajes de datos tienen la misma

eficacia juridica ya que cumple con las mismas pautas de un documento, cumpliendo con los
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requisitos de forma, fiabilidad, inalterabilidad y rastreabilidad, aplicados a los documentos en

papel. (Rincon, 2006)

De alli, se desprenden otros principios existentes en este tipo de comercio y que son
denominados como; la neutralidad tecnoldgica que consiste en la posibilidad de que las normas
puedan comprender las tecnologias que dieron origen a su reglamentacion, como también
aquellas tecnologias que se desarrollan y se desarrollarén, representando la definicion del
entorno dentro del cual la ley seré aplicable y la buena fe como principio general del derecho,
también se hace presente dentro del comercio electrénico, con una especial relevancia, al tratarse
del intercambio de bienes y servicios a través de medios tecnoldgicos basados en la confianza

entre las partes contratantes (Rincén, 2006).
3. El consumidor de comercio electronico en Colombia
3.1. Laciber seguridad en Colombia.

Actualmente la seguridad de los usuarios de las tecnologias de la informacion y las
comunicaciones representa un menester del gobierno, razon por la cual en el vigente Plan
Nacional de Desarrollo se contempla la adopcién de las TIC y el comercio electrénico en las
pymes con el objeto de incrementar los niveles de competitividad de estas empresas. Asi mismo,
se establece que el Ministerio de Tecnologias de la Informacion y Comunicaciones promovera el
uso responsable de las TIC a través de la estrategia denominada En TIC Confio*2, considerando
los riesgos a los que se encuentra expuesta la poblacion al utilizar frecuentemente dichas

herramientas. Los principales riesgos considerados que justifican la implementacion de la

12 En TIC confio es una estrategia de promocién del uso responsable de internet y de las TIC, implementada por el
gobierno con el fin de ayudar a la sociedad a desenvolverse e interactuar responsablemente con las TIC,
promoviendo la no tolerancia con la pornografia infantil y la convivencia digital.
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estrategia son: la ciber-dependencia, el ciber-acoso, el fraude electronico y la pornografia
infantil; los cuales se encuentran a un solo clic de la misma forma en que se encuentran las

oportunidades en internet (Plan Nacional de Desarrollo, 2014).

Con el fin de estimular el comercio electronico, el Gobierno Colombiano ha generado varias
politicas, entre ellas; el documento Conpes 3854 expedido en el afio 2016 que corresponde a la
politica nacional de seguridad digital, generado gracias al aumento del uso de la tecnologia en el
desarrollo de la actividad econémica y social. Esto implica el desasosiego de los usuarios frente a
los riesgos inherentes de la seguridad digital y que deben ser permanentemente resueltos, de lo
contrario, se presentarian amenazas y ataques cibernéticos perjudiciales para la integridad de los
mismos, traduciéndose en efectos negativos de tipo econdmico y social para Colombia

(Documento Conpes 3854, 2016).

La politica nacional de seguridad digital tiene como objetivo el fortalecimiento de las
competencias de las diversas partes interesadas para identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital que se presentan en las actividades socioeconémicas en el ambito
digital. Basado en la cooperacion, la colaboracion y la asistencia y con la finalidad de coadyuvar
en la progresion de la economia digital colombiana se manifiesta un impulso para el

mejoramiento de la prosperidad econémica y social del pais (Documento Conpes 3854, 2016).

En materia penal, en el afio 2009 se expidio la Ley 1273 por medio de la cual se modifico el
Cadigo Penal Colombiano con la creacion de un nuevo bien juridico tutelado denominado: de la
proteccion de la informacion y de los datos. Esta Ley trata sobre los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informaticos

ademas de los atentados informaticos y otras infracciones (Codigo penal, 2000).
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En cuanto a la proteccién del derecho fundamental de informacion de la poblacion, en el afio
2012 se expidio la Ley Estatutaria 1581, dictando disposiciones generales para la proteccion de

datos personales. El objeto de esta Ley es el siguiente:

Desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi
como el derecho a la informacidn consagrado en el articulo 20 de la misma. (Ley

Estatutaria 1581, 2012, art. 1)

Finalmente, la Circular Externa 042 de 2012 expedida por la Superintendencia Financiera de
Colombia, establece los requerimientos con los que deben cumplir las entidades que ofrecen la
realizacion de operaciones por internet. En dicho acuerdo, la Superintendencia Financiera, hace
exigencias encaminadas a proteger la informacion financiera de quienes realizan transacciones a
través de internet, garantizando a los usuarios el uso seguro de las plataformas de pago

disponibles en el ciberespacio.

3.2. Proteccion del consumidor de comercio electrénico en el ordenamiento juridico

colombiano.

Por disposicion constitucional, la empresa que es definida por el Cédigo de Comercio como
“toda actividad economica organizada para la produccion, transformacion, circulacion,
administracion o custodia de bienes, o para la prestacion de servicios” (Art. 25), y como base del

desarrollo, tiene una funcion social que conlleva obligaciones, de modo que el Estado impedira
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cualquier abuso que se origine de la posicion dominante de una empresa en el mercado nacional

(Art. 333).

Al respecto, la Corte Constitucional ha considerado que:

(...) la economia de mercado es un elemento constitutivo de la Constitucion
econdmica de cuyo funcionamiento adecuado depende la eficiencia del sistema
productivo y el bienestar de los consumidores; (...) la competitividad y la
soberania de los consumidores, son elementos que sin una activa y transformadora
accion estatal de tipo corrector, facilmente decaen y pierden toda incidencia,
pudiendo facilmente ser sustituidos por la unilateralidad de las fuerzas
predominantes en el mercado y por el alienante y desenfrenado consumismo de

masas. (Corte Constitucional, 1997, sentencia C-535)

La norma superior que protege los derechos de los consumidores es el Art. 78 de la
Constitucion Politica, donde se establece que a través de la ley se ejercerd el control de calidad
de los bienes y los servicios que se prestan a la sociedad. Dicha disposicion se cumple

actualmente con la Ley 1480 de 2011, por la cual se expide el Estatuto del Consumidor.

La proclamacion de los derechos de los consumidores genera como consecuencia el
enriquecimiento del comercio por cuanto representa una mejora al mercado. Esto se debe a que
el reconocimiento de tales derechos, a través de normas, permite corregir los defectos de la
actividad comercial y contrarresta la posicion subordinada del consumidor en las relaciones

privadas con su contraparte. (Stiglitz R. y Stiglitz G., 1985)
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La proteccion de los derechos de los consumidores mas que un derecho es una necesidad que
cobra aun mas importancia con la revolucion tecnoldgica del mundo contemporaneo. Esto se

encuentra en concordancia con las palabras de Parra (2011) quien afirma que:

La necesidad de proteccidn del consumidor ante las consecuencias que se derivan
de una produccién y consumo en masa quedan en evidencia de manera rotunda en
el &mbito de la reparacion de dafios. El desarrollo tecnoldgico y las nuevas formas
de produccién conllevan grandes beneficios para los consumidores, pero también
les exponen a riesgos mas graves derivados de fallos técnicos, errores en la
produccidn, insuficiente analisis de las consecuencias secundarias de algunos

productos, etc. (p.8)

Puede decirse entonces que lo anterior fue tenido en cuenta por el legislador al momento de la
expedicion del Estatuto del Consumidor, al dedicar un capitulo completo al comercio electronico
denominado Proteccion al Consumidor de Comercio Electronico, integrado por siete normas que
regulan asuntos relevantes tales como; obligaciones para los proveedores y expendedores
ubicados en el territorio nacional que ofrezcan productos utilizando medios electronicos,
derecho de retracto; proteccion de nifios, nifias y adolescentes en el comercio electronico,
portales de contacto; con el fin de poder presentar quejas o reclamos y medidas cautelares; en el

caso de existir indicios graves de violacion de los derechos de los consumidores.

En primer lugar, el Estatuto del consumidor establecié que por comercio electronico se
entendera “la realizacion de actos, negocios u operaciones mercantiles concertadas a través del
intercambio de mensajes de datos telematicamente cursados entre proveedores y los
consumidores para la comercializacion de productos y servicios” (Art. 49). Norma que respeta

las disposiciones contenidas en la Ley 527 de 1999.
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El capitulo destinado a los consumidores del comercio electrénico en Colombia se basa
principalmente en la informacidn de que es un derecho cobijado por la Carta Politica, a través del
cual “se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones,
la de informar y recibir informacién veraz e imparcial, y la de fundar medios masivos de
comunicacion” (Const., 1991, art. 20), y que a su vez se convierte en un deber del Estado. Por
tanto, a través de la ley debe regularse la informacion que al publico es suministrada en la

comercializacion de bienes y servicios (Const., 1991, art. 78).

En consecuencia, en materia de comercio electrénico, los preceptos constitucionales
anteriormente mencionados se cumplen con las disposiciones del Art. 50 del Estatuto del
Consumidor, donde se pautan obligaciones para los proveedores y expendedores de bienes y
servicios que utilicen medios electronicos y se encuentren localizados dentro del territorio

nacional colombiano. Tales obligaciones se resumen a continuacion:

Los actores antes mencionados se obligan a suministrar de manera permanente informacién
concerniente a su calidad de comerciante, tales como nombre o razén social, Numero de
Identificacion Tributaria —NIT—, direccion de notificacion judicial y datos de contacto (Literal a,
art. 50). También estan obligados a presentar informacién precisa sobre los productos que
ofrecen a través de medios electrénicos, indistintamente de presentarlos en imagenes, con el fin
de que los consumidores puedan tener la méas cercana representacion de los productos, para lo
cual deberan indicar caracteristicas tales como peso, medidas, material, origen, calidad, cantidad,

entre otros (Literal b, art. 50).

Otra de las obligaciones concernientes a la informacion esta orientada al precio total del
producto o servicio con impuestos incluidos, los costos adicionales que el consumidor deba

asumir, los medios de pago, el tiempo de entrega, el derecho de retracto y procedimiento para
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ejercerlo (Literal c, art. 50). También es obligacion del proveedor o expendedor, publicar en el
medio que utilice, la condiciones generales de sus contratos electrénicos, de forma previa y
posterior al proceso de contratacién independientemente de que se haya o no expresado la
intencidn de contratar, el cual debe estar disponible para ser facilmente consultado, impreso y
descargado (Literal d, art. 50). Asimismo, el plazo de validez de la oferta y la disponibilidad que
presenta el producto deben ser indicadas, al igual que el tiempo de duracién minima cuando se

trate de contratos de tracto sucesivo (Literal b, art. 50).

El Estatuto del Consumidor trae multiples beneficios para el consumidor de comercio
electrénico, entre los que se encuentra la posibilidad de cancelar la aceptacion de una transaccion
hasta el instante previo de su conclusion (Literal d, art. 50), lo que supone otra obligacion para el
proveedor o expendedor, quien debe integrar esta opcién en el medio electronico que utilice.
Aunado a este derecho, al consumidor electronico también le asiste el derecho de retracto, por
medio del cual, para el caso de compraventa de bienes, tiene la posibilidad de, entre los primeros
cinco dias habiles de la entrega del bien, hacer la devolucion del mismo en iguales condiciones
en que le fue entregado y a través del mismo medio y, para el caso de la prestacion de un
servicio, durante los primeros cinco dias de la celebracion del contrato, siempre y cuando el
mismo no se haya comenzado a ejecutar y con algunas excepciones®®, se tiene la posibilidad de

cancelar la prestacion del servicio contratado (Art. 47).

13 El Estatuto del consumidor frente al derecho de retracto, establece excepciones en los siguientes casos:
1. En los contratos de prestacion de servicios cuya prestacion haya comenzado con el acuerdo del
consumidor;
2. En los contratos de suministro de bienes o servicios cuyo precio esté sujeto a fluctuaciones de

coeficientes del mercado financiero que el productor no pueda controlar;
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El derecho de retracto, en todo caso, conlleva a la devolucion del dinero por parte del
proveedor, el cual debe reembolsar en su totalidad, en un plazo méaximo de treinta dias
calendario, contados a partir del momento del ejercicio del derecho de retracto, el dinero
entregado por el consumidor. Debe tenerse en cuenta que los costos generados con la devolucién
del producto deben ser asumidos por el consumidor. En materia contractual, el derecho de
retracto se entenderd pactado por parte del consumidor y, cuando haga uso de este, el contrato se

resolvera (Art. 47).

Conclusiones y recomendaciones

El desarrollo de la humanidad a través de los avances tecnoldgicos, especialmente en el
campo de las Tecnologias de la Informacion y la Comunicacion — TIC, ha producido importantes
cambios que influyen en la cultura, la politica y en la economia de los Estados, generando, en el

mundo contemporaneo, aquello que se conoce como la era de la informacién .

Los cambios en esta nueva era han creado un escenario virtual denominado aldea global, que

retne a las diferentes comunidades del planeta en un solo lugar denominado ciberespacio.

Aunque el comercio electronico abarca el ejercicio de la actividad comercial a través de

cualquier medio que posea la caracteristica de ser electrénico, el principal medio utilizado es el

3. En los contratos de suministro de bienes confeccionados conforme a las especificaciones del
consumidor o claramente personalizados;

4. En los contratos de suministro de bienes que, por su naturaleza, no puedan ser devueltos o
puedan deteriorarse o caducar con rapidez;

5. En los contratos de servicios de apuestas y loterias;

6. En los contratos de adquisicion de bienes perecederos;

7. En los contratos de adquisicion de bienes de uso personal. (Ley 1480, 2011, art 47)
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internet, en donde se concentra la Ilamada aldea global y a través del cual se realizan la mayor

cantidad de operaciones de este tipo de comercio.

El comercio electronico permite hacer negocios las veinticuatro horas del dia, siete dias a la
semana, durante los trescientos sesenta y cinco dias del afio, y desde cualquier parte del mundo,

quebrantando las barreras del tiempo y la distancia.

Los cambios antes mencionados han obligado a las empresas a adaptarse al nuevo sistema de
comercio, teniendo que evolucionar con el fin de atender efectivamente las nuevas necesidades
de los clientes. En esta nueva era, a través del comercio electrénico, no solo se comercializan los
bienes y los servicios tradicionales sino que se ha creado un nuevo producto que es la

informacion.

La existencia de este escenario ha generado retos para los diferentes ordenamientos juridicos
de los paises. Colombia no ha sido indiferente a dichos cambios y ha tenido que adaptarse a
ellos, afrontando los retos que consigo trae la globalizacion y la era de la informacion. No
obstante, la legislacion colombiana no tuvo que ser objeto de grandes modificaciones, sino que

se ajusto a las nuevas circunstancias presentadas.

El legislador colombiano ha tenido en cuenta las recomendaciones de la Ley modelo de la
CNUDMI y adoptd lo establecido en ella a través de la expedicion de la Ley 527 de 1999,
encargada de regular aspectos basicos y fundamentales del comercio electrénico, abriendo las

puertas a la nueva era de la actividad mercantil en Colombia.

En materia de obligaciones en el comercio electronico, puede observarse que su fuente se

ajusta a la legislacion civil colombiana, basandose en el contrato, que para este caso es celebrado
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de manera electrénica y que tiene la misma validez que el efectuado de la forma tradicional: el
papel.

La ejecucion del contrato electronico puede desarrollarse de dos formas: de forma directa,
cuando existe la posibilidad de realizar todas sus fases a través de medios electrénicos, como por
ejemplo cuando se trata de la compraventa de un libro electronico el cual puede ser descargado
inmediatamente después de efectuado el pago; y de forma indirecta, cuando el contrato se
desarrolla a través de medios electronicos pero la ejecucion del mismo se sujeta a medios no
electrénicos, como por ejemplo cuando el mismo libro es comprado a través de internet en su
version impresa, por lo cual, la entrega de la mercancia solo es posible en el mundo fisico a

través de una empresa de logistica.

El legislador otorgo validez juridica a la manifestacion de la voluntad efectuada a través de
medios electrénicos, siendo los mensajes de datos una prueba legitima en caso de controversias,
siempre y cuando puedan ser consultados y no presenten alteraciones no permitidas en su

contenido.

En cuanto a la proteccion de los derechos de los consumidores, se expidio el Estatuto del
Consumidor que dedica un capitulo completo a este tipo de comercio, estableciendo obligaciones
para los proveedores del comercio electronico con el fin de proteger los derechos que deben
gozar los consumidores. Con este cuerpo normativo, en materia de comercio electronico, se
satisfacen preceptos constitucionales sumamente relevantes, sobre todo los relacionados con el

derecho a la informacién.

Asi mismo, el legislador cre6 un nuevo bien juridicamente tutelado, basado en los delitos que

se presentan a través de medios electronicos. Por tanto, el gobierno dentro de sus planes ha
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desarrollado politicas encaminadas a fortalecer la confianza de los usuarios de internet, a través
de la denominada ciber seguridad. Otro aspecto relevante es la atencion prestada por la
Superintendencia Financiera de Colombia, frente a los pagos electrénicos, exigiendo el

cumplimiento de ciertos requisitos de seguridad a quienes ofrecen este tipo de servicios.

Los anteriores factores permiten el desarrollo y crecimiento del comercio electronico en
Colombia puesto que, la regulacion en asuntos atinentes a la seguridad a través de la red de
redes, genera confianza en los usuarios dentro del territorio nacional y estimula el uso del

internet para efectos de adquirir productos y servicios de manera segura.

Debe tenerse en cuenta que la evolucion de la humanidad a través de los medios tecnoldgicos
es un fendmeno que se presenta de forma constante y cada vez con mayor velocidad. Siendo asi,
es importante que las distintas ramas del poder que conforman el Estado colombiano trabajen
uniformemente con este creciente desarrollo y de forma incesante, actlen teniendo en cuenta las

exigencias que se presentan en materia de comercio electrénico.
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