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Glosario

Inteligencia artificial (IA): Son sistemas creados para realizar tareas que tradicionalmente
requerian la intervencion de las personas, como aprender a partir de los datos, analizar informacion y
generar contenidos de manera cada vez mas autonoma.

Libertad de expresion: Es el derecho esencial que permite a cualquier persona compartir y
recibir ideas u opiniones libremente, protegiendo el debate publico frente a la censura.

Microtargeting politico: Es una técnica de precision digital. Utiliza algoritmos y datos
personales para "radiografiar" a los ciudadanos, permitiendo que las campafias les envien mensajes
disefiados especificamente para tocar sus fibras emocionales o intereses particulares.

Propaganda computacional: Se trata del uso de automatizacion y herramientas digitales para
inclinar la balanza de la opinion publica de forma artificial, manipulando el debate politico mediante
algoritmos.

Transparencia algoritmica: Es el derecho a comprender como funcionan las maquinas y por qué
toman determinadas decisiones. Busca que los criterios que utilizan para mostrar informacion sean claros,

transparentes y faciles de entender para todas las personas.
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Resumen

La investigacion analiza el problema juridico que enfrenta Colombia ante la desinformacion
politica que puede generarse mediante el uso de la inteligencia artificial. El estudio se centra
especialmente en herramientas como los deepfakes, los bots y el microtargeting, debido a que su uso
puede afectar la manera en que circula la informacion politica y, con ello, influir en el debate ptiblico y en
el funcionamiento de la democracia en los espacios digitales. Para analizar esta situacion, se reviso el
marco normativo vigente en Colombia y diferentes decisiones y antecedentes de la jurisprudencia
nacional e internacional relacionados con la libertad de expresion y el discurso politico en internet. A
partir de esta revision, se encontré que la inteligencia artificial facilita la creacion y difusion de
informacion que puede ser manipulada o presentada de manera engafiosa. La investigacion permitio
identificar que en Colombia todavia existen vacios juridicos frente al uso de la IA; entre los principales
retos se encuentran la falta de transparencia en el funcionamiento de los algoritmos y la dificultad para
establecer responsabilidades por la creacion y difusion de contenidos generados artificialmente. Estos
desafios requieren una respuesta juridica que permita proteger el debate publico y, al mismo tiempo,
garantizar los derechos fundamentales en los entornos digitales.

Palabras clave: libertad de expresion, inteligencia artificial, desinformacion politica, democracia

digital.
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Abstract

This research analyzes the legal challenge Colombia faces considering political disinformation
that can be generated using artificial intelligence. The study focuses particularly on tools such as
deepfakes, bots, and microtargeting, as their use can affect the way political information circulates and,
in turn, influence public debate and the functioning of democracy in digital spaces. To analyze this
situation, the researchers reviewed Colombia's current regulatory framework and various national and
international legal precedents and case law related to freedom of expression and political discourse on
the internet. Based on this review, they found that artificial intelligence facilitates the creation and
dissemination of information that can be manipulated or presented in a misleading manner. The research
revealed that legal gaps regarding the use of Al still exist in Colombia; among the main challenges are
the lack of transparency in how algorithms operate and the difficulty in establishing accountability for the
creation and dissemination of artificially generated content. These challenges require a legal response
that protects public debate while also guaranteeing fundamental rights in digital environments.

Keywords: freedom of expression, artificial intelligence, political disinformation, digital

democracy.
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Introduccion

El crecimiento de las tecnologias digitales y el uso de la inteligencia artificial han cambiado la
forma en que se produce y circula la informacion politica en Colombia. En ese sentido, el debate publico
y los procesos electorales tienen cada vez mayor presencia en espacios digitales donde los contenidos
pueden difundirse de manera rdpida y alcanzar un gran niimero de personas. En este escenario,
herramientas como los deepfakes, los bots, la propaganda computacional y el microtargeting generan
nuevos riesgos para la libertad de expresion, el acceso a informacion confiable y la democracia. Y por
esta razon, es necesario revisar la forma en que el derecho responde a estas nuevas formas de creacion y
difusion de contenidos.

En este sentido, la investigacion analiza si el marco constitucional, legal y jurisprudencial
colombiano resulta suficiente para proteger la libertad de expresion frente a la desinformacion politica
generada o difundida mediante inteligencia artificial. Para ello se considera la constitucion politica de
1991, los pronunciamientos de la Corte Constitucional y los principales estandares internacionales sobre
la libertad de expresion y circulacion de la informacion. Es asi como el andlisis parte de la atencion entre
la necesidad de adoptar medidas frente a la manipulacion informativa y el deber de evitar restricciones
injustificadas al discurso politico, especialmente cuando se trata de asuntos de interés publico.

Asimismo, se examinan los principales vacios juridicos relacionados con la creacion y difusion de
estos contenidos y con la responsabilidad de quienes intervienen en dichos procesos. Finalmente, se
plantean algunos criterios juridicos que pueden contribuir a encontrar un equilibrio entre la proteccion de
la libertad de expresion, el derecho de la ciudadania a recibir informacion y la proteccion del orden

democratico en los entornos digitales.

En tultimas, el objetivo consiste en comprender como estos cambios tecnologicos plantean nuevos
problemas de aplicacién para categorias constitucionales como la prohibicién de la censura previa, la

responsabilidad ulterior y la proporcionalidad de las restricciones a la libertad de expresion.
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Objetivos

Objetivo General

Analizar la suficiencia del marco constitucional, legal y jurisprudencial colombiano para proteger
la libertad de expresion frente a la desinformacion politica generada o amplificada mediante inteligencia
artificial, con el fin de establecer criterios juridicos que permitan armonizar este derecho con la proteccion

del orden democratico.

Objetivos Especificos

(D Organizar y revisar las investigaciones actuales, tanto de Colombia como del exterior,
sobre libertad de expresion y desinformacion politica generada o amplificada mediante inteligencia
artificial, para identificar las principales categorias juridicas y problematicas que plantea este fenomeno.

2) Evaluar las leyes colombianas, las sentencias de la Corte Constitucional y las normas del
sistema interamericano relacionadas con la libertad de expresion, la responsabilidad ulterior, la
prohibicion de la censura previa y las restricciones al discurso politico, con el propdsito de determinar
hasta qué punto estas categorias resultan aplicables a los escenarios de desinformacion politica generada o
amplificada mediante inteligencia artificial.

3) Identificar los criterios juridicos derivados del analisis normativo, jurisprudencial y
doctrinal, especialmente en materia de necesidad, proporcionalidad, atribucion de responsabilidad,
transparencia y garantias frente a la intervencion estatal, para formular una propuesta que permita

armonizar la proteccion de la libertad de expresion con la salvaguarda del orden democrético.
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CAPITULO I: PROBLEMATICA

Problema de investigacion

El espacio publico contemporaneo se caracteriza por una creciente mediacion tecnoldgica en la
circulacion de informacion politica, y en este contexto, el desarrollo y la adopcion de sistemas de
inteligencia artificial han ampliado las posibilidades de produccién, modificaciéon y difusion de
contenidos, lo que ha incidido directamente en las dinamicas de formacion de la opinion publica.

Cuando estas tecnologias se utilizan para propagar informacion falsa o engafiosa de incidencia
politica, se generan escenarios capaces de afectar el proceso de formacion de la opinion publica y, con
ello, la deliberacion democratica. En ese sentido, el reto juridico consiste tanto en reconocer y delimitar el
contenido desinformativo, como en definir hasta donde puede llegar la actuacion del Estado sin vulnerar
un derecho fundamental que, en los sistemas constitucionales, cuenta con una proteccion especialmente
reforzada.

En consecuencia, toda respuesta de cardcter normativo o jurisprudencial debe sustentarse en los
principios de necesidad, proporcionalidad y razonabilidad; ademas dentro del ordenamiento juridico
colombiano, la libertad de expresiéon ha sido objeto de un amplio desarrollo constitucional y
jurisprudencial, orientado a la proteccion de un debate publico abierto, plural y democratico. El desafio
actual consiste en determinar hasta qué punto las categorias juridicas desarrolladas por este marco
constitucional y jurisprudencial pueden ser aplicadas a escenarios en los que intervienen sistemas de
inteligencia artificial capaces de producir, modificar, segmentar y difundir contenidos politicos a gran
escala.

Por ello, es necesaria una revision critica del marco normativo existente y de los estdndares
establecidos tanto por la jurisprudencia constitucional como por el sistema interamericano de derechos
humanos, no solo para identificar posibles vacios, sino también para determinar la aplicabilidad de las

categorias juridicas existentes frente a las nuevas dinamicas tecnologicas. Lo anterior, con el proposito de
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evitar, por un lado, los escenarios de inaccion estatal, y por otro, la adopcién de restricciones
desproporcionadas a la libertad de expresion.

Uno de los problemas centrales que plantea este escenario corresponde a la atribucion de
responsabilidad juridica por los contenidos politicos generados o modificados mediante inteligencia
artificial. La intervencion de diferentes actores como usuarios, desarrolladores, plataformas y otros sujetos
que participan en la produccion o difusion del contenido puede dificultar la identificacion de quién debe
responder juridicamente por los efectos de una determinada pieza de desinformacion. Y esta situacion
exige examinar si las categorias tradicionales de responsabilidad ulterior y los criterios jurisprudenciales
existentes permiten establecer dicha atribucidon sin desconocer las garantias propias de la libertad de
expresion

Bajo esa perspectiva, surge la siguiente pregunta:

(Es suficiente el marco constitucional, legal y jurisprudencial colombiano para enfrentar la
desinformacion politica generada o amplificada mediante inteligencia artificial sin imponer restricciones
desproporcionadas al derecho a la libertad de expresion?

La presente investigacion surge de la necesidad de realizar un analisis juridico actualizado sobre
la forma en que los principios constitucionales que protegen la libertad de expresion pueden aplicarse en
un contexto donde la inteligencia artificial tiene cada vez mayor presencia en la manera en que se
produce, circula y consume la informacion. La importancia del estudio esta relacionada con los cambios
que estas tecnologias han generado en la produccion y difusion de contenidos, especialmente aquellos que
pueden influir en el debate publico y afectar la confianza de los ciudadanos en las instituciones
democraticas.

En el ambito académico, la investigacion aporta el estudio del Derecho constitucional al revisar
temas como la responsabilidad posterior, la prevision de la censura previa y la proteccion de los derechos
fundamentales frente al uso a la inteligencia artificial, ya que estas cuestiones adquieren especial

importancia cuando la nueva tecnologia permiten crear, modificar y fundir contenidos politicos con gran
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rapidez. Por ello, el analisis busca establecer si las herramientas juridicas actuales son suficientes para
enfrentar la desinformacién politica y, en caso contrario, identificar los vacios que todavia existen en el
ordenamiento colombiano.

Desde el punto de vista social y juridico, el estudio permite revisar hasta donde puede intervenir
el Estado frente a la desinformacion politica sin afectar de forma injustificada la libertad de expresion.
Ademas, se considera si es necesario mantener un equilibrio entre la proteccion frente a la manipulacion
informativa y el respeto por el debate publico, evitando tanto la ausencia de regulacion como medidas
excesivas que puedan restringir derechos fundamentales.

La investigacion también pretende establecer criterios juridicos que permitan encontrar un
equilibrio entre la proteccion de la democracia y el respeto de las libertades reconocidas en la
Constitucion; este planteamiento cobra importancia si se tienen en cuenta que una parte significativa de la
opinion publica y de la participacion ciudadana tiene lugar actualmente en espacios digitales, en los
cuales la informacion se difunde con gran rapidez y, al mismo tiempo, surgen nuevas formas de influencia
asociadas al uso de la tecnologia. Igualmente, el analisis considera como puede responder el sistema
juridico frente a situaciones que afecten la transparencia electoral y la diversidad de opiniones, sin
desconocer los principios de un Estado democratico.

De igual manera, el estudio pretende aportar elementos que permitan determinar cuando una
intervencion estatal frente a contenidos politicos creados o difundidos con inteligencia artificial puede ser
legitima, necesaria y proporcional. Como tal, el analisis puede resultar de utilidad para juristas y
legisladores y jueces que deben interpretar estos nuevos fendmenos desde el marco constitucional, pero
también para la ciudadania, en la medida en que permite comprender mejor los riesgos que estas
tecnologias pueden generar sobre los derechos fundamentales y el debate publico.

Por ultimo, la investigacion es viable porque se desarrolla bajo un enfoque cualitativo y

documental, con un alcance descriptivo y exploratorio, ya que para ello se revisan fuentes normativas
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jurisprudenciales y doctrinales relacionadas con el problema planteado, lo que permite desarrollar el
estudio de acuerdo con los recursos y el tiempo disponible.

Para su desarrollo se realiza la revision y analisis de fuentes normativas, jurisprudenciales y
doctrinales seleccionados de acuerdo con su relacion y aporte al problema planteado y este tipo de
metodologia permite abordar el objeto de estudio de manera organizada y rigurosa, teniendo en cuenta los

recursos y el tiempo disponible para el desarrollo de la investigacion juridica.

Hipotesis

Se plantea que el marco juridico colombiano ofrece herramientas para proteger la libertad de
expresion frente a la desinformacion politica, pero presenta vacios interpretativos ante los contenidos
generados o amplificados mediante inteligencia artificial, especialmente en la atribucion de

responsabilidades y en la definicion de limites legitimos al discurso politico.
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CAPITULO II: MARCO TEORICO
Marco Referencial

Para abordar el problema de investigacion se definié su enfoque epistemologico y disciplinario,
ya que el fenémeno estudiado presenta diferentes dimensiones que no pueden ser analizadas unicamente
del ambito juridico. En ese sentido, la desinformacion politica generada mediante sistemas de inteligencia
artificial se configura como un fendmeno complejo que articula dimensiones tecnoldgicas, comunicativas
y juridicas, por lo que resulta necesario adoptar un enfoque interdisciplinario que permita analizar sus
efectos sobre el orden democratico, y sobre el ejercicio de la libertad de expresidon en entornos digitales
(Solar, 2020).

Desde una perspectiva epistemologica, la investigacion se desarrolla desde un enfoque juridico
constitucional de caracter analitico, ya que esto se debe a que busca examinar de manera en que el
ordenamiento juridico colombiano protege los derechos fundamentales frente a los cambios que ha traido
consigo el uso de tecnologias digitales. En particular, se presta atencion a aquellos cambios que tienen
relacion con la libertad de expresion, la formacion de la opinion publica y el funcionamiento del sistema
democratico. En este contexto, se parte la idea de que el derecho debe responder a las nuevas formas de
comunicacion que surgen en los aspectos digitales, especialmente cuando éstas pueden afectar el ejercicio
de derechos fundamentales (Ibafiez, et al. 2024).

De igual forma, el estudio entiende el Derecho como un sistema normativo abierto cuya
interpretacion puede cambiar de acuerdo con las transformaciones sociales y con las nuevas formas de
comunicacién e interaccion que surgen en la sociedad. Esta concepcion evolutiva del ordenamiento
juridico se nutre de la perspectiva holmesiana, la cual entiende el Derecho como un instrumento
dindmico, empirico y generacional puesto al servicio incondicional de las demandas cambiantes de la
sociedad (Vargas & Alzate, 2017). Bajo esta aproximacion pragmatica, la vida de la norma juridica no ha
sido la logica formalista, sino la experiencia historica y factica que surge de las tensiones colectivas

reales. Trasladada esta premisa teorica a la coyuntura contemporanea, se hace patente que las instituciones



IA, DESINFORMACION Y LIBERTAD DE EXPRESION 20

constitucionales no pueden permanecer ancladas a realidades comunicativas analdgicas, sino que deben
adaptarse con elasticidad para salvaguardar la deliberacion democratica frente a la disrupcién de la

inteligencia artificial.

Asimismo, se analizan estudios en el campo de la comunicacion politica que evidencian que la
circulacion de informacion y la configuracion de opinion publica en entornos digitales no obedecen
unicamente a decisiones individuales, sino que pueden estar influenciadas por procesos tecnologicos y
sociales integrados que condicionan la recepcion y la interpretacion de los mensajes politicos (Guerrero,
2024).

Aunado a lo anterior, existen investigaciones sobre la interaccion entre inteligencia artificial y
comunicacion politica que sefialan que los modelos generativos de la inteligencia artificial facilitan tanto
la creacion de contenidos automatizados como la ampliacion algoritmica de mensajes, lo que afecta la
dindmica de la agenda publica y plantea desafios para las normas tradicionales sobre discurso y verdad en
la esfera publica. Por ejemplo, Anstead et al. (2025) evidencian que la integracion de contenidos
generados por la inteligencia artificial en la vida cotidiana ha permitido a los actores con diversas
motivaciones a diseminar informacion a gran escala, lo que intensifica la complejidad de la regulacion y
la gobernanza de la informacion politica en plataformas digitales.

De igual manera, los estudios sobre el papel de la inteligencia artificial en el contexto de la
libertad de expresion subrayan que la implementacion de tecnologias automatizadas en el periodismo y en
los sistemas de moderacion de contenidos genera nuevos interrogantes sobre la proteccion de derechos
fundamentales; en ese caso, Sierra et al. (2025) sostiene que la creciente presencia de la inteligencia
artificial en los procesos editoriales y en la verificacion de informacion plantea la necesidad de disefiar
marcos institucionales que garanticen el uso responsable de estas tecnologias sin llegar a restringir
indebidamente los derechos de los sujetos comunicantes, en particular la libertad de expresion y de

prensa.
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Por lo tanto, la incorporacion de estudios provenientes de las ciencias de la comunicacion y sobre
desinformacion no desplaza el analisis propio del derecho constitucional, sino que de una u otra manera
contribuye a contextualizar empiricamente el fendmeno estudiado. De ese modo, se permite comprender
mejor como las transformaciones tecnoldgicas alteran las practicas comunicativas y a su vez, como esas
transformaciones interactian con las normas juridicas existentes.

El analisis de la libertad de expresion en el contexto contemporaneo exige partir del
reconocimiento de que el espacio publico se encuentra crecientemente mediado por tecnologias digitales
(Caballero, 2020). En particular, el desarrollo reciente de sistemas de inteligencia artificial ha
transformado las dindmicas de produccion, circulacion y consumo de informacion politica, al permitir la
generacion automatizada de contenidos con altos niveles de verosimilitud, y esta transformacion
tecnologica incide directamente en la formacion de la opinion publica y plantea nuevos retos para la
proteccidn juridica de la libertad de expresion en entornos digitales (Bailon, 2024).

Dentro del sistema juridico colombiano la libertad de expresion se encuentra reconocida en el
articulo 20 de la Constitucion Politica de 1991, donde establece y garantiza la facultad de manifestar y
divulgar pensamientos y opiniones por parte de la ciudadania, asi como de comunicar y recibir
informacidén que sea veraz e imparcial, ademas de que incorpora de manera explicita la prohibicion de
cualquier forma de censura; de igual manera, la jurisprudencia de la corte constitucional reitera que este
derecho goza de una proteccion reforzada cuando se ejerce en contextos de debate politico o en asuntos de
interés publico, por su atencion a su estrecha relacion con el pluralismo y con los fundamentos del sistema
democratico.

Sin embargo, dicha proteccion no tiene un caracter ilimitado, pues la doctrina y la jurisprudencia
han admitido la procedencia de restricciones legitimas cuando entran en tension otros derechos
fundamentales o bienes constitucionales relevantes, y en esta linea, la teoria de los derechos
fundamentales propuesta por Alexy (2002), la cual es ampliamente acogida en el constitucionalismo

contemporaneo, concibe estos derechos como principios susceptibles de ponderacion, lo que permite
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resolver conflictos normativos mediante criterios de proporcionalidad, necesidad y razonabilidad; y esta
metodologia resulta especialmente pertinente para examinar las tensiones entre la libertad de expresion y
la salvaguarda del orden democratico frente a fendmenos de desinformacion.

En el ambito de la desinformacion politica, los efectos diferenciados de la difusion de
informacién falsa en entornos digitales. Investigaciones como la de Vosoughi et al. (2018) han
demostrado que las noticias falsas tienden a propagarse mas rapido y alcanzar a un mayor numero de
personas que la informacion verificada, especialmente en contextos politicos, lo que puede incidir
negativamente en la deliberacion publica y en la confianza institucional; y estos hallazgos contribuyen a
que la desinformacion sea comprendida tanto como un problema informativo, como un desafio juridico y
democratico.

A ese panorama se suma la influencia de la inteligencia artificial en la generacion y la difusion de
diferentes mensajes politicos, ya que el empleo de sistemas son capaces de crear textos, imagenes y
videos que facilitan la produccion masiva de contenidos automatizados y que pueden llegar a confundirse
como material genuino; en ese caso, Aral (2021) advierte que estas herramientas llegan a identificar los
incentivos econdémicos y politicos para la rapida propagacion de informacion engafiosa, al mismo tiempo
que hace mas dificil la identificacion de los responsables y la verificacion de las fuentes, lo que impone
desafios regulatorios adicionales a marcos juridicos disefiados para realidades tecnologicas diferentes.

En el plano internacional, distintos organismos han alertado sobre los riesgos que la
desinformacion apoyada en inteligencia artificial supone para los derechos humanos y el normal
desarrollo de los procesos democraticos. En particular, la UNESCO (2021) indica que, aunque la
inteligencia artificial puede contribuir al fortalecimiento de la libertad de expresion, también puede ser
empleada para incidir de forma indebida en el debate publico.

En el sistema interamericano de derechos humanos, la libertad de expresion es interpretada como
piedra angular de la democracia, ademads, la Corte Interamericana de Derechos Humanos ha establecido

que cualquier restriccion a este derecho debe cumplir estrictamente con los principios de legalidad,
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finalidad legitima, necesidad y proporcionalidad (Corte IDH, 1985). De igual manera, la relatoria especial
para la libertad de expresion sefala que las actuaciones estatales orientadas a contrarrestar la
desinformacién no pueden derivar en practicas de censura previa ni en instrumentos que impliquen un
control ilegitimo del discurso politico (OEA, 2019).

En el contexto colombiano, si bien existe un desarrollo jurisprudencial consistente en materia de
libertad de expresion, es elaborado, en su mayor parte, antes de la masificacion de las tecnologias de 1A
generativa, y esta circunstancia plantea interrogantes acerca de la idoneidad de los criterios actualmente
vigentes para abordar fendmenos como la desinformacion producida de manera automatizada, sin
menoscabar las garantias constitucionales (Castro & Martinez, 2025).

Es asi que, en Colombia, la libertad de expresion se reconoce como un derecho fundamental de
especial importancia dentro del orden constitucional, conforme a lo dispuesto en la constitucion politica
de 1991; su desarrollo jurisprudencial es ampliamente consolidado por la corte constitucional, lo cual ha
sostenido de manera reiterada que el discurso politico goza de una proteccion reforzada por su relacion
directa con el principio democratico y la participacion ciudadana; y estas decisiones establecen criterios
como la prohibicion de la censura previa, la prevalencia del control posterior y la necesidad de aplicar un
test estricto de proporcionalidad cuando se limita a este derecho.

Aun asi, dicho desarrollo jurisprudencial se configurd en un contexto tecnoloégico caracterizado
por la produccion y difusion de informacion atribuible de forma directa a sujetos humanos identificables;
por ello, la evolucion reciente del entorno digital el cual estd marcada por el uso de sistemas de
inteligencia artificial generativa que son capaces de producir contenidos informativos de manera
automatizada, introduce dindmicas que no han sido abordadas de forma expresa por la jurisprudencia
constitucional colombiana.

Por otro lado, la libertad de expresion, ademas de proteger las opiniones que son aceptadas
socialmente, también protege aquellas que pueden resultar polémicas, criticas o incluso incémodas. Por

ello, su importancia entre una democracia esta precisamente en garantizar la diversidad de opiniones y
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evitar que desde el poder se determine una tinica forma de pensar o una sola version de la verdad (Loretti
& Lozano, 2019). Hoy en dia, este derecho no es solo una garantia para el individuo, sino la base que
sostiene el debate publico, permitiendo que los ciudadanos participen en politica y vigilen a quienes
mandan (Ferrajoli, 2024).

Desde el punto de vista de la doctrina, autores como Pulido (2014) y Yepes et al. (2015) explican
que para proteger este derecho es necesario entender el contexto social y tecnoldgico en el que vivimos.
Por eso, estudiar la desinformacion creada con inteligencia artificial nos obliga a revisar criticamente las
reglas actuales. El reto es saber si lo que tenemos hoy alcanza para enfrentar estos nuevos riesgos sin
terminar afectando la esencia de la libertad de expresion o el desarrollo del debate politico en Colombia.

Continuando con el desarrollo previo, es necesario analizar criticamente un aspecto que se
presenta como un problema estructural en la era de la informaciéon automatizada, y en ese caso seria la
identificacion de sujetos responsables por contenidos politicos generados o amplificados por sistemas de
inteligencia artificial y las implicaciones de esta automatizacion en la proteccion juridica de la libertad de
expresion (Bardelli, 2024). En ese sentido, el derecho ha supuesto la existencia de un emisor humano
como sujeto portador de derechos y obligaciones relacionados con el discurso politico; sin embargo, la
proliferacion de modelos generativos de la inteligencia artificial plantea la pregunta de qué entendemos
por discurso politico cuando las maquinas producen mensajes con alta verosimilitud comunicativa, y
como puede asignarse responsabilidad juridica de manera compatible con los principios constitucionales
que rigen la libertad de expresion (Almache, 2025).

Hay que tener en cuenta que una parte importante de la literatura contemporanea sobre derecho y
tecnologia aborda este problema desde la reflexion sobre la categoria de discurso generado por
inteligencia artificial, y su lugar dentro del marco juridico tradicional. En ese sentido, Kaminski & Jones
(2024) sostienen que el fenomeno debe entenderse tanto desde la ruptura tecnoldgica como desde el
enfoque que es un objeto sujeto a construccion juridica y social, en el que los lenguajes legales y las

instituciones deben definir como se incorporan estas tecnologias en los sistemas normativos existentes.
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Desde esta perspectiva, la ley participa activamente en la configuracion del significado juridico de las
practicas comunicativas mediadas por la inteligencia artificial.

Cuando la inteligencia artificial se mete en la creacion y difusion de mensajes politicos, nos
obliga a repensar las categorias legales de siempre sobre la libertad de expresion, sobre todo en lo que
tiene que ver con quién es el autor, qué intencion hay detras del mensaje y quién responde por lo que se
publica. En este sentido, Bassini (2025) advierte que el hecho de que no haya un humano redactando
directamente no le quita peso constitucional a lo que la IA genera. Al final, lo que importa es coémo ese
contenido afecta el derecho de la gente a estar informada y a participar activamente en el debate publico.
Asi, la discusion juridica se traslada del emisor hacia el impacto del mensaje en los receptores y hacia el
papel de las plataformas, los desarrolladores y los intermediarios tecnoldgicos en la circulacion de la
informacion.

Azgin y Kiralp (2024) sefialan que la inteligencia artificial ha ampliado el uso de herramientas
como la propaganda digital y el microtargeting, lo que permite dirigir mensajes a grupos especificos y
facilita, en algunos casos, la difusion de contenidos falsos 0 manipulados que pueden afectar la autonomia
de los votantes y los procesos democraticos. Frente a esta problemadtica, diversos autores sugieren la
necesidad de contar con marcos normativos bien delimitados que, por una parte, protejan la libertad de
expresion y, por otra, establezcan responsabilidades para los sujetos que intervienen en la creacion y
difusion de estos contenidos.

Junto a esta dificultad se afiade la obligacion de decidir a quién corresponde atribuir la
responsabilidad cuando un contenido generado por inteligencia artificial genera un dafio. Por ejemplo,
Cheong et al. (2024) destacan que la complejidad técnica de estos sistemas dificulta saber, en ultima
instancia, el grado de control, la intencionalidad y las relaciones existentes entre la mera generacion de los
contenidos y el dafio que se causa. La presente situacion evidencia la necesidad de llevar a cabo una
reevaluacion de los modelos tradicionales de responsabilidad ante las nuevas formas de interaccion entre

las personas y los sistemas de inteligencia artificial. Desde el punto de vista constitucional, la aplicacion
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de la inteligencia artificial al discurso politico pone de relieve importantes desafios relacionados con
principios como el de legalidad y con la distribucién de responsabilidades. La ausencia de criterios
juridicos claros y vinculantes para atribuir responsabilidad por los contenidos generados o difundidos
mediante sistemas automatizados puede dar lugar a decisiones arbitrarias y, en consecuencia, afectar la
libertad de expresion (Cifuentes, 2025).

Por ello, resulta necesario considerar tanto el funcionamiento de los sistemas de inteligencia
artificial como el tipo de responsabilidad que corresponde a los sujetos que producen o distribuyen dichos
contenidos, especialmente cuando estos pueden afectar derechos fundamentales. En este sentido, Almache
(2025) plantea la necesidad de revisar las categorias juridicas tradicionales frente a las nuevas formas de
comunicacion digital.

La inteligencia artificial engloba aquellos sistemas capaces de procesar informacion, aprender a
partir de los datos y modificar sus respuestas en funcion de la consecucion de determinados objetivos
(Kaplan, 2020). Cuando se integra con el big data y las plataformas digitales, la inteligencia artificial
transforma las dinamicas de comunicacion en el entorno de las redes sociales, al permitir nuevas formas
de segmentacion y potencial manipulacion de los contenidos. Herramientas como los bots y la inteligencia
artificial generativa facilitan la produccion y distribucion de contenidos con diferentes grados de
intervencion humana y, al mismo tiempo, incrementan la presencia de estos sistemas en los procesos
comunicativos, particularmente en la circulacion de contenidos politicos.

En este contexto, la desinformacion politica consiste en la difusion deliberada de informacion
falsa o manipulada con el propdsito de influir en las percepciones y decisiones de los ciudadanos, lo que a
diferencia de la informacién incorrecta por la existencia de una intencioén expresa (Vaccari & Chadwick,
2020; Dan et al., 2021). Por lo tanto, esta problematica adquiere una dimensién mayor en los entornos
digitales debido al uso de herramientas tecnologicas que facilitan la creacion, difusion y amplificacion de

este tipo de contenidos. En relacién con ello, Garcia (2021) sefiala que los bots, el astroturfing, los
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deepfakes y otros mecanismos algoritmicos han generado nuevas formas de intervencion y manipulacion
que pueden incidir en el debate democratico.

Aunado a lo anterior, el entorno digital ha transformado las formas de influencia politica y ha
generado nuevos mecanismos capaces de afectar la circulacion de informacién y el desarrollo del debate
democrético. En ese contexto, la desinformacion politica no se limita a la difusion de noticias falsas, sino
que puede utilizar condiciones sociales y tecnologicas para aumentar la polarizacion, debilitar la
confianza en las instituciones e influir en las decisiones de los ciudadanos, incluso en escenarios
electorales (McKay & Tenove, 2021).

Ante estas formas de intervencion y manipulacion en los entornos digitales, el analisis juridico
debe partir del reconocimiento de la libertad de expresion como un derecho fundamental y un componente
esencial de la democracia; sin embargo, su ejercicio no es absoluto, pues puede estar sujeto a limites
cuando existen razones legitimas para establecerlos y estos cumplen con los principios de necesidad y
proporcionalidad. Por ejemplo, Carson & Wright (2022) destacan que uno de los principales desafios
consiste en adoptar medidas frente a la desinformacion sin generar restricciones excesivas que terminen
afectando el debate ptblico.

En la misma linea, McKay y Tenove (2021) plantean que la respuesta juridica no deberia
centrarse Unicamente en retirar contenidos, sino también en las condiciones que favorecen la polarizacion
y el deterioro del debate publico. De forma similar, Hunter (2023) sefiala que los problemas para la
democracia no provienen solamente de las plataformas digitales, sino también de las practicas de
manipulacion que pueden desarrollarse mediante ellas. Esto plantea para Colombia la necesidad de
fortalecer los marcos juridicos centrados en la transparencia, la responsabilidad compartida y las garantias

solidas para la deliberacion politica.
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Marco conceptual

Inteligencia artificial (I1A)

La inteligencia artificial (IA) puede entenderse como un campo interdisciplinario dedicado al
desarrollo de sistemas capaces de realizar tareas que tradicionalmente se han relacionado con las
capacidades cognitivas humanas, entre ellas el aprendizaje, el razonamiento, la toma de decisiones y la
resolucion de problemas (Vasquez et al., 2024). Ademas, esta concesion tiene uno de sus principales
antecedentes en McCarthy (2007), quien plantea la inteligencia artificial como la ciencia y la ingenieria
orientadas a construir maquinas inteligentes y programas capaces de desarrollar actividades, que,
habitualmente, requieren formas de razonamiento humano.

Desde esta perspectiva, la IA comprende las tecnologias que son capaces de procesar grandes
cantidades de datos, identificar patrones y producir respuestas a partir de la informacion disponible. Por lo
tanto, el desarrollo creciente de modelos algoritmicos cada vez mas sofisticados ha ampliado aun mas la
posibilidad, permitiendo tanto analizar la informacién como generar contenidos y reconocer determinados
comportamientos con un nivel de complejidad que transforma la manera en que estas tecnologias se
relacionan con la sociedad.

Sanz (2025) plantea que la inteligencia artificial ya tiene presencia en ambitos que van mas alla
de la tecnologia y su incorporacion en la vida cotidiana también esta generando cambios en las relaciones
sociales, en la actividad politica y en la manera en que el derecho de responder a los nuevos escenarios
derivados de su uso.

En el contexto digital contemporaneo, la inteligencia artificial ha adquirido un papel cada vez mas
relevante en espacios como las redes sociales, los motores de busqueda y los sistemas generativos,
interviniendo de manera en que circula la informacion publica (Lassi, 2025). Desde una perspectiva
funcional, Brandao (2025) la concibe como el desarrollo de agentes racionales orientados al cumplimiento
de objetivos especificos, lo que permite examinar criticamente su aplicacion en escenarios politicos y

mediaticos. Sin embargo, estos sistemas no operan de manera completamente neutral, pues dependen de
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datos, objetivos programados y modelos de optimizacion que pueden incidir en procesos de
segmentacion, recomendacion y amplificacién de contenidos (Sera, 2024). Asimismo, la expansion de la
IA plantea nuevas formas de mediacion informativa capaces de influir en el debate politico, las
condiciones de acceso a la informacion y la proteccion de derechos fundamentales en las sociedades

democraticas.

Desinformacion politica

La desinformacion politica puede definirse como la difusion deliberada de informacion falsa o
manipulada con el proposito de influir en percepciones publicas, alterar procesos de deliberacion
ciudadana o favorecer intereses politicos especificos (Mufloz, 2024). La modificacion de la informacion
no constituye una problematica exclusiva de la era digital. De acuerdo con lo sefialado por Arendt (1972),
la modificacion sistematica de los hechos podria desdibujar el limite entre lo que puede entenderse como
verdad y aquello que el propio sujeto construye a partir de determinados intereses ideologicos. Asi las
cosas, la desinformacion no debe entenderse como la mera transmision involuntaria de informacion
erronea o falsa, sino como una practica intencionada orientada a modificar o influir en las creencias y
decisiones de las personas.

Este problema es particularmente importante en el ambito politico, en la medida en que la
difusion descontrolada de informaciéon manipulada puede afectar los procesos electorales, generar
desconfianza hacia las instituciones y dificultar el acceso de la ciudadania a informacion relacionada con
asuntos de interés general (Ros et al., 2025). Con el incremento de las tecnologias digitales también ha
aumentado la velocidad y el alcance con lo que circula la informaciéon manipulada. Asi, Wardle y
Derakhshan (2017) consideran que uno de los atributos de este tipo de informacion es, precisamente, su
capacidad para generar determinados efectos o dafios en los &mbitos politico y social.

Por lo tanto, poder comprender la desinformacion politica es fundamental ya que dentro de un
entorno digital que es cada vez mas mediado por algoritmos, donde herramientas como los bots, la

microsegmentacion 'y los contenidos generados mediante inteligencia artificial han ampliado
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considerablemente la capacidad de producir y difundir narrativas engafiosas a gran escala. En este caso, la
desinformacion politica puede concebirse como una forma organizada de manipulacion comunicativa que
aprovecha tanto las posibilidades tecnoldgicas como determinadas vulnerabilidades cognitivas para influir
en la percepcion ciudadana y orientar el debate publico (Kaplan, 2020). Su alcance, debe de analizarse y
requiere considerarse desde la interaccion entre la tecnologia, el poder y el derecho, especialmente por sus
posibles efectos sobre la informacion de la opinion publica y el funcionamiento de las sociedades

democraticas.

Libertad de expresion

La libertad de expresion constituye uno de los fundamentos esenciales de las sociedades
democraticas, pues garantiza la posibilidad de expresar, buscar y recibir ideas e informaciones sin
interferencias arbitrarias. En este sentido, Lopez (2025) sefiala que la circulacion libre de opiniones
resulta indispensable para la construccion del conocimiento colectivo, incluso cuando se trata de ideas
equivocadas, ya que su confrontacion permite fortalecer la busqueda de la verdad.

Por ejemplo, dentro de los Estados constitucionales, este derecho protege tanto las expresiones
socialmente aceptadas como aquellas criticas, incomodas o controversiales, en la medida en que el
pluralismo existe la coexistencia de diferentes perspectivas y evita la imposicion de una vision (Loretti &
Lozano, 2019). Asi, la libertad de expresion adquiere una doble dimension, una como derecho individual
y la otra como garantia necesaria para el debate publico, la participacion politica y el control ciudadano
del poder (Ferrajoli, 2024). Aun asi, su reconocimiento juridico no implica que se trate de un derecho
limitado; como sostiene Alexy (2010) cuando entra en conflicto con otros principios constitucionales,
como la dignidad humana, la proteccion de la democracia o la prevencion de determinados dafios sociales
resulta necesario acudir a un ejercicio de ponderacion que permita establecer en cada caso qué de hecho,
principio debe prevalecer.

Por lo tanto, esa atencion adquiere especial relevancia en el entorno digital, ya que esta

caracterizado por la velocidad y el amplio alcance de los contenidos, donde la proteccion del discurso
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libre debe coexistir con la necesidad de enfrentar fendmenos como la desinformacion politica. Por ello, la
libertad de expresion debe comprenderse como un derecho fundamental de especial relevancia
constitucional, cuya proteccion demanda conciliar la maxima garantia del debate politico con aquellos
limites juridicos que bajo criterios de legalidad, necesidad y proporcional, resulten legitimos para proteger

otros bienes y derechos fundamentales.

Democracia deliberativa

La democracia deliberativa se entiende como una concepcion de la democracia que va més alla de
la celebracidon periddica de elecciones, al reconocer que la legitimidad de las decisiones colectivas
también dependen de la existencia de espacios publicos en los que puedan confrontarse ideas,
argumentos, y distintas fuentes de informacion.

Habermas (2015) desarroll6 este enfoque al sostener que la legitimidad democratica depende de
procesos comunicativos inclusivos donde la ciudadania pueda participar en condiciones de libertad e
igualdad discursiva. Bajo esta mirada, el espacio publico es mucho mas que un lugar fisico o virtual; es el
escenario donde se construye, de forma racional, la voluntad politica de una sociedad. Por eso, para que la
democracia funcione, necesita una esfera comunicativa que garantice que las decisiones de todos nazcan
de un debate bien informado y no de la manipulacion, las presiones o el cambio sistematico de los datos
(Ros et al., 2025).

Sin embargo, en nuestra realidad digital, este ideal se choca con retos enormes. Hoy vemos cémo
fendmenos como la polarizaciéon (alimentada por algoritmos), la manipulacion informativa y la
desinformacion que corre sola estan rompiendo esa capacidad de debatir con libertad (Palma et al., 2025).

Ya lo advertia Dryzek (2002): la salud de una democracia depende directamente de qué tan
limpios sean los canales de comunicacion donde se da el debate publico.

Cualquier alteracion significativa en las formas de circulacion de la informacion puede afectar la
capacidad de los ciudadanos para formarse un criterio propio y participar de manera auténoma en los

asuntos publicos. En ese contexto, cuando la inteligencia artificial es utilizada para producir y difundir de



IA, DESINFORMACION Y LIBERTAD DE EXPRESION 32

manera estratégica contenidos falsos engafiosos, sus efectos pasan de la simple propagacion de
informacion incorrecta, pues pueden comprometer las condiciones necesarias para un debate publico libre
e informado.

De acuerdo con Limia (2025), este tipo de practicas representa un riesgo para los fundamentos de
la democracia deliberativa, en la medida en que puede distorsionar la informacién de la opinién publica y
afectar la calidad de las decisiones colectivas. Por tal razon, la democracia deliberativa constituye un
referente fundamental para analizar los efectos que la desinformacién politica generada mediante
inteligencia artificial puede producir sobre las dindmicas comunicativas que sustentan la legitimidad

democratica.

Regulacion juridica digital

La regulacion juridica digital comprende los principios y normas destinados a responder a los
efectos que las tecnologias generan sobre los derechos, las libertades y el funcionamiento demdcrata. En
este campo, Lessig (2009) advierte que la conducta en el entorno digital no depende inicamente de la ley,
sino también de la arquitectura tecnologica, el mercado y las normas sociales, por lo que resulta necesario
considerar la manera en que el disefio de las plataformas condiciona las actuaciones individuales y
colectivas.

Las redes sociales y los sistemas de inteligencia artificial deben analizarse como espacios en los
que confluyen las decisiones tecnologicas y juridicas que pueden incidir en el ejercicio de los derechos,
por lo que su funcionamiento no puede considerarse neutral (Almache, 2025; Garcia, 2025). En este
escenario, la regulacion digital no deberia limitarse a establecer sanciones, sino de incorporar medidas de
prevencion, transparencia y responsabilidad que involucren a las plataformas, intermediarios y
desarrolladores tecnolédgicos, especialmente cuando sus estructuras puedan afectar los derechos humanos
o el funcionamiento democratico (Balkin, 2018).

Lo anterior cobra especial importancia frente al uso de la inteligencia artificial para producir y

difundir contenidos, ya que se requieren reglas que permitan identificar responsabilidades y enfrentar la
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desinformacién sin imponer restricciones injustificadas a la libertad de expresion y al pluralismo
democratico.

Esta exigencia reguladora encuentra un anclaje axioldgico en el principio de seguridad juridica,
cuya vigencia dentro del Estado de Derecho contemporaneo exige salvaguardar la certidumbre procesal y
material de los ciudadanos frente al impacto disruptivo de las tecnologias emergentes (Acosta et al.,
2026). En efecto, la resignificacion de esta garantia procesal y constitucional demuestra que la
formulacion de limites a la desinformacidon no puede sustentarse en formulas vagas o discrecionales que
desdibujan la predictibilidad juridica. Por el contrario, la legitimidad democratica de cualquier control
normativo sobre los entornos algoritmicos depende de reglas procesales claras, proporcionales y
respetuosas de las garantias sustanciales de los sujetos comunicantes frente a la intervencion punitiva o

administrativa estatal.

Marco legal

La presente investigacion se sustenta en el marco constitucional, legal, jurisprudencial y de
politica publica colombiana sobre la libertad de expresion, entorno digital e inteligencia artificial, asi

como en los estandares internacionales de derechos humanos aplicables al discurso politico.

Marco internacional

El analisis de la libertad de expresion frente a la desinformacion politica producida mediante
inteligencia artificial en Colombia debe ubicarse dentro del marco institucional conformado por
autoridades estatales, 6rganos judiciales y administrativos y organismos internacionales encargados de
proteger los derechos fundamentales. En el ambito internacional, el Sistema Interamericano de Derechos
Humanos constituye un referente para el pais a partir de la ratificacion de la Convencion Americana sobre

Derechos Humanos mediante la Ley 16 de 1972.
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Su articulo 13 protege la libertad de pensamiento y expresion, prohibe la censura previa y
establece que las restricciones posteriores deben responder a criterios de legalidad, necesidad y
proporcionalidad (Convencién Americana sobre Derechos Humanos, 1969). Estos principios han sido
desarrollados por la Corte Interamericana de Derechos Humanos, que en la Opinion Consultiva OC-5/85
reconocio la libertad de expresion como una condicion fundamental para la vida democratica, tanto por el
derecho de cada persona a expresar sus ideas como por la dimension colectiva relacionada con el acceso a
la informacion (Corte IDH, 1985).

Desde esta perspectiva, la desinformacion politica puede afectar las condiciones necesarias para
la formacion de una opiniéon publica libre e informada. Por su parte, la Comision Interamericana de
Derechos Humanos ha advertido que las respuestas estatales frente a la desinformacion, particularmente
durante los procesos electorales, no deben convertirse en instrumentos de censura o control del discurso
publico (OEA, 2019). En la misma direccion, la UNESCO (2021) resalta la necesidad de una gobernanza
tecnologica basada en la transparencia, la supervision ética y la proteccion de los derechos humanos ante
los riesgos que plantea la automatizacion de la comunicacion.

La obligatoriedad de estos compromisos convencionales debe articularse a través de las fuentes y
principios rectores del Derecho Internacional publico, cuyo corpus iuris vincula al Estado colombiano en
la proteccion efectiva de las garantias fundamentales consagradas en los tratados suscritos (Vargas,
2025c). En virtud del principio pacta sunt servanda y de la integracion de las clausulas de derechos
humanos al bloque de constitucionalidad, las obligaciones internacionales sobre libertad de expresion
constituyen barreras infranqueables frente a cualquier tentativa de regulacion restrictiva interna. De este
modo, la soberania regulatoria nacional frente a los riesgos tecnoldgicos debe armonizarse estrictamente

con la doctrina y la jurisprudencia de los tribunales internacionales de derechos humanos.

Marco institucional colombiano

En Colombia, la proteccion de la libertad de expresion tiene como principal referente a la Corte

Constitucional y a las garantias previstas en la Constitucion Politica de 1991, particularmente en los
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articulos 20, 73 y 74. La jurisprudencia ha establecido una proteccion especial para este derecho y ha
sefialado que cualquier restriccion debe estar debidamente justificada. En la Sentencia C-150 de 2015, la
Corte establecio reglas relacionadas con su posicion preferente y con la aplicacion de un juicio estricto de
proporcionalidad frente a las limitaciones que se pretendan imponer (Corte Constitucional de Colombia,
2007).

Esta proteccion adquiere especial importancia cuando se trata del discurso politico, debido a su
relacion con la participacion ciudadana y el pluralismo, aspecto desarrollado posteriormente en la
Sentencia C-150 de 2015 (Corte Constitucional de Colombia, 2015). Junto con la actuacion judicial, el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) tiene incidencia en la
regulacion y orientacion del entorno digital colombiano, particularmente en los asuntos relacionados con
el desarrollo y uso de las tecnologias de la informacion y las comunicaciones.

Creado mediante la Ley 1341 de 2009 y fortalecido por la Ley 1978 de 2019, este marco
institucional establece competencias estatales relacionadas con la conectividad, el desarrollo de la
sociedad de la informacion y la transformacion digital (Ley 1341, 2009; Ley 1978, 2019). Su actuacion
resulta pertinente para comprender el contexto tecnoldgico en el que actualmente circulan contenidos
politicos y se desarrollan nuevas formas de comunicacion mediadas por inteligencia artificial. Su
incorporacion al marco institucional responde a que la infraestructura digital influye directamente en la
circulacion y amplificacion de informacion.

Dicha infraestructura y el despliegue tecnologico estatal y privado no pueden desvincularse de la
dindmica de los contratos de transferencia de tecnologia, los cuales constituyen instrumentos estratégicos
para la adopcidn e innovacion de herramientas operativas en la economia digital (Martinez et al., 2018).
La comprension contractual y funcional de estos esquemas resulta determinante al evaluar como las
plataformas, los centros de investigacion y las corporaciones adquieren o licencian sistemas de
procesamiento masivo de datos. En el terreno de la deliberacion publica, la absorcion estratégica de

tecnologia sin clausulas estrictas de gobernanza, transparencia e idoneidad técnica expone al ecosistema
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nacional a la importacion acritica de modelos algoritmicos que potencian la desinformacion sin

salvaguardas contextuales.

De manera paralela, el Departamento Nacional de Planeacion (DNP) adquiere especial relevancia
dentro del marco institucional colombiano a través de una evolucion progresiva de politica publica que
trasciende la sola expedicion del Documento CONPES 4144 de 2025. En primer lugar, este instrumento
surge como resultado de un proceso escalonado iniciado con el CONPES 3975 de 2019 (Politica Nacional
para la Transformacion Digital e Inteligencia Artificial), primera politica publica nacional que reconociod
formalmente a la inteligencia artificial como tecnologia estratégica para la Cuarta Revolucion Industrial,
orientada a generar condiciones habilitantes en infraestructura, talento, innovacién y gobernanza (DNP,
2019).

Hay que destacar que el CONPES inicial, aunque finaliz6 en el afio 2022, dejé las bases
institucionales para incorporar la inteligencia artificial en la agenda publica colombiana y evidencio la
necesidad de actualizar la politica estatal frente a los riesgos emergentes como la automatizacion
intensiva, la opacidad algoritmica y la manipulacién informatica; un proceso que fue fortalecido por la
Mision de Expertos en Inteligencia Artificial (2021-2022), coordinada por el DNP, que formulo los
lineamientos prospectivos sobre talento, futuro del trabajo, sostenibilidad y desarrollo ecolégico (DNP,
2023).

Posteriormente, la estrategia nacional digital 2023 - 2026 (Ley 2294 de 2023) y el Plan Nacional
de Desarrollo (2022-2026) consolidaron el reconocimiento de la inteligencia artificial como eje
estratégico para la modernizacion institucional, la productividad y la construccion de una sociedad del
conocimiento, mientras que la Hoja de Ruta para el desarrollo y aplicacion de la inteligencia artificial en
Colombia (Congreso de Colombia, 2023). Presentada por el Ministerio de Ciencia, Tecnologia e

Innovacién (2024), funciond como antecedente técnico y politico inmediato el CONPES 4144.
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La Hoja de Ruta defini6 de manera directa y trazo cinco areas estratégicas para consolidar una
politica integral: desde la ética y la gobernanza hasta la educacion, la innovacion, la infraestructura de
datos y la ciberseguridad. Asimismo, propuso mecanismos de articulacion entre el Estado, la academia y
el sector empresarial bajo principios de transparencia. En este escenario, el CONPES 4144 de 2025 se
consolida como un instrumento orientado a fortalecer la politica nacional en materia de inteligencia
artificial. Su finalidad es orientar una politica publica que permita al Estado aprovechar las posibilidades
de la inteligencia artificial, sin dejar de atender los riesgos que puede generar su implementacion.

Si bien el CONPES no tiene el caracter de una ley, si constituye un referente importante para
definir las actuaciones estatales en esta materia. Su desarrollo ha permitido incorporar asuntos como los
sesgos algoritmicos, la evaluacion ética de los sistemas automatizados, la proteccion de los derechos
fundamentales y los riesgos asociados con la desinformacion. En este sentido, la evolucion del CONPES
3975 (2019), la Mision de Expertos (2023), la Hoja de Ruta (2024) y el CONPES (2025) muestra como la
discusion sobre inteligencia artificial ha ido adquiriendo mayor alcance en Colombia. Se trata de
establecer condiciones para su desarrollo y uso de manera compatible con los derechos humanos y las
garantias propias de un sistema democratico.

De la misma manera, la Superintendencia de Industria y Comercio cumple un papel institucional
clave como autoridad nacional encargada de proteger los datos personales bajo la Ley 1581 de 2012,
especialmente porque el uso automatizado de informacion personal puede aumentar las practicas de
segmentacion politica, perfilamiento y microtargeting, relacionadas con las nuevas formas de

manipulacion informativa (Ley 1581, 2012)

Instituciones democraticas y necesidad de articulacion regulatoria

Por la naturaleza politica del objeto de estudio, también resulta necesario incorporar el analisis de
las instituciones responsables de salvaguardar la integridad democratica. En ese caso, las entidades como
la Registraduria Nacional del Estado civil y el Consejo Nacional Electoral, que histéricamente estan

vinculadas a la organizacién y vigilancia de procesos electorales; amplian su relevancia ante contextos en
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los que nuevas tecnologias pueden influir en campafias politicas, circulacion de desinformacioén o
modificacion de percepciones ciudadanas.

En este panorama, el Congreso de la Republica es un actor institucional clave, ya que tiene la
facultad de legislar sobre los vacios que dejan las plataformas digitales, la comunicacion automatizada y
la responsabilidad de lo que se publica en la red. Como bien sefalan Kaminski y Jones (2024), la entrada
de nuevas tecnologias al espacio publico obliga a los legisladores a repensar las categorias legales de
siempre, con el fin de adaptarse a los cambios profundos que esta viviendo el discurso politico hoy en dia.

Por lo tanto, la inclusiéon del marco institucional en esta investigacion se sustenta en que la
proteccion de la libertad de expresion frente a la desinformacion politica generada por inteligencia
artificial depende tanto del contenido normativo como de las capacidades institucionales para aplicar,
interpretar y adaptar dichas normas (Solar, 2020). Desde esta perspectiva del andlisis institucional,
permite reconocer como actiian y se relacionan las autoridades judiciales, administrativas y regulatorias,
junto con los organismos internacionales, frente a los riesgos que plantea el uso de nuevas tecnologias.

De ese modo, el enfoque refuerza el sustento juridico de la presente investigacion, pues evidencia
que los desafios de la inteligencia artificial no pueden abordarse desde una sola instituciéon. Como tal, se

requiere la participacion coordinada de distintos niveles de gobierno y organismos internacionales.
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CAPITULO III: ASPECTOS METODOLOGICOS

Este capitulo presenta la metodologia empleada en la investigacion “Proteccion del derecho a la
libertad de expresion ante desinformacion politica por [A en Colombia”. Donde se precisa el tipo y
enfoque, el estudio, las técnicas de recoleccion de informacion, los criterios, criterios para seleccionar las
fuentes y el procedimiento de analisis. Por lo tanto, estos elementos buscan mantener la coherencia entre
el problema juridico, la hipotesis y los objetivos de la investigacion, y asegurar un andlisis sistematico del
fenomeno estudiado (Atencio et a., 2021).

Asimismo, se establece la relacion entre las categorias juridicas, las normas, la jurisprudencia y
las doctrinas revisadas, junto con los criterios empleados para avalar y el marco juridico colombiano
ofrece una respuesta suficiente frente a la desinformacion politica general amplificada mediante la

inteligencia artificial.

Enfoque de la investigacion

La investigacion estudia el fendmeno en cuestion a través de un enfoque cualitativo porque busca
comprender e interpretar las normas, los cuerpos de sentencias y los aportes doctrinales que se relacionan
con la libertad de expresion y la generacion de desinformacion politica a partir de la inteligencia artificial.

En este sentido, la perspectiva que se estudia realiza un examen sobre las disposiciones del
ordenamiento juridico y de las posibles tensiones entre los derechos fundamentales y los principios
constitucionales (Borjas, 2020). Desde el examen de lo anterior se llevan a cabo reflexiones sobre
aspectos tales como la prohibicion de la censura previa o la responsabilidad posterior, la proporcionalidad
o la ponderacion, con el objetivo de determinar cdmo puede reaccionar el ordenamiento juridico ante la
produccion y circulacion automatizadas de contenidos politicos (Valladolid & Chavez, 2020).

También se considera la atribucion de responsabilidad, especialmente en la relacion con los
sujetos que participan en la generacion, modificacion, difusion o amplificacion de contenidos mediante la

inteligencia artificial y con las circunstancias que podrian derivar en consecuencias juridicas.
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La complejidad de dicho abordaje metodologico se fundamenta en la perspectiva tridimensional
del derecho, la cual exige articular el andlisis formal de las normas con la dimension factica y la
valoracion axioldgica inherente a las transformaciones sociales contemporaneas (Vargas, 2025b). Dentro
de la investigacion juridica, esta triada epistemoldgica permite superar el dogmatismo formalista para
comprender como la desinformacion algoritmica incide en la realidad politica y en la eficacia material de
los mandatos constitucionales. Asumir este enfoque resulta decisivo para examinar la libertad de
expresion digital no como una abstraccidon normativa estatica, sino como un valor democratico vivo que

demanda un método interpretativo dialéctico ante el avance tecnoldgico.

Tipo de investigacién

El estudio se enmarca en una investigacion de tipo juridica doctrinal, con alcance descriptivo y
exploratorio (Sampieri, 2023); donde el caracter descriptivo se evidencia en la sistematizacion del marco
normativo colombiano, la jurisprudencia constitucional y los estdndares internacionales aplicables a la
libertad de expresion, particularmente aquellos relacionados con el discurso politico y el funcionamiento
del sistema democratico en entornos digitales (Hernandez & Mendoza, 2020).

El caracter judicial-doctrinal se refleja en la revisidon de normas constitucionales y legales,
decisiones judiciales y fuentes doctrinales, con el fin de identificar los criterios que regulan la libertad de
expresion y sus limites. A su vez, el alcance descriptivo permite identificar el contenido y alcance de
dichos criterios, mientras que el alcance exploratorio permite examinar los problemas de aplicacion que
surgen cuando estas categorias se proyectan sobre contenidos politicos generados o amplificados
mediante inteligencia artificial.

Por su parte, el alcance exploratorio responde a que la relacion entre inteligencia artificial,
desinformacion politica y libertad de expresion constituye un campo de estudio reciente dentro del
derecho constitucional colombiano, en el que se presentan vacios interpretativos y desafios de aplicacion

frente a la automatizacion del discurso politico (Galarza, 2020).
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Aunado a la anterior, la investigacion busca identificar los principales debates juridicos y
doctrinales, asi como los criterios que permitan interpretar el ordenamiento colombiano frente a los
nuevos desafios tecnologicos. Ademas, incorpora un analisis comparativo de estandares y enfoques
presentes en instrumentos internacionales y fuentes doctrinales que serdn contrastadas en el marco
juridico nacional, lo que permite reconocer coincidencias, diferencias y criterios que pueden resultar utiles

para abordar el problema de investigacion.

Método de investigacion

El método principal es juridico analitico, utilizado para examinar normas, sentencias y fuentes
doctrinales e identificar los principios aplicables al problema de investigacion (Maldonado et al., 2021). A
esto se suma el método sistematico que permite comprender las normas dentro del conjunto del
ordenamiento juridico y establecer su relacion con los principios constitucionales que protegen la libertad
de expresion.

También se aplica el método hermenéutico juridico para interpretar las normas y decisiones
judiciales, considerando su contexto, finalidad, evolucion frente a los cambios tecnologicos; es asi como
su uso resulta importante ante los nuevos escenarios generados por la inteligencia artificial, especialmente
en materia de desinformacion politica (Vasquez, 2024). De esta forma, se busca establecer el alcance de
las reglas y principios existentes y determinar si requieren ser aplicados, reinterpretados o
complementados frente a estas nuevas situaciones.

Finalmente, la comparacion entre el marco juridico colombiano y los estandares internacionales
seleccionados permite establecer los principales puntos de coincidencia y diferencia entre ambos
referentes, y este contraste contribuye a identificar los elementos que resultan importantes para
comprender la respuesta juridica frente a la libertad de expresion y la desinformacion politica en entornos

digitales.
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Diseiio de la investigacion

La investigacion se desarrolla bajo un disefio documental, centrado en la revision y andlisis de

fuentes normativas, jurisprudenciales, doctrinales ¢ institucionales relacionadas con el problema de

estudio. Como tal, el corpus documental esta integrado por fuentes primarias y secundarias seleccionadas

de acuerdo con criterios de pertinencia juridica, relacion directa con el problema de investigacion,

autoridad de la fuente y actualidad, sin que la fecha de publicacion constituya por si sola un criterio de

inclusion o exclusion.

Es asi como el disefio documental permite examinar de manera sistematica:

Normas constitucionales y legales: Las bases que rigen actualmente el ordenamiento
juridico en Colombia, con especial atencion a las disposiciones relacionadas con la
libertad de expresion, el discurso politico, la responsabilidad y la proteccion del orden
democratico.

Jurisprudencia de la Corte Constitucional: Especificamente las sentencias y fallos
relacionados con libertad de expresion, discurso politico y restricciones a este derecho,
responsabilidad ulterior, censura previa, proporcionalidad y proteccion del debate
publico.

Estandares del Sistema Interamericano: Los tratados y lineamientos de derechos
humanos que vinculan al pais, especialmente aquellos relacionados con la libertad de
expresion, las restricciones legitimas al discurso y la circulacion de informaciéon en
contextos democraticos.

Literatura académica especializada: Investigaciones sobre inteligencia artificial,
desinformacion y regulacion del discurso en entornos digitales, asi como estudios
juridicos que permitan identificar los principales debates sobre responsabilidad y

regulacion tecnologica.
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e Estudios interdisciplinarios: Tal contribucion se la puede considerar como proveniente
de areas como el derecho, la comunicacion politica y la ética tecnoldgica, puesto que nos
han permitido identificar, de manera directa, como se produce o amplifica la
desinformacion politica por medio de la inteligencia artificial y cuales son los efectos que

esto tiene en el debate democratico.

De este modo, el disefio de la investigacion es adecuado a la hora de detectar los fundamentos
legales ya existentes y de analizar si son suficientes para responder a los retos que trae aparejada la
inteligencia artificial en la elaboracion y difusion de los mensajes politicos.

La seleccion del corpus no se limita, por tanto, a reunir documentos relacionados con inteligencia
artificial, ya que responde a la necesidad de reconstruir las categorias juridicas que permiten analizar el
problema. Asimismo, se examinan las fuentes que aportan elementos para determinar: (i) el alcance de la
libertad de expresion en el discurso politico; (ii) la prohibicién de censura previa; (iii) las condiciones de
la responsabilidad ulterior; (iv) la aplicacion de los principios de necesidad y proporcionalidad frente a
restricciones estatales; (v) la proteccion del orden democratico; y (vi) la atribucion de responsabilidad por

contenidos generados, modificados o amplificados mediante inteligencia artificial.

Técnicas de recoleccion de informacion

La técnica principal de recoleccion de informacion es la revision documental, la cual permite
identificar, seleccionar y analizar fuentes relevantes para el desarrollo de la investigacion. Dentro de esta
técnica se emplean las siguientes herramientas:

a) Fichas de andlisis documental (Fichas RAE)

Se utilizan para sistematizar informacion proveniente de articulos cientificos, libros, documentos
institucionales y estudios doctrinales relacionados con libertad de expresion, inteligencia artificial y
desinformacién politica, las cuales permiten identificar objetivos, enfoques teoéricos, metodologias

empleadas y principales hallazgos de cada estudio.
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Ademas de estos elementos, las fichas permiten registrar la definicion o tratamiento que cada
fuente realiza de las categorias relevantes para la investigacion, asi como sus principales argumentos
sobre la relacion entre libertad de expresion, desinformacion politica, inteligencia artificial y proteccion
del orden democratico.

b) Matriz de sistematizacion de informacion

Permite organizar la informacion recopilada a partir de criterios como:

e Autor.

e Afio de publicacion.

e Pais de estudio.

e Problema juridico abordado.
e Enfoque metodologico.

e Principales resultados.

e Aportes al estudio de la libertad de expresion frente a la 1A.

De ese modo, la matriz facilita la trazabilidad de la informacion y permite identificar tendencias
doctrinales y vacios investigativos. La principal herramienta de recoleccién organizacion de la
informacion serd una matriz de sistematizacion tematica y juridica, lo cual su funcidon es ordenar las
fuentes seleccionadas y facilitar el analisis de los estudios y documentos que abordan la relacion entre
inteligencia artificial, desinformacion, politica, libertad de expresion y democracia.

Para ello, la matriz registr6 datos como autor, afio y contexto, ademas de los conceptos de
desinformacion, las tecnologias empleadas y los riesgos identificados para derechos fundamentales y el
orden democratico, y para comparar los principales aportes juridicos de cada fuente. La matriz incluye
categorias centrales como la libertad de expresion, censura, previa responsabilidad, ulterior, atribucion de
responsabilidad, necesidad, proporcionalidad y proteccion del ordenamiento democratico.

Por otro lado, en las fuentes jurisprudenciales se registra la sentencia de los hechos relevantes, el

problema juridico, los derechos involucrados, la regla o su regla aplicable y los criterios utilizados para
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proteger o restringir la libertad de expresion. Asimismo, se tuvo en cuenta la responsabilidad atribuida a
los sujetos involucrados y aquellos elementos que puedan resultar pertinentes para analizar la generacion
o difusion automatizada de contenidos.

En definitiva, esta herramienta permitira identificar patrones, reconocer vacios normativos y
comprender las tensiones constitucionales asociadas al fenémeno estudiado. Asimismo, permitira
comparar los criterios encontrados en las distintas fuentes y establecer cuales de ellos pueden ser
trasladados al analisis de la desinformacion politica generada o amplificada mediante inteligencia
artificial y cuales presentan dificultades de aplicacion. De este modo, se garantiza que el analisis
mantenga criterios de rigurosidad, coherencia y trazabilidad desde la revision documental inicial hasta el
cumplimiento de los objetivos de la investigacion.

¢) Andlisis jurisprudencial

Para este caso, se examinan sentencias relevantes de la Corte Constitucional colombiana
relacionadas con libertad de expresion, discurso politico y restricciones legitimas a derechos
fundamentales, con el fin de identificar criterios aplicables al fendmeno de la desinformacion generada
por inteligencia artificial.

El analisis jurisprudencial se basa tanto en la identificacion de las sentencias que mencionen la
libertad de expresion, y buscar a la vez, reconstruir las reglas y subreglas juridicas relevantes para el
problema de investigacion. Para ello, en cada decision seleccionada se identifican: el problema juridico,
los derechos y principios involucrados, la regla o subregla jurisprudencial establecida, los criterios
utilizados por la Corte para determinar la legitimidad de una restriccion a la libertad de expresion, el
tratamiento de la censura previa y la responsabilidad ulterior, y la aplicacion de los principios de
necesidad y proporcionalidad.

La seleccion de las decisiones jurisprudenciales se justifica por su relevancia material para estas
categorias y no unicamente por su fecha de expedicion. De esta manera, se incorporan decisiones

anteriores a 2018 cuando constituyan precedentes fundamentales para comprender la doctrina
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constitucional sobre libertad de expresion, y decisiones posteriores cuando aporten elementos
relacionados con los nuevos desafios tecnoldgicos o con la aplicacion contemporanea de dichas

categorias.

Criterios de seleccion de la informacion

Para garantizar la calidad y pertinencia de la informacién analizada, se establecen los siguientes

criterios de seleccion:

e Publicaciones académicas en revistas indexadas o editoriales reconocidas.

e Estudios publicados preferiblemente entre los afios 2018 y 2026, con el fin de incorporar
desarrollos recientes sobre inteligencia artificial. Este rango temporal se utilizard como
criterio de actualizacidon para la literatura especializada, pero no como limite absoluto,
debido a que determinadas obras o decisiones anteriores pueden resultar indispensables
para reconstruir las categorias juridicas y los precedentes relevantes para la investigacion.

e Documentos institucionales emitidos por organismos internacionales como la OEA,
UNESCO vy el sistema interamericano de derechos humanos, especialmente aquellos que
desarrollen estandares sobre libertad de expresion, desinformacion, democracia y
regulacion de contenidos digitales.

e Normativa vigente en el ordenamiento juridico colombiano.

e Jurisprudencia constitucional relevante para la interpretacion de la libertad de expresion,
seleccionada por su aporte al desarrollo de las categorias juridicas objeto de analisis.

e Literatura doctrinal relacionada con derecho constitucional, derecho digital,

comunicacion politica e inteligencia artificial.

Adicionalmente, se aplicaran criterios de inclusion relacionados con la pertinencia tematica,
autoridad de la fuente, relacion directa con el problema juridico y capacidad de aportar elementos para el

analisis de las categorias definidas.
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Técnicas de analisis de la informacion

La informacion recopilada fue examinada mediante el analisis de contenido juridico, con el

proposito de reconocer los conceptos, categorias y principios relacionados con la libertad de expresion y

la desinformacion politica generada o amplificada mediante inteligencia artificial. Para ello, se realiz6 una

revision sistematica de las fuentes seleccionadas y se organizaron los hallazgos de acuerdo con las

categorias definidas previamente. Como tal, estas funcionaron como unidades de analisis para determinar

la presencia, alcance y tratamiento de los aspectos estudiados dentro del corpus documental. El

procedimiento se desarrollo en las siguientes etapas.

Rastreo de categorias juridicas: Se identifican y organizan las categorias centrales de la
investigacion, entre ellas la libertad de expresion, la censura previa a la responsabilidad
ulterior, la atribucion de responsabilidad y la proporcionalidad y la proteccion del orden
democratico. También se consideran aspectos como la transparencia, la trazabilidad, el
papel de las plataformas digitales y la automatizacion de contenidos.

Operacionalizacion de las categorias: Cada categoria se examina mediante indicadores
juridicos especificos. En el caso de la libertad de expresion, se identifica su alcance y el
nivel de proteccion otorgado al discurso politico; respecto de la censura previa, se
determina si la medida analizada supone una prohibicion anticipada de la circulacion del
contenido; frente a la responsabilidad ulterior, se examinan las condiciones juridicas para
atribuir consecuencias posteriores a la difusion; respecto de la proporcionalidad, se
identifican la finalidad legitima, la idoneidad, la necesidad y la proporcionalidad en
sentido estricto de la medida restrictiva; y, en materia de atribucion de responsabilidad, se
identifica el sujeto al que se atribuye la conducta, su grado de intervencion y el
fundamento juridico de dicha atribucién.

Jerarquizacion por relevancia: Se clasifica toda la informacion obtenida segin su

relacion con la pregunta de investigacion y su aporte al cumplimiento de los objetivos
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especificos, priorizando las fuentes que permitan establecer reglas, principios, criterios
jurisprudenciales o argumentos directamente relacionados con las categorias de analisis.

e Lectura integral de normas y fallos: Se examinan las leyes y la jurisprudencia de
manera conjunta, tomando como referencia los principios constitucionales y los tratados
internacionales sobre los derechos humanos. En el caso de las decisiones judiciales, la
lectura se orienta a identificar tanto las consideraciones generales de la sentencia, como
también las reglas o subreglas que puedan ser aplicables al problema investigado,
prestando especial atencion a los criterios utilizados para proteger o restringir la libertad
de expresion, al tratamiento de la censura previa y la responsabilidad ulterior, a la
aplicacion del principio de proporcionalidad y a los elementos relevantes para determinar
la atribucion de responsabilidad.

e Debate de posturas doctrinales: Se contrastan las diferentes visiones académicas que
existen sobre como deberia regularse la inteligencia artificial en el marco del discurso
politico, identificando coincidencias, diferencias y argumentos relevantes para la
proteccidn de la libertad de expresion y del orden democratico.

e Anilisis comparativo: Se confrontan los criterios del ordenamiento colombiano en los
estandares del sistema Interamericano de Derechos Humanos y las fuentes doctrinales
institucionales seleccionadas, con el fin de establecer coincidencias, diferencias y
posibles criterios de interpretacion frente al problema estudiado.

e Identificacion de vacios y dificultades de aplicacion: Se revisan posibles vacios
normativos, ambigliedades y dificultades relacionadas con la atribucion de
responsabilidades por contenidos generados o modificados mediante inteligencia
artificial, el papel de las plataformas digitales, los limites estatales a la libertad de

expresion de acuerdo con los principios de necesidad y proporcionalidad.
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De ese modo, los resultados de estas etapas se organizan en una matriz que relaciona los
hallazgos con las categorias juridicas, los objetivos especificos y la pregunta de investigacion. Con ello se
establece el nivel de suficiencia del marco constitucional, legal y jurisprudencial colombiano y se
identifican los elementos que sirven de base para formular los criterios juridicos propuestos.

Ademads, la articulacion entre las categorias de andlisis, las fuentes seleccionadas, el
procedimiento de interpretacion y los objetivos especificos se establecid de manera transversal durante el
proceso de revision documental. Las categorias relacionadas con la libertad de expresion, la censura
previa, la responsabilidad ulterior, la atribucion de responsabilidad, la necesidad y proporcionalidad, la
transparencia, la trazabilidad y la proteccion del orden democratico orientaron la seleccion y lectura de las
normas, decisiones jurisprudenciales, estandares internacionales, fuentes doctrinales e institucionales.

A partir de estas categorias, las fuentes fueron examinadas mediante el analisis de contenido
juridico, la lectura sistematica y hermenéutica, el contraste de posturas y el analisis comparativo, con el
propodsito de identificar los criterios juridicos, coincidencias, diferencias, vacios y dificultades de
aplicacion vinculados con cada objetivo especifico. De esta manera, el proceso de interpretacion permitid
relacionar los hallazgos documentales con los objetivos planteados y establecer los elementos juridicos

necesarios para responder la pregunta de investigacion.
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CAPITULO IV: ANALISIS Y DISCUSION DE RESULTADOS

Analisis doctrinal sobre libertad expresion, desinformacion politica e inteligencia artificial

El anélisis de la literatura nacional e internacional permitié identificar las principales discusiones
doctrinales relacionadas con la proteccion de la libertad de expresion frente a los fendomenos de
desinformacion politica asociados al uso de tecnologias digitales e inteligencia artificial. La revision
realizada muestra que el debate académico ha pasado de centrarse en las fake news y la posverdad en
redes sociales a abordar fenémenos mas complejos como la inteligencia artificial generativa, los
deepfakes, la automatizacion de contenidos y la manipulacion algoritmica del debate publico.

Como tal, el problema juridico, ademas de establecer una informacion si es verdadera o falsa,
también implica analizar como se producen, modifican y difunden los contenidos, quién interviene en
estos procesos y qué efectos pueden tener sobre la libertad de expresion y el funcionamiento democratico.

La cuestion adquiere relevancia constitucional cuando la produccion y circulacion automatizada
de contenidos puede afectar las condiciones de formacion de la opinion publica y, simultaneamente,
generar respuestas estatales susceptibles de restringir la libertad de expresion. De ese modo, la literatura
revisada evidencia una tensidn entre la proteccion de la libertad de expresion, especialmente en el ambito
del discurso politico, y la necesidad de preservar las condiciones que sostienen el funcionamiento
democratico.

La revision permitié identificar cuatro lineas tematicas principales que orientan el analisis: en
primer lugar, la transformacion del debate democratico en entornos digitales; en segundo lugar, la
inteligencia artificial como mecanismo de generacidén, automatizacion y amplificacion de contenidos
politicos; en tercer lugar, las tensiones juridicas derivadas de la regulacion de contenidos y su relacion con
la libertad de expresion; y, finalmente, las dificultades normativas relacionadas con la atribucion de
responsabilidad, la transparencia y la proteccion del orden democratico frente a la utilizacion politica de

sistemas de inteligencia artificial.
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Tabla 1.

Clasificacion tematica de la literatura analizada

Categoria tematica Autores Hallazgo principal

Las redes sociales transformaron la
Estupifian et al. (2020); Escobar
Fake news y comunicaciéon politica y facilitaron la
(2023); Ortiz y Agudelo (2023);
democracia digital circulacion masiva de desinformacion
Manfredi et al. (2021)
electoral

Battista (2024, 2025); Vélez La IA amplifica riesgos de manipulacion
IA  generativa vy

(2026); Pawelec y Labuz (2026); politica mediante contenidos sintéticos y
deepfakes

Beacken y Woolley (2026) automatizacion discursiva

Arango (2021); Rossel (2025); La regulacion de contenidos digitales debe
Libertad de expresion

Jiménez (2025); Filho et al. evitar restricciones desproporcionadas y
y regulacion

(2022) censura previa
Gobernanza digital y UNESCO (2021); Carta Se requieren mecanismos de supervision,
transparencia Iberoamericana (2023); CONPES transparencia y responsabilidad en sistemas
algoritmica 3975 de 2019 de IA

Nota. Elaboracion propia a partir de la literatura sistematizada.

Uno de los hallazgos identificados en la literatura es que las redes sociales no constituyen
unicamente nuevos canales de comunicacion, sino que han modificado las condiciones de produccion,
circulacion y recepcion del discurso politico.

La expansion de Internet amplio las posibilidades de participacion ciudadana y la diversidad de
actores que intervienen en el debate publico, pero también facilitd una circulacion mas rapida de la
informaciodn, asi como fendmenos de polarizacidon y exposicion selectiva a determinados contenidos. En
Colombia, Estupifian et al. (2020) evidenciaron, a partir del analisis de las elecciones regionales de 2019,

que las fake news pueden aprovechar emociones, prejuicios y creencias previamente arraigadas para
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alcanzar una mayor difusion. Este aspecto resulta relevante desde el ambito juridico, pues muestra que los
efectos de la desinformacién no dependen tinicamente de que un contenido sea falso, sino también de las
condiciones sociales y tecnologicas que favorecen su propagacion.

En la misma linea, Manfredi et al. (2021) encontraron que las campaiias politicas digitales en
Colombia se desarrollan en entornos vulnerables a la desinformacion, entre otras razones por los bajos
costos de difusion y las dificultades para establecer mecanismos eficaces de control y verificacion. Estas
condiciones pueden afectar la formacion libre de la opinion publica, especialmente cuando la informacion
politica circula de manera rapida y resulta dificil comprobar su veracidad.

Ortiz y Agudelo (2023) sefialan que las redes sociales adquirieron un papel central en la
comunicacion politica durante las elecciones presidenciales de 2022, al facilitar la interaccion entre
candidatos y ciudadanos. Sin embargo, estos espacios también presentan riesgos relacionados con la
polarizacién, la difusion de informacion falsa y la radicalizacion del discurso. Escobar (2023) afiade que
los sistemas de recomendacion y los mecanismos que favorecen la viralizacion pueden determinar qué
contenidos alcanzan mayor visibilidad, de modo que el problema no se limita al contenido que circula,

sino también a las condiciones tecnologicas que favorecen su difusion.

Inteligencia artificial generativa, deepfakes y automatizacion del discurso politico

La segunda gran linea doctrinal identificada hace referencia al campo de estudio dedicado al
impacto que la inteligencia artificial tiene en la creacion y difusion de la desinformacion politica.

Esta linea doctrinal se sita frente a la anterior, centrada en las fake news de la politica
tradicional, ya que, en contraposicion con la nocidén ampliamente utilizada de fake news tradicionales, los
estudios recientes advierten sobre un notable incremento de las posibilidades de manipulacion mediante
inteligencia artificial generativa. Estas herramientas son capaces de generar textos, imagenes, audios y
videos sintéticos con un alto grado de realismo, lo que plantea nuevos desafios para la identificacion y

control de los contenidos desinformativos en el ambito politico.
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Battista (2024) sostiene que la inteligencia artificial generativa introduce nuevas posibilidades de
automatizacion de la comunicacion politica y de produccion de contenidos sintéticos. El elemento
relevante para esta investigacion consiste en la capacidad técnica de generar contenido y en la posibilidad
de producirlo a gran escala y adaptarlo a diferentes publicos, aumentando potencialmente su capacidad de
persuasion.

En un trabajo posterior, Battista (2025) advierte que la expansion de la [A generativa aumenta los
riesgos de desinformacion y también transforma la relacion entre verdad, opinion publica y legitimidad
democratica. Este planteamiento resulta relevante porque desplaza la discusion desde la falsedad
individual de un mensaje hacia la capacidad estructural de los sistemas tecnoldgicos para alterar las
condiciones bajo las cuales los ciudadanos reciben y valoran informacion politica.

En la misma linea, Vélez (2026), al estudiar el contexto electoral ecuatoriano, identifica que la
inteligencia artificial puede contribuir a ampliar la participaciéon y el acceso a la informacidn, pero
también facilitar procesos de desinformacion y manipulacion electoral. Este doble efecto confirma que la
tecnologia no puede ser juridicamente valorada de manera abstracta como positiva o negativa; la
respuesta debe atender al uso concreto del sistema, al grado de afectacion de los derechos y a la finalidad
perseguida.

Asimismo, Pawelec y Labuz (2026) identifican que los deepfakes y los llamados “softfakes”
generan riesgos éticos y juridicos importantes, especialmente porque permiten crear representaciones
audiovisuales falsas capaces de modificar la percepcion ciudadana sobre actores politicos. Bajo esta
logica, el fendmeno no sélo fragmenta el debate publico, sino que termina por normalizar la manipulacion
informativa como algo cotidiano. En una linea similar, Beacken y Woolley (2026) relacionan la 1A
generativa con una expansion de la propaganda computacional, debido a la posibilidad de automatizar la
produccion y distribucion coordinada de contenidos.

La gravedad de este fenomeno encuentra un referente normativo critico en el estudio de

iniciativas como el Take it Down Act en el derecho estadounidense, estructurado para sancionar la
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difusion no consentida de representaciones sintéticas y deepfakes que lesionan la intimidad y la dignidad
(Vargas, 2025a). Aunque dicha legislacion se concentra preponderantemente en la violencia digital y la
explotacion de la imagen personal, su logica regulatoria arroja lecciones esenciales sobre la dificultad de
imputar dolo, identificar la cadena de custodia digital y neutralizar la viralizacion. Proyectada esta
experiencia hacia el &mbito electoral, se constata que la produccion deliberada de falsificaciones politicas
demanda tipificaciones y remedios sancionatorios que no vacien el debate publico, pero que castiguen la

usurpacion fraudulenta de la identidad democratica.

Las revisiones de la literatura considerada permiten establecer tres dimensiones que incrementan
la relevancia juridica de la informacion generada a través de la inteligencia artificial: la escalabilidad,
asociada a la capacidad de producir muy grandes volimenes de contenido; la personalizacion, vinculada
al empleo de datos y herramientas de segmentacion; y las dificultades para establecer si hay responsables
de la participacion del usuario, del desarrollador, de las plataformas y de los sistemas automatizados.
Todas estas caracteristicas, en su conjunto, establecen un cambio respecto a los tradicionales contenidos
desinformativos, ya que se amplian tanto las caracteristicas del alcance de los contenidos como las
dificultades para conocer su procedencia y establecer quién debe hacerse responsable por el resultado de
estos.

Mientras un contenido falso convencional puede ser atribuido con relativa facilidad a una persona
o grupo determinado, los sistemas de inteligencia artificial pueden introducir diferentes niveles de
intervencion humana y tecnoldgica en la produccion, modificacion, distribucion y amplificacion del
mensaje y esta circunstancia convierte la atribucion de responsabilidad en una categoria juridica central
para la investigacion.

Por consiguiente, la doctrina revisada no permite afirmar que la inteligencia artificial haya
eliminado las categorias juridicas existentes, pero si evidencia que su aplicacion requiere ser examinada

frente a nuevas formas de produccion y circulacion del discurso politico. En este sentido, el principal
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desafio consiste en determinar hasta qué punto las categorias tradicionales de libertad de expresion,
responsabilidad ulterior, proporcionalidad y proteccion de derechos de terceros pueden responder
adecuadamente a contenidos producidos o amplificados mediante sistemas automatizados.

La exigencia de salvaguardar el discurso publico frente a determinaciones discrecionales remite al
valor de la argumentacion juridica como eje articulador del control judicial y garantia insoslayable frente
a la arbitrariedad decisional (Vargas, 2013). En el ambito de la deliberacion constitucional, la soélida
justificacion dogmatica y racional de las providencias judiciales opera como un limite infranqueable para
evitar que la ponderacion derive en criterios meramente subjetivos de conveniencia. Al abordar la
desinformacion automatizada, los tribunales colombianos deben robustecer su carga argumentativa de
motivacion, garantizando que toda calificacion restrictiva sobre una emision digital esté sustentada en

juicios rigurosos de necesidad, razonabilidad y respeto irrestricto al principio democratico.

Tabla 2.

Tensiones juridicas identificadas en la literatura especializada

Derecho o principio Posible respuesta juridica identificada
Riesgo derivado de la IA
involucrado en la doctrina

Restricciones  excesivas o Regulacion proporcional y prohibicion de
Libertad de expresion

censura digital censura previa

Derecho a la Deepfakes y desinformacion
Transparencia y verificacién de contenidos

informacion automatizada
Democracia Manipulaciéon  algoritmica y Supervision institucional y  control
participativa polarizacion electoral

Segmentacion politica
Pluralismo informativo Transparencia algoritmica

automatizada
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Difusion masiva de contenido Responsabilidad ulterior y proteccion
Honra y buen nombre
sintético falso judicial

Nota. Elaboracion propia con base en la literatura revisada.

Libertad de expresion y regulacion de la desinformacion politica

Otro de los hallazgos relevantes corresponde a la tension existente entre la necesidad de enfrentar
la desinformacion politica y la obligacion estatal de proteger la libertad de expresion. La literatura
revisada permite identificar una coincidencia fundamental: la existencia de riesgos asociados a la
inteligencia artificial no autoriza, por si misma, la adopcion de mecanismos generales de censura ni
restricciones desproporcionadas sobre el discurso politico.

Arango (2021) plantea que las fake news y la posverdad no son solo mentiras, sino que golpean
derechos tan profundos como la verdad, la memoria historica y la propia democracia. Sin embargo, su
planteamiento también resulta relevante para establecer un limite a la intervencion estatal: las medidas
destinadas a combatir la desinformacion deben preservar el niicleo de la libertad de expresion y evitar que
conceptos juridicamente indeterminados sean utilizados para restringir opiniones o criticas legitimas.

Filho et al. (2022) sostienen que el uso de redes automatizadas y deepfakes distorsiona el
pluralismo y altera lo que se conoce como el libre mercado de ideas. Desde esta perspectiva, la respuesta
juridica puede orientarse hacia la identificacion de comportamientos coordinados o mecanismos de
amplificacion artificial, en lugar de establecer controles basados exclusivamente en la valoracion del
contenido ideologico de los mensajes.

Por su parte, Rossel (2025) destaca la necesidad de que la regulacion de las plataformas digitales
sea clara, proporcional y compatible con los derechos fundamentales. Asimismo, Jiménez (2025)
identifica posibles afectaciones a la honra, la imagen, los datos personales y la participacion politica
derivadas de los deepfakes, pero advierte igualmente sobre la necesidad de preservar las garantias propias

de la libertad de expresion. Como tal, estos planteamientos permiten identificar que el criterio de
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proporcionalidad adquiere una funcion transversal; y de ese modo, la regulacion puede evaluarse tanto por
su finalidad de combatir la desinformacién, como también por la intensidad de la restriccién que produce
sobre la libertad de expresion y por la existencia de alternativas menos restrictivas.

Por lo tanto, la doctrina revisada permite establecer que una intervencion juridica legitima deberia
diferenciar entre: (i) la expresion de opiniones, incluso aquellas que puedan resultar polémicas; (ii) la
difusion de informacion susceptible de afectar derechos de terceros; (iii) la produccion deliberada de
contenidos sintéticos destinados a generar engafio; y (iv) las estrategias coordinadas de manipulacion
automatizada; y esta diferenciacion resulta necesaria para evitar que la categoria general de

“desinformacion” termine comprendiendo expresiones constitucionalmente protegidas.

Vacios doctrinales

La revision doctrinal permiti6 identificar importantes avances en materia de ética, gobernanza y
regulacion de inteligencia artificial; sin embargo, también evidencid que existe una distancia entre los
principios generales de proteccion de derechos y la definicion de mecanismos juridicos concretos
aplicables a la desinformacion politica generada o amplificada mediante IA. En distintos paises y
organismos internacionales se han planteado principios orientados a la transparencia, la gestién de
riesgos, la supervision humana y la proteccion de los derechos fundamentales frente al uso de la
inteligencia artificial.

Sin embargo, estos avances aun dejan abierta una cuestion de especial importancia para
Colombia: determinar quién debe responder juridicamente cuando un contenido politico generado
mediante IA causa una afectacion y bajo qué criterios puede atribuirse dicha responsabilidad. Esta
preocupacion también estd presente en paises como Estados Unidos, Italia, Espafa, Brasil, Chile y
Ecuador, asi como en varios Estados de la Union Europea, donde se han reconocido los desafios que
plantea el desarrollo de estas tecnologias para la proteccion de los derechos fundamentales y el

funcionamiento democratico.
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En Estados Unidos, por ejemplo, autores como Beacken y Woolley (2026), Downes (2025) y
Kelani y Lepadatu (2026) han documentado cémo la IA generativa y los deepfakes ya estan moldeando
las campanas electorales, alimentando la polarizaciéon y sofisticando la propaganda computacional. Por
otro lado, en Italia, Battista (2024/2025) advierte que estos contenidos sintéticos tienen un poder real para
quebrar la confianza en las instituciones. Una preocupacion que comparte Jiménez (2025) en Espafia,
quien sefiala que los deepfakes son una amenaza directa no solo para la informacion, sino para derechos
tan personales como la honra y la propia imagen de los actores politicos.

En América Latina el panorama es igual de complejo. En Brasil, Filho et al. (2022) subrayan
como las redes automatizadas distorsionan el pluralismo y ensucian el "mercado de ideas" con mentiras
que parecen verdades. Mientras tanto, en Chile, Rossel (2025) destaca que la A aplicada a la politica esta
empujando discursos de odio y contenidos discriminatorios, lo que nos obliga a sentarnos a repensar
donde termina la libertad de expresion y donde empieza la proteccion de nuestros derechos
fundamentales. Por su parte, en Ecuador, Vélez (2026) analiza el impacto de la IA en las elecciones
presidenciales de 2025 y advierte que la automatizacion de contenidos politicos incrementa los riesgos de
manipulacion electoral y desinformacion masiva.

En el caso colombiano, los estudios revisados coinciden en que el ordenamiento juridico posee
mecanismos generales de proteccion de la libertad de expresion, la honra, el habeas data y la participacion
democratica; sin embargo, no cuenta con herramientas suficientemente precisas para enfrentar fenomenos
contemporaneos asociados a la inteligencia artificial generativa. Investigaciones clave en el pais, como las
de Arango (2021), Alvarez (2021) y Estupifian et al. (2020), dejan claro que las fake news, la posverdad y
la manipulacion digital ya no son amenazas tedricas, sino riesgos reales para la democracia colombiana.

Las fuentes revisadas demuestran que el avance de la inteligencia artificial supera la capacidad de
la regulacion colombiana para atender los nuevos riesgos que plantea su utilizacion. Entre estos riesgos se
encuentran la transparencia de los sistemas algoritmicos, la identificacion de contenidos generados

artificialmente y el control de campafas automatizadas. Ante esta situacidon, organismos como la
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UNESCO (2021), lIa OEA (2017), la ONU (2025) y la OSCE (2025) han propuesto y recomendado
orientaciones relacionadas con la necesidad de garantizar el control humano, la trazabilidad y la
proteccion de los derechos humanos, haciendo hincapié¢ en que las medidas adoptadas para combatir la
desinformacién no deben convertirse en mecanismos de censura.

De forma similar, la Carta Iberoamericana de Derechos en Entornos Digitales (2023), asi como
los proyectos del Consejo de Europa y de la Unioén Europea, desarrollan estos criterios de transparencia,
gestion de riesgos y proteccion de los derechos fundamentales. Desde la perspectiva del anélisis doctrinal,
una de las vias sefialadas consiste en atribuir la responsabilidad que pueden tener los usuarios en
interaccion con los desarrolladores, las plataformas y los sistemas automatizados. Para ello, se debe
considerar el grado de intervencion, el conocimiento del riesgo, el control sobre el contenido y su
previsibilidad.

De este modo, la trazabilidad y la transparencia pueden ayudar a establecer como se genera y
como circula un contenido, aunque no son suficientes por si solas para justificar cualquier intervencion
estatal. En definitiva, la revision pone en evidencia que, para articular adecuadamente el binomio libertad
de expresion-responsabilidad ulterior, se requieren criterios que permitan integrar aspectos como la
trazabilidad, la transparencia, la identificacion de contenidos sintéticos y la atribucion de
responsabilidades en el contexto del uso de la inteligencia artificial.

El debate en torno a los mecanismos técnicos de intervencion inmediata guarda correspondencia
con las discusiones contemporaneas sobre el bloqueo dinamico en telecomunicaciones y propiedad
intelectual, donde las medidas cautelares en tiempo real buscan contener infracciones continuadas en la
red (Vargas, 2026). Sin embargo, el traslado de estas ordenes cautelares de interrupcion al terreno de la
circulaciéon de informacion y del debate politico impone una frontera infranqueable por el riesgo
inminente de consumar actos de censura previa. La doctrina advierte que, si bien la tutela efectiva exige

dinamismo tecnoldgico, en materia de opinion publica y derechos humanos la respuesta estatal debe
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prescindir de bloqueos automaticos, priorizando la celeridad probatoria judicial y la atribucion de

responsabilidades ulteriores.

Analisis jurisprudencial y normativo

En el marco del segundo objetivo especifico, se realizo el estudio del esquema juridico
colombiano, la jurisprudencia constitucional y los estandares internacionales relativos a la libertad de
expresion y la desinformacion politica, considerando aspectos como la prohibicion de la censura previa, la
responsabilidad ulterior por el ejercicio de la expresion, la proporcionalidad, la proteccion del orden
democratico y la atribucion de responsabilidades.

Este analisis también se desarroll6 a partir de la observacion de fendmenos recientes relacionados
con la inteligencia artificial generativa y su uso en la produccion de deepfakes, contenidos automatizados,
propaganda computacional y segmentacion politica mediante algoritmos.

El objetivo del anélisis no fue cuestionar las decisiones judiciales, sino identificar en qué medida
las categorias juridicas existentes resultan utiles frente a estas nuevas situaciones y en qué aspectos seria

necesaria una interpretacion adicional, un mayor desarrollo jurisprudencial o una revision de las normas.

Proteccion constitucional y jurisprudencial de la libertad de expresion

La revision del bloque de constitucionalidad y de la jurisprudencia colombiana muestra que la
libertad de expresion tiene una proteccion especial dentro del sistema democratico, principalmente cuando
se relaciona con asuntos de interés publico y con el debate politico. Esta salvaguarda también llega a los
espacios de Internet y de las redes sociales, espacios estos que hoy en dia juegan un papel fundamental
como espacios de generacion de opiniones, como espacios de la participacidon ciudadana y como espacios
de la deliberacion.

Por poner un ejemplo, el articulo 20 de la Constitucion Politica de 1991, al reconocer de forma

expresa la libertad de expresion, la libertad de la difusion y de la recepcion de informaciones,
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pensamientos y opiniones a través de cualquier tipo de medio, sirve de base fundamental para dicha
garantia, puesto que establecido bajo el principio de que la informacidn tiene que ser veraz e imparcial.
De la misma manera, esta disposicion prohibe la censura y protege la libertad de los medios de
comunicacion.

En otro orden de ideas, para el caso de la presente investigacion, estas garantias adquieren
particular importancia, ya que se rigen como un limite frente a las actuaciones estatales y, paralelamente,
como un parametro para valorar las medidas que pudieran adoptarse frente a la desinformacién politica.
En este sentido, el reto juridico consiste en sopesar adecuadamente la tension entre la proteccion de la
libertad de expresion y la necesidad de desplegar respuestas frente a contenidos que podrian afectar otros
bienes constitucionales.

Al mismo tiempo, esta problematica cobra mas importancia cuando se trata de expresiones
referidas a cuestiones politicas, ya que las opiniones, valoraciones y posturas relacionadas con los temas
del interés publico son parte del pluralismo y de la participacion democratica, de modo que cualquier
restriccion realizada en este tipo de discursos debe tener un fundamento juridico bastante solido, y
conseguir demostrar que, persigue un objetivo legitimo, ademas tendra que satisfacer los criterios de
necesidad (o idoneidad) y proporcionalidad.

Por otra parte, los fallos revisados muestran cémo la Corte ha ido adaptando estas reglas al
contexto de las tecnologias digitales. Un caso clave es, sin duda, la Sentencia T-155 de 2019, en la que se
reconoce que las redes sociales pueden constituirse, de alguna manera, en espacios publicos que permiten
el desarrollo del debate social legitimo. En la precitada ocasion, en la que se analizé una publicacion en
Facebook, la Corte sefiald que los temas de interés general cuentan con un estandar de proteccion
reforzado, independientemente de que la informacion se divulgue a través de plataformas digitales. La
trascendencia de esta sentencia radica en que reconoce que Internet transforma las dinamicas de la
comunicacion, ya que permite la difusion masiva de informacion, lo que favorece el pluralismo, pero, a su

vez, puede generar afectaciones mas intensas a derechos como el buen nombre. En este sentido, la Corte
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no optd por la censura, sino por una solucion basada en la ponderacion de los derechos e intereses
constitucionales en conflicto.

Su importancia para la presente investigacion no consiste en que haya resuelto directamente un
problema de inteligencia artificial, sino en que permite identificar una regla de interpretacion aplicable al
entorno digital: la naturaleza de la plataforma no elimina la proteccion constitucional de la expresion y los
conflictos deben analizarse atendiendo a los derechos involucrados y a las circunstancias concretas del
caso.

En esa misma linea, la Sentencia SU-420 de 2019 profundiza el andlisis de la responsabilidad
derivada del ejercicio de la libertad de expresion en internet. Para la investigacion, su relevancia se
encuentra especialmente relacionada con la categoria de responsabilidad ulterior, puesto que permite
diferenciar la proteccion de la expresion frente a intervenciones preventivas de aquellas consecuencias
juridicas que pueden derivarse de un ejercicio abusivo del derecho cuando concurren los presupuestos
constitucionales y legales correspondientes.

La Sentencia T-361 de 2019 también resulta pertinente para examinar los efectos que puede
producir la circulacion de contenidos en redes sociales. Su incorporacion al analisis permite considerar
que el alcance y las caracteristicas propias de los medios digitales pueden incrementar la capacidad de
difusion de un mensaje y, con ello, la eventual afectacion de derechos de terceros.

Por su parte, la Sentencia T-179 de 2019 reafirma la especial proteccion que merece el discurso
relacionado con asuntos de interés publico y con la actuacién de funcionarios publicos. Como tal, este
criterio resulta especialmente relevante frente a la desinformacion politica, porque impide equiparar
automaticamente cualquier contenido desfavorable, critico o polémico con una expresion juridicamente
ilegitima.

Finalmente, fallos como la Sentencia T-356 de 2021 y la T-061 de 2022 permiten complementar
esta linea jurisprudencial en relacion con el ejercicio de la libertad de expresion y el debate democratico

en entornos digitales. El analisis conjunto de estas providencias permite identificar una estructura
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jurisprudencial compuesta por cuatro elementos principales: (i) proteccion reforzada de la libertad de
expresion en asuntos de interés publico; (ii) rechazo de la censura previa; (iii) posibilidad de establecer
responsabilidades ulteriores bajo condiciones constitucionales; y (iv) necesidad de ponderar la libertad de
expresion con otros derechos y principios constitucionales en los casos concretos.

Por lo tanto, esta estructura conserva relevancia frente a los contenidos generados mediante [A.
La novedad se encuentra en la complejidad que adquiere su aplicacion cuando el contenido ha sido

producido, modificado o amplificado mediante sistemas automatizados.

Tabla 3.

Lineas jurisprudenciales sobre libertad de expresion digital en Colombia

Sentenci Regla Relacion con
Tema principal Proyeccion frente a IA
a jurisprudencial entornos digitales
Reconoce redes
Libertad de Permite analizar impacto
T-155 de Proteccion reforzada sociales como
expresion en de contenidos
2019 del discurso politico escenarios
Facebook automatizados
democraticos
Desarrolla
Libertad de Restricciones deben
SU-420 responsabilidad Sirve como base frente a
expresion e ser excepcionales y
de 2019 digital y neutralidad difusion algoritmica
internet proporcionales
de red
Existen
Redes sociales y Reconoce alcance
T-361 de responsabilidades Relacionable con
derechos masivo del discurso
2019 ulteriores por abuso viralizacion automatizada
fundamentales digital

del derecho
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Amplia proteccion

T-179 de Discurso politico Proteccion reforzada Aplicable a contenidos
del discurso politico
2019 digital del debate publico politicos generados por TA
en internet
Libertad de Necesidad de
T-356 de Reitera proteccion Conecta jurisprudencia
expresion en ponderacion
2021 del entorno digital ~ clasica con IA generativa

medios digitales constitucional

Mayor  tolerancia Fortalece

Debate Relacionable con
T-061 de frente a criticas deliberacion
democratico campaflas automatizadas y
2022 contra funcionarios democratica en
digital desinformacion
publicos redes

Nota. Elaboracion propia a partir de jurisprudencia de la Corte Constitucional de Colombia

Aplicabilidad de las categorias jurisprudenciales frente a la inteligencia artificial

Aunque las decisiones estudiadas ofrecen herramientas importantes para interpretar conflictos
derivados del debate digital, todavia persisten vacios regulatorios y conceptuales frente a fendémenos
asociados a inteligencia artificial generativa, deepfakes, automatizacion politica y manipulacion
algoritmica de la informacion. De esa manera, el principal desafio juridico contemporaneo consiste en
garantizar que el ecosistema digital continie siendo compatible con los principios democraticos, la
transparencia informativa y la formacion libre de la opinion publica.

Uno de los principales hallazgos derivados del analisis jurisprudencial se basa en que las
decisiones de la Corte Constitucional fueron construidas para resolver conflictos asociados al ejercicio de
la libertad de expresion por parte de sujetos humanos dentro de plataformas digitales; sin embargo, los
problemas juridicos derivados de la inteligencia artificial generativa modifican sustancialmente el
contexto sobre el cual se edificaron dichas reglas. Mientras las sentencias T-155 de 2019, SU-420 de 2019

y T-361 de 2019 parten de la existencia de un emisor identificable y de contenidos atribuibles a una
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persona determinada, los sistemas actuales de inteligencia artificial permiten producir mensajes,
imagenes, audios y videos sintéticos cuya autoria, trazabilidad y nivel de automatizacion resultan
considerablemente mas complejos de determinar.

En consecuencia, las categorias tradicionales sobre responsabilidad por el ejercicio abusivo de la
libertad de expresion requieren ser reinterpretadas frente a escenarios donde intervienen desarrolladores,
plataformas digitales, usuarios y sistemas algoritmicos. De igual forma, la investigacion permitio advertir
que la proteccion reforzada del discurso politico, reiterada por la Corte Constitucional en las sentencias
T-179 de 2019 y T-061 de 2022, continua siendo plenamente valida dentro de los entornos digitales.

La aparicion de herramientas de inteligencia artificial generativa introduce un desafio que no fue
considerado de una manera directa a las decisiones judiciales examinadas. Si bien la jurisprudencia
constitucional reconoce la necesidad de preservar la circulacion amplia de ideas como elemento
fundamental del sistema democratico, el desarrollo estratégico también facilita la produccién de
contenidos manipulados, que pueden presentar una apariencia de veracidad.

Ademas, la difusion de este tipo de materiales puede alterar artificialmente la percepcion de
determinados asuntos y con ello afectar la manera en que la ciudadania construye su opinion. Por esta
razon, la discusion juridica no puede limitarse inicamente a proteger la facultad de expresar ideas, sino
que debe considerar también las condiciones que permiten que la liberacion publica se produzca de forma
libre y forma ingenua.

En ese contexto, la prohibicion de la censura previa adquiere particular relevancia. Por ejemplo,
la Corte Constitucional establece que cualquier limitacion al discurso politico debe aplicarse de manera
excepcional y encontrarse sustentada en razones suficientes que permitan demostrar su necesidad y
proporcionalidad. Y este criterio guarda correspondencia con los pardmetros desarrollados por el Sistema
Interamericano de Derechos Humanos y con los planteamientos identificados en la doctrina examinada.

Como tal, aunque la utilizacion de la inteligencia artificial para producir y difundir informacidn engafiosa
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representa un riesgo para el debate publico, dichas circunstancias no resultan suficientes, por si solas, para
establecer sistemas de bloqueo, restriccion o supresion anticipada de contenidos.

La incorporacion de la inteligencia artificial en los procesos de produccion y difusion de
informacién no modifica por si misma la proteccion constitucional que ampara la libertad de expresion.
Sin embargo, si generar nuevos escenarios que requiere respuestas juridicas distintas de aquellas basadas
en la censura. En ese sentido, adquieren importancia mecanismos relacionados con la transferencia de los
sistemas, la posibilidad de identificar el origen y recorrer los contenidos y la determinacion de
responsabilidades posteriores cuando se produzcan afectaciones a derechos de terceros.

Como tal, esta situacion resulta importante, compleja frente a fendmenos deepfakes, la
propaganda computacional y la microsegmentacion politica automatizada. Debido a que estas
herramientas permiten generar mensajes de manera masiva, adaptarlos a publicos especificos y
distribuirlos con gran rapidez, tales caracteristicas hacen necesario considerar las formas tradicionales de
establecer responsabilidades y de garantizar un espacio adecuado para la deliberacion democratica.

Aunado a lo anterior, el analisis efectuado permite advertir que los criterios desarrollados por la
Corte Constitucional contintian siendo utiles para borrar controversias relacionadas con la libertad de
expresion, la honra y el buen nombre, aunque la expansion de la inteligencia artificial generativa
incorpora desafios que no estaban presentes cuando se establecieron buena parte de las reglas
jurisprudenciales vigentes. Asimismo, la posibilidad de elaborar contenidos que parecen auténticos, el
desconocimiento sobre el funcionamiento de determinado sistema algoritmico y la facilidad con la que
¢éstos pueden distribuir informacion a grandes cantidades de personas, modifican las condiciones en las
que se desarrolla la comunicacion publica.

Ahora, si estos cambios tecnologicos no implica que los principios constitucionales hayan dejado
de ser explicables, por el contrario, garantias como la libertad de expresion, el pluralismo al principio de
proporcionalidad y la prohibicion de la censura previa mantiene su importancia, pero deben ser

interpretadas considerando las caracteristicas y los riesgos propios de las nuevas tecnologias.
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El contraste entre los referentes internacionales y el desarrollo jurisprudencial colombiano
permite identificar una coincidencia importante frente a los desafios que plantea la inteligencia artificial
en el ambito de la comunicacion politica. En ese sentido, tanto los documentos de la UNESCO (2021)
como los planteamientos de Battista (2024/2025), Rossel (2025) y Jiménez (2025) destacan la necesidad
de incorporar mecanismos de transparencia algoritmica, supervision humana y responsabilidad por los
efectos derivados del uso de estas tecnologias.

De ese modo, estos elementos pueden relacionarse con el criterio constitucional, segun el cual las
restricciones a la libertad de expresion, particularmente cuando se involucra discursos politicos o asuntos
de interés publico, deben encontrarse debidamente justificadas y superar los criterios de necesidad y
proporcionalidad. Es asi como el andlisis permite interpretar que la respuesta frente a la desinformacion
generada mediante inteligencia artificial no deberia orientarse principalmente hacia la eliminacion
anticipada de contenidos, sino hacia la creacién de condiciones que permitan a los ciudadanos reconocer
cuando se encuentran ante material sintético, conocer las dinamicas que intervienen en su circulacion y
establecer quién debe responder cuando su utilizacion produce afectaciones juridicamente relevantes.

Esta comparacion también permite advertir que el principal desafio no se encuentra en reemplazar
el marco constitucional exigente, sino en determinar como puede aplicarse frente a unas condiciones
tecnoldgicas diferentes. En ese caso, los resultados sugieren que principios como la libertad de expresion,
el pluralismo y la proporcionalidad contintian ofreciendo criterios suficientes para evitar respuestas
excesivas, pero requieren ser acompafiados de instrumentos que atiendan las particularidades y
caracteristicas de la inteligencia artificial generativa.

En particular, la identificacion de contenidos artificialmente producidos, la transferencia sobre los
sistemas utilizados y la definiciéon de responsabilidades entre quienes generan, distribuyen o amplifican
dichos contenidos aparecen como elementos necesarios para fortalecer la proteccion del debate publico.
Desde esta perspectiva de la evolucion del marco juridico, deberia buscar un equilibrio entre dos intereses

que pudieran entrar en tension: preservar la circulacion advertida de ideas y al mismo tiempo, evitar que
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la manipulacion automatizada de informacion deteriore las condiciones en las que la ciudadania forma sus
opiniones.

Asi, el analisis realizado permitié sostener que enfrentar la desinformacion mediante inteligencia
artificial no exige debilitar la libertad de expresion, sino desarrollar mecanismos que permitan proteger la
calidad y autenticidad del debate democratico, sin convertir la prevenciéon de sus riesgos en forma

indirecta de censura.

Vacios regulatorios y desafios juridicos.

La revision del marco juridico colombiano y los estandares internacionales permite establecer
que, aunque existen disposiciones que pueden ser utilizadas para abordar situaciones relacionadas con la
informacién politica mediante inteligencia artificial, ninguna de ellas fue concebida especificamente para
responder a las caracteristicas de este fenomeno.

En ese sentido, los articulos 15, 20 y 40 de la constitucion politica proporcionan una base
importante para proteger la libertad de expresion y de informacion, la privacidad y los datos personales,
asi como el derecho de los ciudadanos a participar en la conformacion, ejercicio y control del poder
politico. Sin embargo, al analizar estas garantias frente a las nuevas dindmicas de produccion y
circulacion de informacion, se observa que su aplicacion puede resultar insuficiente cuando se trata de
establecer reglas concretas para contenidos generados artificialmente o para mecanismos automatizados
capaces de intervenir en la formacidn de la opinion publica.

Otra situacion similar se presenta con la Ley 1581 del 2012, cuyo régimen de proteccion de datos
adquiere importancia cuando la inteligencia artificial utiliza informacién personal para identificar perfiles,
establecer preferencias y dirigir contenidos politicos hacia determinados grupos de usuarios. Aun asi, el
alcance de esta regulacion fue definido en un contexto tecnoldgico distinto al actual, por lo que no
contempla de manera detallada fendomenos como la generacion automatizada de mensajes, la

microsegmentacion politica o la amplificacion algoritmica.
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Por tanto, el vacio no necesariamente consiste en la ausencia absoluta de normas, sino en la
dificultad de aplicar categorias juridicas tradicionales a practicas que han adquirido una escala, velocidad
y capacidad de personalizacion que no existian cuando fueron formuladas dichas disposiciones.

Aunado a ello, esta situacion adquiere relevancia si se considera la capacidad de los sistemas de
inteligencia artificial para procesar grandes cantidades de datos y utilizarlos en la evaluacion de
estrategias de comunicacion altamente dirigidas. Por ejemplo, la experiencia de Cambridge Analytica
constituye un referente para comprender como la utilizacion de informacion personal y técnicas de
segmentacion puede emplearse para orientar politicos hacia publicos especificos y generar posibles
efectos sobre sus decisiones. A partir de ese tipo de experiencias, el problema juridico es al estar
relacionado exclusivamente con la facilidad de un contenido y pasa a involucrar también la manera en que
esté producido, dirigido, distribuido y amplificado mediante sistemas tecnologicos.

Desde esta perspectiva, uno de los principales desafios regulatorios se encuentra en establecer
mecanismos que permitan conocer el origen y las caracteristicas de los contenidos generales mediante
inteligencia artificial, identificar las dinamicas que intervienen en su difusién y determinar quién debe
asumir responsabilidad cuando su utilizacién ocasiona una afectacion juridica relevante. Ademas, la
transparencia y la trazabilidad adquieren asi una funcion preventiva, mientras que la responsabilidad
ulterior permite responder frente a los dafios que efectivamente se produzcan, sin convertir la regulacion
de la desinformacion en una herramienta de censura previa.

De esa manera, el analisis sugiere que el reto del ordenamiento colombiano consiste en adaptar
sus mecanismos de proteccion a un entorno en el que la manipulacion informativa puede desarrollarse de
manera automatizada y a gran escala, ya que esta adaptacion debe procurar un equilibrio entre la
proteccidon de la participacion politica libre e informada y la preservacion de la libertad de expresion
como condicion esencial del sistema democratico.

En cuanto al entorno tecnologico, la Ley 1341 de 2009 y la Ley 1978 de 2019 establecen

disposiciones generales relacionadas con las tecnologias de la informacion y las comunicaciones. Sin



IA, DESINFORMACION Y LIBERTAD DE EXPRESION 70

embargo, su objeto y estructura no proporcionan por si solos un régimen especifico de obligaciones para
enfrentar la produccion y amplificaciéon automatizada de desinformacion politica mediante sistemas de
IA.

En esa misma linea, la Ley 1273 de 2009 incorpor6 al ordenamiento colombiano herramientas
penales relacionadas con determinadas formas de criminalidad informatica. Aun asi, el analisis evidencia
que la existencia de delitos informaticos no equivale a la existencia de una regulacion integral sobre
desinformacioén politica generada mediante IA. Las conductas de manipulacion politica pueden presentar
caracteristicas que no necesariamente encajan en las categorias tradicionales de criminalidad informatica.

En el contexto colombiano también se han desarrollado instrumentos dirigidos a promover un uso
responsable de la inteligencia artificial. Entre ellos se encuentran el CONPES 3975 de 2019 y la Guia
Etica para la Inteligencia Artificial del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(2021), documentos que incorporan principios relacionados con la transparencia, la explicabilidad y la
intervencion humana en el funcionamiento de los sistemas de IA. Estos referentes representan un avance
importante para orientar la gobernanza tecnologica en el pais; sin embargo, su alcance principalmente
orientador permite identificar una de las dificultades sefialadas por esta investigacion: existen principios
generales para promover un uso responsable de estas tecnologias, pero no necesariamente mecanismos
juridicos especificos para enfrentar situaciones en las que la inteligencia artificial es utilizada para
producir contenidos falsos, construir perfiles politicos o distribuir informaciéon de manera automatizada.
En consecuencia, el marco existente ofrece criterios relevantes, aunque todavia presenta dificultades para
responder de manera directa a las particularidades de la desinformacion generada mediante 1A.

El examen de los referentes internacionales permite advertir que la problematica no se resuelve
unicamente mediante el establecimiento de nuevas medidas de proteccion. El articulo 13 de la
Convencion Americana sobre Derechos Humanos y la Declaraciéon Conjunta de 2017 sobre Libertad de
Expresion y las Fake News hacen hincapi¢ en la necesidad de que tales medidas no limiten

injustificadamente la libertad de expresion, el pluralismo ni el debate politico. Este punto cobra especial
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interés en relacion con la inteligencia artificial, ya que una regulacion excesivamente alegada podria
demostrar limitaciones desproporcionadas en la justificacion de una prevencién de las eventuales
limitaciones. Desde aqui, la revision de los mecanismos mencionados permite postular que cualquier
respuesta juridica debe contrastar la proteccion de aquellos supuestos de practicas que fueron
efectivamente lesivas, con la imposicion general de controles a la circulacion de la informacion.

Del mismo modo, la Recomendacion sobre Etica de la Inteligencia Artificial (2021) proclamada
por la UNESCO y la Carta Iberoamericana de Derechos en Entornos Digitales (2023) destacan la
importancia de conceptos como la transparencia, la supervision humana y la responsabilidad en el
desarrollo y uso de sistemas que contengan algoritmos, que son de referentes que pueden acoplarse al
marco normativo colombiano, pues el debate ya no se cifie al plano del contenido sino que permite
centrarse en otros aspectos que también remiten al funcionamiento de los sistemas en virtud de los cuales
se produce y se difunde contenido. En esta linea, el reto regulador se centra en pensar en mecanismos que
de alguna forma permitieran rastrear y mitigar los riesgos que nos traen los usos politicos de la
inteligencia artificial, pero sin someter la libertad de expresion a algin tipo de restriccion
desproporcionada.

De este modo, la inspeccion de la normatividad a nivel nacional e internacional puede mostrar
que existen fundamentos suficientemente consistentes para dar respuesta juridica a los riesgos que la
inteligencia artificial puede conllevar, aunque todavia quedan algunos aspectos que hay que trabajar en
mayor profundidad. La principal de las dificultades esta en traducir estos principios en procedimientos
que permitan dar respuestas a fendmenos concretos como el contenido sintético, el perfilado politico o la
amplificacion automatizada. Por ello, mas que establecer una regulacion basada exclusivamente en
prohibiciones, los resultados sugieren la necesidad de fortalecer las obligaciones de quienes desarrollan,
utilizan o distribuyen estas tecnologias, de manera que sea posible conocer como intervienen los sistemas
de IA en la comunicacion politica y establecer responsabilidades cuando su utilizacion afecte derechos o

condiciones esenciales del debate democratico.
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A continuacion, se presenta la sintesis de los principales vacios regulatorios y desafios juridicos

frente a la desinformacion politica generada por inteligencia artificial que se hallaron en la investigacion:

Tabla 4.

Principales vacios regulatorios y desafios juridicos

Riesgo
Norma / Vacio identificado frente a
Aspecto regulado juridico-democratico
Estandar IA
asociado
Constitucion No regula contenidos Manipulacion del debate
Libertad de
Politica de sintéticos, deepfakes ni publico y dificultad para
expresion y derecho
Colombia — Art. automatizacion del discurso distinguir informacion
a la informacion
20 politico auténtica
Constitucion No contempla expresamente
Habeas data vy Uso masivo de datos para
Politica de perfilamiento algoritmico ni
proteccion de datos influir electoralmente sobre
Colombia — Art. microsegmentacion  politica
personales ciudadanos
15 automatizada
Constitucion Participacion Distorsion de la
No prevé mecanismos frente a
Politica de politica y deliberacion democratica y
manipulacion electoral
Colombia — Art. democracia afectacion del voto
mediante [A
40 participativa informado
Regula infraestructura
Circulacion masiva de
Funcionamiento del tecnologica, pero no

Ley 1341 de 2009

ecosistema TIC

propaganda automatizada ni

algoritmos politicos

contenidos manipulados sin

control especifico
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No regula expresamente uso Microtargeting y
Proteccion de datos
Ley 1581 de 2012 politico de datos mediante [A segmentacion  ideologica
personales
generativa masiva
Difusiéon coordinada de
No tipifica desinformacion
contenidos  falsos  sin
Ley 1273 de 2009  Delitos informaticos automatizada ni manipulacion
respuesta juridica
politica algoritmica
especifica
Modernizacion TIC No establece obligaciones Amplificacion opaca de
Ley 1978 de 2019 y plataformas concretas sobre transparencia contenidos  politicos y
digitales algoritmica desinformativos
Enfoque  ético-programatico Desarrollo tecnologico sin

CONPES 3975 de

Politica publica de

sin regulacion especifica sobre controles juridicos
2019 1A
desinformacién politica suficientes
Uso  irresponsable  de
Guia Etica para IA Principios éticos de Carece de fuerza vinculante y
sistemas algoritmicos en
—MinTIC (2021) 1A mecanismos sancionatorios
comunicacion politica
Convencion
Americana sobre Libertad de Posibles restricciones
No desarrolla especificamente
Derechos pensamiento y estatales desproporcionadas
riesgos de 1A generativa
Humanos — Art. expresion al discurso digital
13
Declaracion ONU Advierte riesgos de regulacion
Libertad de Censura indirecta  bajo
(2025), OEA excesiva, pero no define
expresion y  fake pretexto de  combatir
(2017) 'y OSCE mecanismos concretos frente a
news desinformacion

(2025)

IA
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UNESCO -
No establece obligaciones Persistencia de riesgos
Recomendacion Gobernanza ética y

juridicas obligatorias para los algoritmicos sin
sobre Etica de la derechos humanos

Estados supervision efectiva
IA (2021)
Carta

Iberoamericana de Democracia digital y Carece de implementacion Débil proteccion frente a

Derechos en transparencia normativa obligatoria en los manipulacion digital
Entornos Digitales algoritmica Estados transnacional
(2023)

Nota. Elaboracion propia a partir del analisis normativo, jurisprudencial y doctrinal desarrollado
en la investigacion.

El analisis de los vacios permite advertir que el principal problema juridico colombiano no
corresponde a la inexistencia de proteccion constitucional de la libertad de expresion. El problema se
encuentra en la ausencia de mecanismos suficientemente especificos que permitan aplicar dicha

proteccion y, simultaneamente, responder frente a determinadas practicas de manipulaciéon automatizada.

Criterios juridicos para la proteccion

Proteccion reforzada del discurso politico en entornos digitales

La revision normativa y jurisprudencial permite reconocer que la libertad de expresion constituye
una garantia esencial para el funcionamiento democratico, con especial importancia cuando se encuentra
vinculada al debate politico y a los asuntos de interés publico. La libertad de expresion e informacion
reconocida en el articulo 20 de la Constitucion Politica, junto con el imperativo de no llevar a cabo
censura previa, quedan garantizados. Esta garantia comprende tanto una dimension personal, en la medida
en que cada persona tiene la capacidad de expresar sus opiniones, como una dimension social, relacionada

con el derecho de la comunidad a conocer, contrastar y valorar diferentes posiciones. Su contenido
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también se extiende a los espacios digitales, donde las redes sociales y las plataformas digitales se han
convertido en espacios relevantes para el desarrollo de la participacion y la deliberacion publica.

Desde esta Optica, las iniciativas dirigidas a combatir la desinformacion politica deben evitar que
la proteccion del debate democratico termine justificando la prohibicion de opiniones, criticas o
posiciones relacionadas con asuntos de relevancia social. Las Sentencias T-155 de 2019 y T-061 de 2022
permiten evidenciar la importancia que han adquirido los espacios digitales para el ejercicio de la libertad
de expresion, asi como el mayor nivel de escrutinio al que estan sujetos quienes desempefan cargos
publicos. De este modo, se extrae un primer criterio juridico, segin el cual la lucha contra la
desinformacion no da lugar, por si sola, a la imposicion de restricciones generales al discurso politico.
Cualquier restriccion que se pretenda establecer debe contar con la correspondiente base legal, perseguir
una finalidad legitima y superar los juicios de necesidad y proporcionalidad.

El desarrollo de la inteligencia artificial generativa introduce factores que incrementan la
complejidad en la aplicacion de tales criterios. La posibilidad de generar contenidos en masa, de manera
rapida y personalizada, asi como la capacidad de producir informacion falsa con apariencia auténtica,
amplian el potencial de afectar la formacion de la opinion publica. Battista (2024) senala que estas nuevas
tecnologias habilitan modalidades de manipulacion politica mediante medios sintéticos capaces de
representar hechos, declaraciones e imagenes de manera muy verosimil. Por otra parte, Filho et al. (2022)
ponen en duda si las redes automatizadas y los deepfakes pueden producir alteraciones en la circulacion
de ideas, asi como el hecho de que la distincioén entre informacion veraz y manipulada sea cada vez mas
problematica, con posibles efectos sobre el pluralismo democratico. En este contexto, el problema para el
derecho consiste en dar respuesta a estos riesgos sin desconocer la proteccion reforzada que corresponde
al discurso politico.

El uso de la inteligencia artificial permite abordar ante todo los grupos orientados a grupos de

contenido mediante el tratamiento de datos personales, preferencias ideoldgicas y, por tanto, patrones de



IA, DESINFORMACION Y LIBERTAD DE EXPRESION 76

conducta, lo que puede facilitar tacticas de segmentacion que permiten profundizar en la polarizacion y en
sofisticadas manifestaciones de influencia politica (Baltezarevi¢ et al., 2025).

La incidencia de los intermediarios y de las funciones automatizadas sobre el flujo informativo ya
habia sido advertida a partir del analisis de herramientas como el autocompletar en motores de busqueda,
cuya arquitectura algoritmica condiciona el acceso a la informacion y tensiona la libertad de expresion
digital (Guzman et al., 2014). Este antecedente evidencia que las sugerencias y clasificaciones generadas
por codigo pueden pre configurar el imaginario del usuario y lesionar derechos de terceros cuando
difunden términos difamatorios o imprecisos. Trasladado al d&mbito de la desinformacion politica actual,
se constata que los algoritmos de prediccion y ordenacion profundizan las asimetrias comunicativas,

exigiendo criterios de transparencia que impidan la manipulacion silenciosa del debate democratico.

Ahora bien, estas amenazas no justifican que, en términos generales, se excluyan de la proteccion
constitucional los contenidos generados o bien la difusion de estos mediante estas tecnologias. El analisis
juridico debe ser capaz de distinguir entre el legitimo ejercicio de la libertad de expresion y aquellas
conductas encaminadas de forma dolosa a manipular, suplantar, engafiar o a afectar derechos
fundamentales.

Por tanto, para establecer una eventual restriccion no basta con sostener que una expresion sea
falsa, infructuosa o que no genere la reaccion deseada, puesto que también deben considerarse aspectos
como su finalidad, el recurso a mecanismos de engafo o suplantacion, el dafio concreto que produce, el
grado de automatizacion y coordinacion de la accion y su eventual incidencia electoral. A partir de estos
criterios, es posible adoptar respuestas proporcionales frente a practicas que puedan afectar una
participacion politica libre e informada, sin incurrir en una restriccién excesivamente amplia de lo que

puede denominarse discurso publico.
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Los criterios identificados encuentran soporte en la doctrina del Sistema Interamericano de
Derechos Humanos, pues se encuentran sustentados en el articulo 13 de la Convencion Americana sobre
Derechos Humanos, que reconoce la libertad de pensamiento y de expresion y establece que las
limitaciones a este derecho deben cumplir determinadas condiciones. En particular, las restricciones
deben estar previstas legalmente, perseguir una finalidad legitima y superar los criterios de necesidad y
proporcionalidad, de manera que las medidas adoptadas no impliquen una afectacion injustificada de la
libertad de expresion.

Esta proteccion también se refleja en la Declaracion Conjunta sobre Libertad de Expresion y Fake
News de 2017, emitida por la ONU (2025), la OEA (2017) y la OSCE (2025), donde se advierte que las
prohibiciones generales sobre las denominadas “noticias falsas” pueden afectar expresiones legitimas
cuando se sustentan en conceptos amplios o imprecisos. A estos referentes se suman la Recomendacion
de la UNESCO sobre la Etica de la Inteligencia Artificial (2021) y la Carta Iberoamericana de Derechos
en Entornos Digitales (2023), que destacan la importancia de la transparencia, la supervision humana y la
proteccion de los derechos fundamentales. En conjunto, estos instrumentos muestran una orientacion
hacia respuestas regulatorias que permitan enfrentar los riesgos tecnologicos sin convertir la regulacion de
los contenidos politicos en una forma de censura.

Desde esta perspectiva, la proteccion reforzada del discurso politico debe preservarse también en
los espacios digitales, pero ello parte, a su vez, de la busqueda de herramientas juridicas que tengan en
cuenta las nuevas formas de manipulacion que permite la inteligencia artificial. El reto para el
ordenamiento colombiano no consiste simplemente en establecer limites a la desinformacion, sino en
definir criterios que permitan determinar cuales son las conductas efectivamente lesivas y cuales son las
responsabilidades derivadas de acciones como los deepfakes, la suplantacion digital, la segmentacion
politica abusiva o la automatizacion y amplificacion de contenidos. Para ello, la legalidad, la necesidad, la

proporcionalidad, la transparencia y la responsabilidad pueden servir como criterios orientadores de una
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regulacion que busque garantizar, a la vez, la libertad de expresion, los derechos humanos y las

condiciones necesarias para un debate politico libre e informado.

La desinformacion automatizada como riesgo para el orden democrdtico

Uno de los principales hallazgos de la investigacion permite considerar la desinformacion politica
no como la mera propagacion de informacion erronea por parte de usuarios o medios digitales, sino como
un fenémeno que incorpora procesos de automatizacion capaces de incidir en la formacion de la opinion
publica y en la deliberacion democratica. Esto se debe a que la inteligencia artificial permite producir
contenidos sintéticos, como los deepfakes , con niveles muy altos de realismo, lo que dificulta la
distincion entre hechos y simulaciones. Jiménez (2025) ya advierte sobre esta situacion en relacion con la
pérdida de confianza publica y las dificultades para identificar informacion cierta. Battista (2024), por su
parte, también la vincula con una “crisis de verificabilidad” que afecta la capacidad de distinguir entre
hechos y simulaciones. Asi, la relevancia juridica de esta forma de desinformacion politica ya no se limita
a la posible vulneracion de derechos individuales, como la honra o la imagen, sino que también puede
comprometer las condiciones necesarias para un debate publico informado y basado en informacion
veraz.

Como tal, este fenomeno se intensifica mediante bots, redes automatizadas y estrategias de
microtargeting, que permiten amplificar determinados discursos y dirigir contenidos politicos hacia
grupos especificos a partir de datos, preferencias y patrones de comportamiento. Filho y colaboradores
(2022) afirman que las redes automatizadas pueden engafiar la percepcion con la que los usuarios cuentan
respecto a las condiciones de apoyo social de ciertos conceptos, mientras que Rossel (2025) menciona las
consecuencias de la fragmentacion algoritmica del discurso que afectan la existencia de un debate publico
comun. De forma similar, Vélez (2026) advierte de una conexion entre el uso de inteligencia artificial y la
comunicacion politica, indicativa de la polarizacién y manipulacion emocional. Los problemas por tanto

no estan solo al nivel de la informacion que se divulga, sino también en las condiciones de visibilidad, la
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segmentacion y la ampliacion que determinan qué informacion le llega a cada ciudadano y en qué
cantidad.

A la vez, la investigacion permite sostener que la automatizacion de la desinformacion supone un
riesgo estructural para el orden democratico pues afecta a tres condiciones fundamentales de la
deliberacion publica: la veracidad de la informacion, la publicidad del debate politico y la libertad de la
formacion de la opinion ciudadana. La infraestructura algoritmica de las plataformas permite la
circulaciéon de informacion muy emocional o extrema como pone de relieve Battista (2025), y a su vez la
segmentacion dificulta el contraste publico y la posibilidad de que diferentes ciudadanos puedan acceder
al mismo escenario informativo. En consecuencia, el reto juridico no es unicamente la falta de contenidos
falsos, sino la reaccion frente a ecosistemas tecnoldgicos que habilitan la intervencion sobre la percepcion
y participacion politica mediante automatizacion, segmentacion o amplificacion algoritmica, garantizando

al mismo tiempo las garantias propias de una sociedad democratica.

Necesidad de regulacion proporcional y responsabilidad ulterior

Los resultados de la investigacion permiten identificar que la existencia de desinformacion
politica producida o amplificada mediante inteligencia artificial representa un riesgo para el
funcionamiento del orden democratico, por cuanto puede generar efectos sobre la autenticidad de la
informacion, la transparencia del debate publico y el proceso libre de formacion de la opinidon publica. La
existencia de fendémenos como los deepfakes, las redes automatizadas, la propaganda programatica y el
microtargeting modifica las dinamicas de circulacion de la informacion politica, ya que permite producir
contenidos altamente realistas, amplificarlos y dirigirlos hacia grupos especificos. En este sentido, Battista
(2024) advierte sobre la existencia de una “crisis de verificabilidad” vinculada con la capacidad de la
inteligencia artificial para producir contenidos sintéticos que resultan dificiles de distinguir de los
auténticos, mientras que Filho et al. (2022) sefialan que las redes automatizadas pueden alterar

artificialmente la percepcion sobre el respaldo social de determinadas ideas. Estos resultados indican que
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el problema trasciende la existencia de contenidos aislados completamente falsos y se relaciona con el
grado en que la tecnologia puede intervenir en las dindmicas de deliberacion democratica.

Ante esta realidad, el segundo criterio de orden juridico identificado corresponde a la necesidad
de salvaguardar la diferencia entre censura previa y responsabilidad ulterior. La prohibicion de la
censura previa impide que el Estado pueda establecer procedimientos de autorizaciéon o control previo
sobre los contenidos politicos Unicamente por el hecho de que puedan ser falsos, controvertidos o
potencialmente manipuladores. Esta garantia resulta relevante precisamente porque, como advierten la
ONU (2025), la OEA (2017) y la OSCE (2025), las prohibiciones generales sobre las denominadas “fake
news” podrian dar lugar a restricciones incompatibles con la libertad de expresion.

Sin embargo, la plena proteccion constitucional que se hace extensiva al discurso politico no
conlleva la inexistencia de conflictos de responsabilidad. Siempre que se produzca alguna conducta que
genere una determinada e importante afectacion colisionando con la regla del discurso politico, el
ordenamiento juridico puede desviar el contenido de la libertad de expresion habilitando mecanismos de
posterior responsabilidad, siempre que tenga por fundamento una norma legal y que la medida de
intervencion se ajuste a las garantias constitucionales y, a la vez, a los parametros de necesidad y
proporcionalidad. En otras palabras, la respuesta del ordenamiento juridico debera orientarse hacia
conductas lesionantes concretas y no al control preventivo general del discurso.

El tercer criterio que se designa es el principio de proporcionalidad, que cobra especial
importancia en la medida en que las medidas reguladoras pueden restringir la libertad de expresion. La
intervencion por parte del Estado para hacer frente a los riesgos derivados de la inteligencia artificial debe
perseguir una finalidad legitima, resulta adecuada para alcanzar la misma, no debe ser mas gravosa; es
decir, no debe existir una medida menos restrictiva y la relacion que se establece entre la proteccion
obtenida y la afectacion producida sobre el derecho fundamental.

Este analisis resulta particularmente relevante frente a medidas como la eliminacion de

contenidos, las restricciones de alcance, las obligaciones impuestas a las plataformas o la identificacion de
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materiales generados artificialmente. No todas estas intervenciones tienen la misma intensidad. Por
ejemplo, exigir la identificacion de un contenido generado mediante inteligencia artificial constituye una
medida sustancialmente diferente de impedir anticipadamente su publicacion o disponer su eliminacion.
Por ello, las medidas de transparencia, advertencia e identificacion pueden constituir alternativas menos
restrictivas frente a los mecanismos de bloqueo o eliminacion generalizada.

Un cuarto criterio se refiere a la atribucién de responsabilidad, que adquiere especial
complejidad debido a la participacién de diversos actores en la produccion y circulacién de contenidos
generados mediante inteligencia artificial. Una conducta puede ser llevada a cabo por usuarios,
desarrolladores, proveedores de tecnologia, plataformas e intermediarios; sin embargo, esta pluralidad de
actores no permite establecer automaticamente una responsabilidad conjunta por la publicacion de los
contenidos generados. Por el contrario, corresponde evaluar la intervencion de cada sujeto concreto en la
conducta, su finalidad, el grado de intervencion humana, el conocimiento o la previsibilidad del riesgo y
la capacidad efectiva para ejercer control sobre la produccion, difusion o amplificacion del contenido.
También debe considerarse la existencia de un dafio concreto juridicamente relevante y de una norma que
sustenta la atribucion de responsabilidad.

De esta manera, se busca evitar tanto la atribucion automatica de responsabilidad a sujetos que no
tenian un control efectivo sobre el contenido como la posibilidad de utilizar la complejidad de estos
sistemas como argumento para obstaculizar la identificacion de los actores que participaron en la
conducta causante del dafio.

Esta problematica de atribucion subjetiva guarda estrecha sintonia con las discusiones sobre el rol
de los proveedores de servicios de internet (ISP) en el entorno digital, donde su grado de involucramiento
y deberes de colaboracion han sido objeto de constante delimitacion juridica (Vargas, 2016). En el
ecosistema de la comunicacion automatizada, no es juridicamente viable asimilar mecanicamente al mero
transmisor de datos con el creador del contenido lesivo, pues ello desincentivaria la neutralidad de la red y

fomentaria la censura privada. Por ende, la delimitacion de responsabilidades ulteriores frente a campafias
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desinformativas debe distinguir con claridad entre la infraestructura de intermediacion y la intervencion

activa en la produccion algoritmica de la falsedad politica.

La transparencia y la trazabilidad son, a su vez, criterios complementarios para robustecer la
respuesta juridica frente a estos riesgos de forma adecuada. La transparencia algoritmica no es ir hacia la
exigencia de una divulgacion sin limites en lo que se refiere a codigos fuente o informacion protegida,
sino la de garantizar que pueda existir una informacién suficiente sobre aquellos aspectos de los sistemas
automatizados que puedan tener una incidencia notable en la circulacion del discurso politico. En
particular, resulta relevante poder conocer cuando entran en juego los mecanismos automatizados de
recomendacion, de segmentacion o de amplificacion de contenidos y cudndo un material audiovisual ha
sido generado o alterado de forma relevante por inteligencia artificial. Por su parte, la trazabilidad puede
ayudar a reconstruir, dentro de los limites técnica y juridicamente razonables de determinados elementos
sobre la generacion, la modificacion y la difusion de un contenido, ayudando a la identificacion de
responsabilidades, sin transformar, sin embargo, esos mecanismos en medios de vigilancia general sobre
la expresion politica.

Estos criterios deben analizarse conjuntamente con la proteccion reforzada del discurso politico
reconocida por el orden constitucional colombiano y por los estandares interamericanos. El articulo 20 de
la Constitucion Politica protege la libertad de expresion y prohibe la censura previa, mientras que la
jurisprudencia constitucional ha reconocido la especial importancia del discurso relacionado con asuntos
de interés publico. En el ambito interamericano, el articulo 13 de la Convencidon Americana sobre
Derechos Humanos establece que las restricciones a la libertad de expresion deben responder a
responsabilidades ulteriores previstas por la ley y cumplir condiciones de necesidad y proporcionalidad.
En consecuencia, la lucha contra la desinformacion no puede utilizarse como fundamento para establecer

controles generales sobre las opiniones o criticas politicas. La regulacion debe concentrarse en practicas
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que, por su finalidad, medios empleados o efectos concretos, puedan afectar derechos fundamentales o las
condiciones esenciales de participacion democratica.

Finalmente, la proteccién del orden democratico debe constituir la finalidad sustantiva que
oriente la respuesta juridica, pero sin convertirse en una categoria abierta que permita restringir cualquier
contenido considerado inconveniente por las autoridades. Su aplicacion debe vincularse con afectaciones
concretas a elementos esenciales de la democracia, como el pluralismo, la participacion politica, la
formacion libre de la opinién publica y la integridad de los procesos electorales. En este sentido, los
aportes de la UNESCO (2021) y de la Carta Iberoamericana de Derechos en Entornos Digitales (2023)
permiten reforzar la importancia de la transparencia, la supervision humana y la proteccion de los
derechos fundamentales frente al desarrollo de sistemas algoritmicos. Por tanto, el desafio juridico
colombiano no consiste Unicamente en crear restricciones frente a la desinformacion generada mediante
IA, sino en construir mecanismos de regulacidén que articulen responsabilidad ulterior, proporcionalidad,
atribucion clara de responsabilidades, transparencia y trazabilidad, garantizando al mismo tiempo la
proteccion reforzada del discurso politico y las condiciones necesarias para un debate democratico libre,

plural e informado.

Propuesta de criterios juridico-normativos aplicables al contexto colombiano

A partir del analisis doctrinal, jurisprudencial y normativo que ha sido elaborado durante la
investigacion, fue posible identificar la necesidad de construir unos criterios juridicos para poder
responder ante los riesgos que surgen de la desinformacion politica generada con inteligencia artificial sin
que ello comprometa la proteccion reforzada que brinda la libertad de expresion y el debate democratico.
En este sentido, la investigacion ha podido evidenciar que el ordenamiento juridico colombiano cuenta
con bases constitucionales solidas para la proteccion de los derechos fundamentales en los entornos
digitales, pero todavia no cuenta con mecanismos especificos que permitan hacer frente a fenémenos
contemporaneos como los deepfakes, la propaganda computacional, el microtargeting politico y la

manipulacion algoritmica de los contenidos electorales.
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De ahi que, en el caso de una futura regulacion, ésta deba basarse en un principio de especial
importancia, aunque pueda parecer evidente: la desinformaciéon automatizada no puede combatirse
mediante mecanismos de censura previa ni a través de controles extensivos sobre el contenido politico
que circula por Internet. En este sentido, la transparencia algoritmica no debe entenderse como una
respuesta meramente técnica, sino como un criterio juridico orientado a garantizar que las personas
puedan conocer aquellos elementos del funcionamiento de los sistemas automatizados que tengan una

incidencia relevante en la produccion, circulacién y amplificacion del discurso politico.

La defensa de la libertad de expresion, tanto en el marco constitucional como en el sistema
interamericano, establece un estandar exigente para cualquier intervencion estatal: esta debe contar con
fundamento legal, responder a una finalidad legitima, ser necesaria y resultar proporcional. Este estandar
adquiere especial importancia cuando se trata del discurso politico, debido a su relacion con la
participacion ciudadana, el pluralismo y la formacion de la opinion publica. Por ello, cualquier regulacion
dirigida a enfrentar los riesgos asociados con la inteligencia artificial debe procurar un equilibrio entre la
proteccion frente a practicas efectivamente lesivas y la preservacion de las condiciones necesarias para un
debate politico libre e informado.

Es por ello por lo que el primer gran aporte que se espera de esta investigacion es la propuesta de
un criterio central: la transparencia algoritmica. Se requieren reglas claras dirigidas a las plataformas
digitales y a los sistemas que, de manera automatizada, determinan qué contenidos politicos aparecen ante
los usuarios. Se trata de “abrir la caja negra” de los algoritmos para comprender, dentro de limites técnica
y juridicamente razonables, por qué determinados contenidos adquieren mayor visibilidad, sin que ello
implique controlar lo que las personas expresan. Solo mediante mayores niveles de transparencia es
posible evaluar si estas tecnologias contribuyen al funcionamiento democratico o, por el contrario, pueden

favorecer formas de manipulacion mediante procedimientos que permanecen ocultos para los usuarios.
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En este sentido, como hemos dicho, una gran parte de la circulacion de la informacion queda
determinada por algoritmos cada vez mas sofisticados, que pueden hacer prevalecer, segmentar o
amplificar unas determinadas narrativas en el entorno digital. En esa linea, no obstante, los propios
usuarios suelen desconocer los criterios explicativos que funcionan como motores de tales sistemas a la
hora de establecer la visibilidad de los contenidos politicos. Por ello, se nos hace necesario avanzar hacia
instancias normativas que nos sitiien en unos minimos necesarios de informacion sobre cuestiones como
la publicidad politica digital, los contenidos automatizados o las propias especificaciones de
funcionamiento de los sistemas algoritmicos para los procesos electorales.

Por otro lado, se ha identificado la necesidad de reforzar los mecanismos de deteccion de
contenidos sintéticos generados mediante inteligencia artificial. En efecto, la investigacion llega a la
conclusion de que los deepfakes son uno de los principales riesgos contemporaneos para la autenticidad
de la informacion y para la confianza publica dentro del debate democratico. De ahi que mas que
prohibiciones generales sobre los contenidos digitales, los futuros desarrollos normativos podrian en todo
caso construir senderos de deberes de trazabilidad y etiquetado de los contenidos generados de forma
sintéticamente, especialmente cuando estén relacionados con campafias politicas, propaganda electoral o
representaciones audiovisuales de figuras publicas.

De la misma manera, la investigacion permite establecer una conclusion clara: cualquier futura
regulacion debe sujetarse a un modelo de responsabilidad ulterior. El Estado no debe convertirse en una
autoridad encargada de determinar previamente qué contenidos pueden publicarse y cuales deben ser
excluidos, pues ello podria conducir a formas de censura o control preventivo. Su intervencién debe
producirse cuando exista una lesion concreta y juridicamente relevante. Ya sea frente a situaciones de
fraude electoral, afectaciones a la honra o manipulacidon deliberada de la informacion, los mecanismos de
responsabilidad deben operar con posterioridad a los hechos, sin generar restricciones desproporcionadas

sobre la libertad de prensa y la libertad de expresion.
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En otro orden de cosas, es fundamental que nuestras instituciones electorales se pongan al dia. No
podemos estar vigilando las elecciones del siglo XXI con instrumentos de finales del siglo XX. La
utilizacion de bots y la microsegmentacion algoritmica fuerzan a las autoridades que vigilan las
elecciones a armarse de una suerte de "inteligencia técnica" que les permita percibir patrones de
manipulacion que ensucien el voto. Eso si, esta vigilancia no puede ser una carta blanca. La intervencion
del Estado sera justificada siempre que tenga una finalidad democratica transparente y no se adentre en el
campo del pluralismo politico. La amenaza real es que, amparandose en la defensa, acabemos por
proporcionar al Estado un control excesivo sobre lo que decimos en Internet, lo que contradiria los

estandares internacionales de derechos humanos.

En definitiva, Colombia necesita dar el salto hacia un modelo regulatorio integral. No basta con
hablar de tecnologia o economia; la inteligencia artificial en la politica debe gestionarse bajo principios de
transparencia, trazabilidad y, sobre todo, supervision humana. Al final del dia, la IA no es solo un tema de
software, es un tema de supervivencia democratica y de proteccion a nuestros derechos fundamentales.

En términos normativo-constitucionales, la implementacion del principio de transparencia
algoritmica en Colombia podria estructurarse bajo un modelo de obligaciones de informaciéon y no de
autorizacion previa de contenidos. Donde las plataformas digitales permiten la difusiéon masiva de
publicidad politica o contenidos electorales deberian informar a las autoridades competentes y a los
usuarios, como minimo, los criterios generales utilizados para la priorizacion de contenidos, la existencia
de mecanismos automatizados de recomendacion y la utilizacion de sistemas de segmentacion politica
basados en datos personales. Lo anterior no implicaria la intervencion estatal sobre el contenido
difundido, sino el establecimiento de deberes de transparencia compatibles con el articulo 20 de la
Constitucion Politica

De manera complementaria, el etiquetado de contenidos sintéticos generados mediante

inteligencia artificial podria operar bajo un esquema de trazabilidad tecnoldgica similar al adoptado en
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experiencias regulatorias internacionales. De este modo, siempre que se produzca una variacion relevante
de un contenido audiovisual mediante la intervencion de la inteligencia artificial y que se emplee en el
ambito politico o electoral, las plataformas deberian anotar la advertencia visible sobre la modificacion de
los materiales generados o alterados artificialmente y esto no implica inhibir o eliminar el contenido, sino
garantizar al ciudadano, en este &mbito del derecho, el acceso al origen y naturaleza de la informacion que
maneja, de este modo se contribuye a garantizar el derecho a la formacion libre e informada de la opinion
publica.

El examen critico de la implementacion de mecanismos técnicos de control en entornos digitales
halla un antecedente significativo en el estudio de la gestion digital de derechos (DRM), donde la
adopcion de barreras automatizadas generd amplias tensiones entre la salvaguarda de prerrogativas y el
acceso abierto a bienes informativos (Ciusa & Vargas, 2013). La experiencia comparada ensefia que las
soluciones tecnologicas basadas en filtros de bloqueo automatico tienden a reproducir dinamicas
asimétricas si no cuentan con contrapesos juridicos transparentes que impidan restricciones colaterales
desmedidas. Por consiguiente, el disefio de herramientas de trazabilidad frente a la desinformacion
politica debe evitar la rigidez ciega de las soluciones algoritmicas propietarias, privilegiando en su lugar
estandares de supervision humana orientados a no vulnerar prerrogativas fundamentales del usuario
digital.

En igual sentido, la investigacion permite sostener que la supervision institucional de estas
obligaciones recae en autoridades preexistentes, pero también impide que surjan organismos con
potestades amplias de control del discurso. Concretamente, el Consejo Nacional Electoral podria asumir
competencias respecto de la publicidad politica automatizada por periodos electorales y la
Superintendencia de Industria y Comercio conservaria competencias relacionadas con el tratamiento de
datos de caracter personal y el ejercicio de mecanismos de microsegmentacion politica. Al mismo tiempo,
los jueces constitucionales deberian atender las controversias relacionadas con las posibles afectaciones a

la libertad de expresion y a otros derechos fundamentales.
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A la vez, resulta indispensable precisar que los criterios propuestos son compatibles con la
prohibicion constitucional de censura previa debido a que no condicionan la publicacion de contenidos a
una autorizacion estatal ni facultan a las autoridades para determinar la veracidad de las opiniones
politicas. Por el contrario, se trata de mecanismos de responsabilidad ulterior y transparencia informativa
orientados a preservar la autenticidad del debate democratico.

Por lo tanto, la intervencion estatal unicamente procederia de manera posterior y excepcional,
cuando se acrediten afectaciones concretas a derechos fundamentales, fraude electoral o conductas
expresamente previstas por la ley. Por ello, el principal desafio juridico contemporaneo consiste en
construir mecanismos normativos capaces de garantizar simultaneamente libertad de expresion,
autenticidad informativa y proteccion democratica dentro de entornos digitales cada vez maés

automatizados.

Discusion juridica de resultados

Los resultados que se han conseguido mediante el tipo de andlisis que hemos llevado a cabo,
ahora bien, indican que la desinformacion politica asociada a la utilizacion de la inteligencia artificial es
un problema que no puede quedar circunscrito a considerarse un problema solamente tecnologico o
comunicacional, sino también juridico y democratico, ya que altera las condiciones de produccion
relacionadas con la realizacion del debate publico, puesto que los entornos digitales son utilizados a través
de sistemas algoritmicos que pueden favorecer algunos contenidos, segmentar las audiencias y aumentar
la visibilidad de los mensajes politicos, lo cual, por consiguiente, estd generando toda una serie de retos
para el derecho constitucional, en el sentido en que el sacrifico de la libertad de expresion debe tener en
cuenta que no Unicamente se trata de la posibilidad de emitir opiniones, sino también de las condiciones
con que las y los ciudadanos reciben informacion y participan en la deliberacién democratica.

Los aportes que han sido extraidos como consecuencia de la revision doctrinal y normativa
permiten advertir como la inteligencia artificial generativa estd generando situaciones que no son

acatables a las categorias juridicas tradicionales. El uso de deepfakes, bots, microtargeting hace que la
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distincion entre informacion, contenido falseado y propaganda politica se vea realmente muy dificultada;
su uso permite, ademas, la produccion y difusion de mensajes en términos masivos, en discursos dirigidos
a publicos determinados y con una capacidad de influencia que supera las formas tradicionales de
comunicacién politica. Por ello, el riesgo no es solo la existencia de informacion falsa sino una utilizacion
de la tecnologia capaz de alterar las formas de concebir las cosas, la posibilidad de hacer variar la forma
en que se construye la opinion publica.

En este sentido, los hallazgos indican que la existencia de estos riesgos no justifica el
establecimiento de controles estatales ilimitados. La jurisprudencia constitucional colombiana y los
estandares interamericanos han reconocido una proteccion reforzada de la libertad de expresion frente a
contenidos politicos y opiniones relacionadas con asuntos de interés publico. Por lo tanto, cualquier forma
de actuacion destinada a combatir la desinformacion debe respetar los principios de legalidad, necesidad y
proporcionalidad. De igual forma, la regulacion no debe recurrir a conceptos excesivamente amplios que
puedan restringir de manera injustificada opiniones, criticas o posturas politicas legitimas.

Un segundo aspecto importante es que las amenazas a la libertad de expresion ya no provienen
exclusivamente de la accion estatal. Las plataformas digitales y sus sistemas automatizados también
tienen una incidencia importante en la determinacion de qué informacion serd vista, compartida y
consumida por los usuarios. Los algoritmos pueden determinar qué contenidos adquieren mayor
visibilidad frente a otros, lo que plantea nuevos problemas juridicos relacionados con la transparencia
algoritmica, la trazabilidad de los contenidos y la responsabilidad de las plataformas frente a las
dindmicas de manipulacion que puedan surgir en el ambito politico.

En Colombia, los resultados reflejan una situacion particular. El orden constitucional ofrece una
proteccion extensa a la libertad de expresion y existen criterios jurisprudenciales que tienen cabida para
los contenidos de internet. Pero, se presentan dificultades para la respuesta a fendmenos concretos
relacionados con la inteligencia artificial como deepfakes en elecciones, campafas automatizadas y el uso

de bots que amplifiquen discursos concretos. Las situaciones que se dan con las tecnologias muestran que
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algunas categorias juridicas tradicionales son insuficientes para hacer frente a tecnologias que producen y
distribuyen de manera masiva y automatica contenidos.

Frente a estos vacios normativos, las tendencias modernas de armonizacion procesal y justicia
concertada en el Derecho Comunitario Europeo ilustran la trascendencia de fijar garantias minimas
inderogables para dotar de legitimidad a los procedimientos sancionatorios y de resolucion de conflictos
(Vargas et al., 2026). La leccion dogmatica que se desprende de estos procesos de integracion radica en
que toda articulacidon entre autoridades administrativas, plataformas tecnologicas y usuarios debe respetar
las garantias esenciales del debido proceso para asegurar su validez material. En Colombia, cualquier
modelo de correlacion o moderacion de la desinformacion politica digital debe incorporar estandares
procedimentales rigurosos que impidan decisiones sumarias o lesivas de los derechos de defensa y
contradiccion.

Asi, la proteccion a la democracia frente a la desinformacion politica no debe plantearse como un
dilema entre libertad de expresion y regulacion. El reto es encontrar los mecanismos para hacer frente a
las practicas de manipulacion evitando de forma injustificada afectar el pluralismo y el derecho a la
participacion en el debate publico. Los resultados apuntan hacia un modelo de proteccion
fundamentalmente orientado hacia la transparencia, la supervision humana y la responsabilidad posterior
a las publicaciones y no hacia la censura previa o restricciones generales de los contenidos politicos.

Finalmente, para que las democracias se fortalezcan en relacion con la potencial utilizacion
politica de la inteligencia artificial es preciso hacer frente a la problematica de forma conjunta mediante
una articulacion de herramientas juridicas, institucionales y educativas, que no se limita a la fijacion de
nuevas obligaciones para quien interviene en el proceso de creacion o difusion de contenidos, sino que
también implica un fortalecimiento de la capacidad de la institucion para identificar este tipo de practicas
y una promocion de la ciudadania con mayor capacidad para reconocer informacion manipulada. De esta

forma, la proteccion del pluralismo informativo, la autenticidad del debate publico y los derechos
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fundamentales pueden avanzarse de manera conjunta sin que la regulacion de la inteligencia artificial

signifique una limitacion injustificable de la libertad de expresion.
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CONCLUSIONES Y RECOMENDACIONES

La investigacion permitid establecer que la inteligencia artificial representa un riesgo relevante
para la libertad de expresion y el orden democratico cuando se utiliza para difundirles informacion
politica mediante deepfakes, bots, propaganda computacional y sistemas de segmentacion algoritmo.
Como tal, el analisis evidenci6 vacio regulatorio hacia el ordenamiento juridico colombiano frente al uso
politico de estas tecnologias, principalmente en aspectos como la transparencia algoritmica, la
identificacion de contenido generados artificialmente y la determinacion de responsabilidades en
camparfias automatizadas.

Sin embargo, estos riesgos no justifican la imposicion de censura previa ni de restricciones
desproporcionadas, ya que la libertad de expresion, especialmente en asuntos politicos y publicos, cuenta
con una proteccién constitucional e interamericana que debe ser respetada al momento de establecer
cualquier medida de control. Por otro lado, el principal desafio consiste en encontrar un equilibrio entre la
proteccion de la democracia y la garantia y la libertad de expresion en los entornos digitales.

En ese sentido, cualquier regulacion futura deberia apoyarse en criterios de proporcionalidad,
transparencia algoritmica, supervision humana y responsabilidad ulterior, ya que el objetivo no debe ser
controlar las ideas o limitar el contenido del discurso politico, sino establecer mecanismos que permitan
identificar y responsabilizar a quienes utilicen estas tecnologias para manipular o engafiar de manera
deliberada.

Por ultimo, la respuesta frente a la desinformacion no puede depender unicamente de nuevas
formas, ya que es necesario fortalecer la alfabetizacion digital, la educacion ciudadana y las herramientas
de verificacion de informacion, de modo que la poblacion pueda reconocer contenidos manipulados y

participar en el debate publico, sin que corresponda al Estado determinar qué opiniones pueden circular.
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