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Resumen

El articulo analiza los desafios legales de la ciberseguridad en el ambito internacional,
destacando su relevancia en un mundo cada vez mas dependiente de tecnologias digitales.
Senala que la vulnerabilidad a ciberataques amenaza la seguridad nacional e internacional,
lo que requiere una cooperacion entre estados para mitigar los riesgos. El estudio evalua la
efectividad de los marcos legales y tratados internacionales vigentes, como el Convenio de
Budapest, y explora oportunidades para fortalecer estandares globales mediante practicas
colaborativas. Metodolégicamente, se basa en un enfoque bibliografico y documental,
revisando fuentes académicas (articulos, tesis, legislacion) de bases de datos
especializadas en derecho y ciberseguridad. El analisis critico de estas fuentes identifica
vacios en la regulacion actual, como la falta de mecanismos vinculantes para la aplicacién
de normas, y propone mejoras en coordinacion interestatal. Concluye que, aunque existen

avances en normativas, la dinamica cambiante de las amenazas cibernéticas exige marcos
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mas flexibles y adaptativos, respaldados por una cooperacion técnica y politica sélida entre
paises. El texto subraya la necesidad de equilibrar soberania nacional con responsabilidad
global para garantizar seguridad digital, enfatizando el rol de instituciones internacionales
en facilitar dialogos multilaterales.

Palabras clave: ciberseguridad, cooperacion internacional, marcos legales internacionales,

vulnerabilidad digital.

Abstract

The article analyses the legal challenges of cybersecurity in the international arena,
highlighting its relevance in a world increasingly dependent on digital technologies. It points
out that vulnerability to cyberattacks threatens national and international security, requiring
cooperation between states to mitigate risks. The study evaluates the effectiveness of
current legal frameworks and international treaties, such as the Budapest Convention, and
explores opportunities to strengthen global standards through collaborative practices.
Methodologically, it is based on a bibliographic and documentary approach, reviewing
academic sources (articles, theses, legislation) from specialized databases on law and
cybersecurity. The critical analysis of these sources identifies gaps in current regulation,
such as the lack of binding mechanisms for the application of standards and propose
improvements in interstate coordination. It concludes that, although there are advances in
regulations, the changing dynamics of cyber threats require more flexible and adaptive
frameworks, supported by solid technical and political cooperation between countries. The
text underlines the need to balance national sovereignty with global responsibility to ensure
digital security, emphasizing the role of international institutions in facilitating multilateral
dialogues.

Keywords: cybersecurity, international cooperation, international legal frameworks, digital

vulnerability.
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Introduccion

En el mundo interconectado de la actualidad, las tecnologias digitales se han
consolidado como una fuerza transformadora en varios sectores, y el sector publico
no es una excepcion. La ciberseguridad se ha convertido en una preocupacion
central para estados, organizaciones e individuos. La creciente dependencia de los
sistemas digitales y las redes de informacion ha aumentado la vulnerabilidad a los
ciberataques, que pueden tener consecuencias devastadoras para la seguridad
nacional e internacional.

Este articulo busca explorar los desafios legales que surgen de la
ciberseguridad en el contexto internacional y examinar cémo la cooperacion entre
Estados puede contribuir a la seguridad global. El analisis abordara la efectividad
de los marcos legales y tratados internacionales actuales, asi como las
oportunidades para el desarrollo de nuevos estandares y practicas colaborativas.

Para la realizacién de esta investigacion, se adopt6 un enfoque metodoldgico
de caracter bibliografico y documental, con énfasis en el analisis de la legislacion y
tratados internacionales relevantes en materia de ciberseguridad. La investigacion
comenz6 con la seleccion de fuentes académicas, articulos cientificos, tesis y
disertaciones, disponibles en bases de datos y revistas especificas del area de
Derecho y Ciberseguridad. Los materiales seleccionados son analizados
criticamente, destacando las principales teorias, conceptos y discusiones sobre el
tema.

Esta metodologia permite una comprension critica del panorama juridico
actual relacionado con la ciberseguridad, asi como de las posibilidades de mejora y

cooperacion internacional.
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Desafios legales en ciberseguridad

Los avances de la tecnologia actual, que comenzaron con la creacion de
computadoras y su interoperatividad en red, permitieron compartir datos,
reduciendo las distancias fisicas. “El mundo se ha vuelto mas integrado y el planeta
se ha transformado en una aldea global” (Nunes, 2010). Por tanto, esta facilidad de
acceso a la informacion y a los sistemas trajo nuevos riesgos relacionados con la
exposicién virtual.

La ciberseguridad es un concepto multifacético y no existe un consenso
global sobre su definicion. Segun ISO/IEC 27032:2012, la ciberseguridad implica
preservar la confidencialidad, integridad y disponibilidad de la informacién en el
ciberespacio. La Union Europea adopta una vision mas integral, definiéndola como
las actividades necesarias para proteger las redes, los sistemas de informacion, sus
usuarios y otras personas afectadas por las ciberamenazas. En el Reino Unido, la
definicidn se centra en proteger los sistemas interconectados (hardware, software e
infraestructura), datos y servicios contra el acceso no autorizado y el uso indebido,
incluidos los dafios causados por operadores intencionales o accidentales.
Colombia destaca la ciberseguridad como una capacidad del Estado para minimizar
los riesgos a los ciudadanos y proteger los bienes del Estado, abarcando recursos,
politicas, lineamientos y métodos de gestion de riesgos. Esta definicion colombiana

enfatiza el papel central del Estado en la provision de ciberseguridad (Hurel, 2021).

Definicion de ciberataques en el Derecho Internacional

Los ciberataques son una preocupacion creciente en el Derecho Internacional, dada
su capacidad de trascender fronteras y causar danos importantes a infraestructuras
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criticas, tanto publicas como privadas, esto que trae consigo importantes desafios
relacionados con la seguridad y la privacidad.

Un ciberataque puede entenderse como cualquier intento de comprometer la
confidencialidad, integridad y disponibilidad de datos o sistemas tecnoldgicos.
También destaca que los ciberataques tienen como objetivo causar dafios u obtener
control o acceso a documentos y sistemas importantes en una red informatica
personal o comercial. Estos ataques son llevados a cabo por individuos u
organizaciones con intenciones politicas, criminales o personales de destruir o
acceder a informacién confidencial, segun el sitio web de Microsoft (s.f.).

La clasificacion de estos ataques involucra varios aspectos como considerar
la intencion del agente, los métodos utilizados y los efectos producidos. Estas
variables son complejas y dinamicas, lo que dificulta formular una definicién integral
que sea universalmente aceptada. Ademas, las tecnologias y técnicas de ataque
que evolucionan rapidamente anaden una capa adicional de complejidad (Borges,
2018).

En los delitos cibernéticos hay dos sujetos: el hacker y el cracker.
Comunmente, la palabra hacker se relaciona con delitos virtuales, pero los
verdaderos delincuentes son los crackers. La distincidon entre estas dos figuras
radica en la forma en que utilizan el conocimiento tecnoldgico. Mientras que los
primeros son programadores con grandes conocimientos sobre tecnologia e

internet, y carentes de intenciones delictivas, los crackers

[...] derivan del verbo inglés “to crack”, que significa romper. Entre las acciones
se encuentran la practica de violar sistemas de seguridad, cédigos de
encriptacién y contrasefias de acceso a redes, de manera ilegal y con intencion
de invadir y sabotear con fines delictivos. (Cassanti, 2018)
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El Derecho Internacional enfrenta dificultades para aplicar sus principios
tradicionales al ciberespacio debido a su naturaleza fluida y la ausencia de una
autoridad centralizada. La jurisdiccion y atribucion de los delitos cibernéticos a
determinados paises o individuos representan cuestiones complejas y ambiguas,
que requieren una reformulacién de los sistemas educativos y legales para

adaptarse mejor a las nuevas realidades digitales (Branco y Talpai, 2023).

Problemas al clasificar diferentes tipos de ataques y su gravedad

Clasificar los ciberataques es un desafio importante en el campo de la seguridad
digital y el derecho internacional. Determinar su gravedad es una tarea compleja e
involucra varios factores, incluida la naturaleza del ataque, el objetivo del atacante,
los métodos utilizados y las consecuencias del ataque.

La definicion de ciberataque debe considerar aspectos como la intencion del
agente, los métodos utilizados y los efectos del ataque. Sin embargo, estas
variables son complejas y dinamicas, lo que dificulta formular una definicién integral
que sea universalmente aceptada. La rapida evolucion de las tecnologias y técnicas
de ciberataque afade una capa adicional de complejidad (Bortot, 2017). La
gravedad es mayor cuando el ataque se lleva a cabo utilizando técnicas avanzadas
que pueden burlar medidas de seguridad sélidas (Datasafer, 2024).

Los diferentes tipos de ataques, como malware, phishing, ataques de
denegacion de servicio e intrusiones en el sistema, tienen diferentes caracteristicas

y niveles de gravedad. Establecer una clasificacion estandarizada que permita



e UNIVERSIDAD

‘ La Gran Colombia

Il Congreso Internacional de Gobierno y Relaciones Internacionales: “Solidaridad, paz y seguridad internacional”
evaluar adecuadamente la gravedad de cada ataque es crucial para formular
respuestas juridicas proporcionales y efectivas (Nunes, 2015).

Los ataques cibernéticos pueden tener diversos objetivos, incluyendo el robo
de datos, el vandalismo digital, el espionaje corporativo o gubernamental, e incluso
el ciberterrorismo. La intencion detras de cada ataque es un elemento fundamental
para determinar su gravedad.

La gravedad de un ataque también se puede evaluar en funcidon del objetivo.
Los ataques a infraestructuras criticas, como redes eléctricas, sistemas de salud o
datos gubernamentales, generalmente se consideran mas graves debido a sus
consecuencias potencialmente catastroficas (Datasafer, 2024).

En el contexto del Derecho Internacional, la falta de consenso sobre los
criterios de clasificacion y gravedad de los ciberataques dificulta la armonizacién de

la legislacion y la cooperacion entre estados (Nunes, 2015).

Desafios adicionales

Ademas de las dificultades de definicion y clasificacion, existen otros desafios
legales importantes en ciberseguridad relacionados con la jurisdiccion y la
soberania.

Jurisdiccion: determinar la jurisdiccion adecuada para hacer frente a los
ciberataques es complejo, dada la naturaleza transnacional de la mayoria de estos
ataques. La ausencia de fronteras fisicas en el ciberespacio dificulta identificar el
origen de los ataques y, en consecuencia, el sistema juridico competente para

juzgar a los responsables (Silva, 2020).
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Evidencia: recopilar y preservar evidencia digital presenta desafios unicos,
incluida la volatilidad de los datos digitales y la dificultad de autenticar la evidencia.
Sin una base probatoria sélida, responsabilizar a los perpetradores de ciberataques
se vuelve aun mas complicado (Oliveira, 2019).

Derechos humanos y privacidad: las medidas de ciberseguridad, incluida la
vigilancia y el seguimiento, deben equilibrar los derechos humanos y la privacidad
de las personas. La formulacion de politicas que garanticen la seguridad sin

comprometer las libertades individuales es un desafio constante (Santos, 2017).

Soberania y jurisdiccion

La guerra tradicional se basa en el territorio y la soberania, lo que establece
fronteras claras y jurisdiccion definida. Sin embargo, en el contexto de la
ciberguerra, estes limites se vuelven indefinidos, lo que dificulta la aplicacién de las
normas tradicionales de soberania de cada Estado en el ciberespacio. La naturaleza
global y descentralizada del ciberespacio plantea desafios importantes a la
soberania estatal y al Derecho Internacional, y requiere nuevas metodologias para
garantizar la paz mundial y la seguridad internacional.

Como lo analizan Fonseca y Rodrigues (2024), la soberania y la condicion
de Estado en el ciberespacio requieren nuevas fronteras y desafios para enfrentarse
de manera efectiva. Las interacciones globales facilitadas por Internet amplian las
posibilidades de dano, lo que requiere que los Estados reconsideren sus enfoques
tradicionales de jurisdiccion y regulacion.

La definicion de delito cibernético de la Organizacion para la Cooperacién y

el Desarrollo Econdmico (OCDE) se describe como “cualquier comportamiento
8
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ilegal, poco ético o no autorizado que implique el procesamiento automatico de
datos y/o la transmisién de datos” (OCDE, 2016).

La ciberguerra fue definida segun Richard A. Clarke y Robert K. Knake (2010)

de la siguiente manera:

Es la penetracion no autorizada, en nombre o apoyo de un gobierno de otra
nacion, computadora o red, o cualquier otra actividad que afecte un sistema
informatico, en el que el objetivo es agregar, alterar o falsificar datos o causar
interrupcion o dafio a una computadora, un dispositivo de red o los objetos de
los controles del sistema informatico. (p. 228, traducciéon propia)

Para hacer frente a estos desafios, la autorregulacion, el arbitraje y la
mediacién pueden surgir como alternativas viables para resolver conflictos en el
ciberespacio, como sugiere Atheniense (2002). Estos enfoques alternativos son
cruciales para equilibrar la necesidad de proteger los derechos de los ciudadanos y
respetar la naturaleza global y sin fronteras de Internet.

La aplicacion del Derecho Internacional en el ciberespacio es un area en
desarrollo, con esfuerzos continuos por parte de organizaciones como la OTAN y
las Naciones Unidas para establecer protocolos regulatorios y de cooperacion
apropiados. Sin embargo, persisten lagunas importantes, especialmente a la hora
de determinar la jurisdiccion de los delitos cibernéticos y asignar responsabilidades,

debido a la naturaleza anénima y transfronteriza de Internet (Atheniense, 2002).

Cuestiones de soberania en relacidon con las actividades cibernéticas que
cruzan fronteras

La soberania estatal es un principio fundamental del derecho internacional, que se

basa en la autoridad exclusiva de un Estado sobre su territorio y sus asuntos
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internos. Sin embargo, en el contexto de las actividades cibernéticas, este concepto
enfrenta importantes desafios. La naturaleza transnacional de Internet y los
ciberataques complica la aplicacién de los principios tradicionales de soberania.
Un ciberataque puede, por ejemplo, originarse en un pais y causar danos
sustanciales en otro, sin que exista una violacion fisica de las fronteras. Esto plantea
interrogantes sobre hasta qué punto un Estado puede ejercer su soberania para
defenderse de tales ataques y perseguir a los responsables (Carvalho, 2015).
Ademas, la cibersoberania implica la capacidad de los Estados de regular el
uso de Internet dentro de sus fronteras, lo que puede generar conflictos con otros
Estados que tienen normas y enfoques diferentes hacia el ciberespacio. La falta de
un consenso global sobre las normas y principios que deben regir la cibersoberania
da como resultado una fragmentacion juridica que dificulta la cooperacion

internacional (Silva, 2017).

Desafios en la aplicacion de leyes nacionales a los delitos cibernéticos
cometidos internacionalmente

Los delitos cibernéticos suelen involucrar a actores y victimas ubicados en
diferentes paises, lo que complica la aplicacién de las leyes nacionales. La
jurisdiccion extraterritorial, donde un Estado intenta aplicar sus leyes mas alla de
sus fronteras, es un concepto complejo y controvertido en el Derecho Internacional
(Carvalho, 2015).

En primer lugar, identificar a los autores de los ciberataques es una tarea
dificil debido a la posibilidad de mantener el anonimato y al uso de técnicas

avanzadas de ocultacion. Incluso cuando se identifica a los perpetradores, la falta
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de acuerdos de extradicion o la resistencia de los Estados a colaborar pueden
impedir la responsabilidad legal (Costa & Silva, 2016).

En segundo lugar, la diversidad de legislaciones nacionales en materia de
delitos cibernéticos crea un escenario en el que actos considerados ilegales en un
pais pueden no serlo en otro. Esto no sélo obstaculiza la aplicacion de la ley, sino
también la cooperacion juridica internacional. La ausencia de normas homogéneas
significa que los ciberdelincuentes pueden aprovechar estas lagunas legales para

evitar la captura y el castigo (Santos, 2013).

La necesidad de armonizar la legislacion nacional para abordar el ciberdelito
transnacional

Para abordar eficazmente el delito cibernético, es imperativo que los Estados
trabajen para armonizar su legislacién nacional. Esto no solo facilita la cooperacion
internacional, sino que también crea un entorno legal mas predecible y consistente
(Costa & Silva, 2016).

La armonizacion puede lograrse mediante la adopcion de tratados y
convenios internacionales que establezcan normas comunes para combatir el delito
cibernético. EI Convenio de Budapest sobre la ciberdelincuencia es un ejemplo
notable, que proporciona un marco juridico integral para la cooperacion
internacional y la armonizacion de las leyes nacionales. Sin embargo, no todos los
paises son signatarios de esta convencién, lo que limita su efectividad global (Silva,
2017).

Ademas, es crucial la creacion de mecanismos de cooperacion internacional

eficaces, como equipos conjuntos de investigacion y plataformas para el
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intercambio de informacién. La capacitacién técnica y juridica de los agentes
encargados de hacer cumplir la ley y del poder judicial también es esencial para
garantizar que puedan hacer frente a la complejidad de los delitos cibernéticos
(Santos, 2013).

Finalmente, se necesita un fuerte compromiso politico para abordar los
desafios de la soberania y la jurisdiccion en el ciberespacio. Esto implica no soélo la
voluntad de adoptar e implementar estandares internacionales, sino también la
voluntad de cooperar de manera transparente y efectiva con otros Estados

(Mendonga, 2014).

Cooperacion internacional en materia de ciberseguridad

La ciberseguridad requiere un enfoque colaborativo, siendo esencial para enfrentar
las ciberamenazas, que no respetan fronteras y pueden causar dafios importantes
en multiples paises simultaneamente.

La interconexién de las infraestructuras digitales implica que la seguridad de
un pais frecuentemente depende de la seguridad de otros. Por lo tanto, la
cooperacion internacional puede mejorar la habilidad para prevenir, identificar y
reaccionar ante incidentes cibernéticos.

El ciberespacio, debido a su naturaleza virtual, no esta gestionado ni es
propiedad de los gobiernos, sino de todos los usuarios de una sociedad de la
informacion global. Debido al rapido desarrollo, el ciberespacio esta en constante
evolucion y cambio. Por esta razdn, los instrumentos clasicos de regulacion y
soberania, establecidos por los Estados para reducir los riesgos que surgen del

ciberespacio, son dificiles de implementar.
12
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Al analizar las amenazas que surgen de la posibilidad de que actores hostiles
exploten las vulnerabilidades de las infraestructuras de informacién de un pais,
debemos evaluar sus intenciones y capacidades para infligir danos a estas
infraestructuras, con el fin de definir el nivel de amenaza a enfrentar. Las amenazas
pueden materializarse a través de acciones llevadas a cabo por individuos aislados
(aficionados, hackers o crackers), por grupos organizados (criminales, grupos de
presién social o terroristas) o incluso por Estados (ciberguerra) (Nunes, 2012).

El intercambio de datos sobre amenazas, vulnerabilidades y mejores
practicas es fundamental para la cooperacién internacional en ciberseguridad. La
confianza entre los paises es esencial para facilitar este intercambio y coordinar
respuestas rapidas y efectivas a los incidentes cibernéticos, promoviendo una

ciberseguridad mas equitativa a nivel global.

Marcos legales internacionales

Alo largo de los anos, varios paises han intentado adaptar sus leyes para combatir
el cibercrimen, con énfasis en Estados Unidos, primer pais en legislar sobre el tema,
y Europa, a través de la redaccion de la Convencion sobre el Cibercrimen, también
conocida como Convencion sobre la Ciberdelincuencia de Budapest, es uno de los
principales instrumentos juridicos internacionales en este campo, estableciendo
normas para la penalizaciéon de conductas relacionadas con la ciberdelincuencia y
promoviendo la cooperaciéon entre los Estados signatarios (Consejo de Europa,
2001).

El Convenio de Budapest también proporciona un marco para la asistencia
juridica mutua, facilitando las investigaciones transnacionales y la aplicacién de la

13
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ley. Ademas de este Convenio, otros acuerdos e iniciativas internacionales han
contribuido a la gobernanza de la ciberseguridad. Por ejemplo, las Naciones Unidas
(ONU) han promovido debates sobre normas de comportamiento responsable en el
ciberespacio, mientras que la Organizacién para la Cooperacion y el Desarrollo
Econdmico ha desarrollado directrices para la seguridad de las redes de informacion
(OCDE, 2015).

En 1995, los organismos internacionales ISO (Organizacion Internacional de
Normalizacion) e IEC (Comisién Electrotécnica Internacional) dieron origen a un
grupo de normas que consolidan los lineamientos relacionados con el alcance de la
Seguridad de la Informacion, esta representada por la serie 27000, 27002 (antiguo
estandar 17799:2005), estandar internacional que establece un cédigo de mejores
practicas para apoyar la implementacion del Sistema de Gestion de Seguridad de
la Informacion (SGSI) en las organizaciones (ABNT, 2005).

Mientras tanto, en Brasil, el legislativo carece de insumos a la hora de esta
lucha, lo que la hace favorable a los delincuentes.

La implementacion eficaz de los marcos legales enfrenta numerosos
desafios, como las diferencias en las legislaciones nacionales, la rapida evolucién
de las amenazas cibernéticas y la necesidad de encontrar un equilibrio entre la
seguridad y la proteccién de los derechos individuales y la privacidad. A pesar de
estos desafios, también se presentan oportunidades para mejorar la cooperaciéon

internacional y crear practicas mas efectivas en el ambito de la ciberseguridad.
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Desafios de la cooperacion internacional

A pesar de la importancia de la cooperacion internacional, varios desafios
obstaculizan su implementacién efectiva. Uno de los principales desafios es la falta
de consenso sobre las normas y principios que deben regir el ciberespacio.

Para superar estos desafios y mejorar la cooperacion internacional, se
pueden considerar algunas medidas. En primer lugar, es necesario promover el
didlogo y la construccién de confianza entre los Estados. Los foros internacionales,
como las Naciones Unidas y el Foro Global sobre Ciberseguridad, pueden facilitar
estos debates y ayudar a desarrollar estandares comunes (UN Secretary General &
GGE, 2015).

En segundo lugar, es importante invertir en capacidades técnicas y juridicas
para mejorar la respuesta a los incidentes cibernéticos. La asistencia técnica y el
desarrollo de capacidades pueden ayudar a los paises con infraestructuras
cibernéticas menos desarrolladas a fortalecer su ciberseguridad y participar mas
plenamente en la cooperacion internacional (OCDE, 2015).

Finalmente, armonizar la legislacion nacional en torno a estandares
internacionales, como los establecidos por el Convenio de Budapest, puede facilitar
la cooperacion y la aplicacion de la ley a nivel transnacional. La adopcidon de
mecanismos de asistencia juridica mutua y la creacion de equipos conjuntos de
investigacion son pasos concretos que pueden mejorar la capacidad de los Estados
para combatir el delito cibernético de manera colaborativa (Consejo de Europa,
2001).

La aplicacion de la tecnologia digital promete aumentar la eficiencia en la

deteccion de actividades sospechosas, ofreciendo rapidez en los procesos. Sin
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embargo, esta tecnologia plantea desafios, incluida la variabilidad y la calidad de

los datos, y las cuestiones éticas y legales asociadas.

La importancia de la ratificacion y la implementacién uniforme de los acuerdos
internacionales

La ratificacion y la implementacion uniforme de acuerdos internacionales sobre
ciberseguridad desempefian un papel crucial en la mitigacion de las ciberamenazas
a nivel global. A través de la cooperacion internacional y la armonizacion de la
legislacién nacional, se promueve un entorno mas seguro y confiable para todos los
usuarios de las tecnologias de la informacién y la comunicacion (TIC). La
Convencién de Budapest sobre ciberdelincuencia, adoptada en 2001 por el Consejo
de Europa, es un ejemplo destacado de un tratado internacional que establece
estandares comunes para la prevencion, investigacion y sancion de delitos
informaticos. Sin embargo, la efectividad de estos acuerdos depende en gran
medida de la ratificacion y aplicacion uniforme por parte de los Estados miembros
(Council of Europe, 2001).

La Organizacién de las Naciones Unidas (ONU) también ha subrayado la
importancia de la cooperacién internacional en la proteccion contra amenazas
cibernéticas a través de diversas resoluciones y recomendaciones. La Resolucién
70/237 de la Asamblea General de la ONU, por ejemplo, insta a los Estados a
fortalecer la seguridad de las TIC y a adoptar medidas para promover la confianza
en el uso seguro de estas tecnologias (Naciones Unidas. Asamblea General, 2015).

La ratificacion y aplicacion uniforme de estos acuerdos internacionales no

solo fortalece la respuesta colectiva frente a las amenazas cibernéticas, sino que
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también facilita la cooperacion transfronteriza en la investigacion y enjuiciamiento
de delitos informaticos. Es fundamental que los Estados se comprometan a cumplir
con estos estandares internacionales para garantizar la efectividad de las medidas

de ciberseguridad a nivel global.

El papel de las Naciones Unidas y otras organizaciones internacionales en la

promocion de la ciberseguridad

Las Naciones Unidas han sido un actor clave en la promocién de la ciberseguridad
a nivel global. La ONU ha facilitado la adopcion de resoluciones y ha impulsado la
creacion de marcos juridicos internacionales para enfrentar las amenazas
cibernéticas. Uno de los principales esfuerzos en este sentido ha sido la adopcién
de la Resolucién 64/211, que subraya la importancia de la cooperacion internacional
en materia de ciberseguridad (Naciones Unidas. Asamblea General, 2013).

Ademas, la ONU ha establecido el Grupo de Trabajo Abierto sobre la
Seguridad en el Uso de las Tecnologias de la Informacién y las Comunicaciones,
que busca desarrollar normas, reglas y principios de comportamiento responsable
de los Estados en el ciberespacio.

La Organizacion de los Estados Americanos (OEA) también ha
desempenfado un papel significativo en la promocioén de la ciberseguridad en la
region. La OEA ha implementado el Programa Interamericano de Ciberseguridad,
que tiene como objetivo fortalecer las capacidades nacionales en materia de
ciberseguridad y promover la cooperacion entre los Estados miembros (Costa,

2014).
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Uno de los logros importantes de la OEA ha sido la creacion de equipos de
respuesta a incidentes cibernéticos en varios paises de América Latina, facilitando
asi una respuesta coordinada ante incidentes cibernéticos y promoviendo el
intercambio de informacién y mejores practicas (Oliveira, 2016).

La Unién Internacional de Telecomunicaciones (UIT), una agencia
especializada de la ONU, ha sido fundamental en el desarrollo de estandares
internacionales para la ciberseguridad. La UIT promueve la adopcion de medidas
de seguridad cibernética entre sus Estados miembros y ofrece asistencia técnica y
formacion para mejorar las capacidades nacionales.

El Programa Mundial de Ciberseguridad (GCA) de la UIT es un marco global
que busca mejorar la cooperacion internacional y proporcionar una estructura

coherente para enfrentar las amenazas cibernéticas.

Conclusién

El avance tecnolégico ha ofrecido grandes oportunidades, pero también ha
expuesto vulnerabilidades ante ataques cibernéticos. Garantizar la ciberseguridad
a nivel internacional requiere una estrategia que combine esfuerzos legislativos,
diplomaticos y técnicos. La cooperacion entre Estados, respaldada por un sélido
marco juridico, es clave para enfrentar estos desafios. Es esencial definir
claramente los ataques cibernéticos y establecer una clasificacion estandarizada de
su gravedad para crear un marco legal efectivo. La armonizacion de legislaciones y
la formacion técnica y juridica son fundamentales para abordar las amenazas de

manera coordinada.

18



744 Lan oo

Il Congreso Internacional de Gobierno y Relaciones Internacionales: “Solidaridad, paz y seguridad internacional”

En un entorno digital globalizado la cooperacion internacional es fundamental
para enfrentar los desafios de la ciberseguridad. Aunque existen multiples desafios,
como la falta de consenso en normas y la desconfianza entre Estados, también hay
oportunidades significativas para mejorar la cooperacion mediante el dialogo, la
capacitacion técnica vy juridica, y la armonizacion de legislaciones nacionales. El
desarrollo de un marco juridico internacional robusto y la promocion de una cultura

de cooperacion son cruciales para asegurar la ciberseguridad global.
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