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Resumen

Este trabajo de investigacion examina el papel crucial de la 1A en la auditoria financiera,
enfocando la capacidad para detectar y prevenir fraudes de forma eficiente y exacta en contraste
con los procedimientos tradicionales. Mediante técnicas como el aprendizaje automatico, el
procesamiento del lenguaje natural y la automatizacién de procesos, la IA tiene la capacidad de
identificar patrones complejos y anomalias en grandes volumenes de datos, lo que optimiza tanto
el tiempo como la eficacia de los auditores.

Ademas, el estudio se adentra en los beneficios, desafios y obstaculos que implica la
aplicacion de la IA en el &mbito financiero, tales como la disminucion de actividades reiterativas
y la mejora en calidad y prontitud en entrega de informes de auditoria. También se consideran
aspectos eéticos y técnicos que requieren atencion, como proteccion de datos sensibles y
capacitacion continua para los auditores.

Finalmente, la investigacion destaca como la IA transforma la funcion del auditor,
permitiéndole enfocar su atencion en areas estratégicas que aportan un mayor valor. Este cambio
favorece un entorno financiero mas seguro y transparente. El enfoque principal es dar a entender
al lector, que la 1A se esta convirtiendo en un recurso eficaz en lucha contra el fraude, brindando
a la auditoria financiera una oportunidad sin precedentes para evolucionar y adaptarse a las
exigencias de un ambiente digital en permanente cambio.

Palabras clave: Inteligencia artificial, auditoria financiera, fraude financiero, tecnologia,

prevencion.
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Abstract

This paper examines the crucial role of artificial intelligence (Al) in financial auditing,
focusing its investigative capabilities on detecting and preventing fraud more efficiently and
accurately than traditional methods.

Through techniques such as machine learning, natural language processing, and process
automation, Al has the ability to identify complex patterns and anomalies in large volumes of data,
optimizing both auditors' time and effectiveness.

Furthermore, the study delves into the benefits, challenges, and obstacles of implementing
Al in the financial sector, such as the reduction of repetitive tasks and the improvement in the
quality and speed of audit reports. Ethical and technical aspects requiring attention are also
considered, such as the protection of sensitive data and the need for ongoing training for auditors.

Finally, the research highlights how Al transforms the auditor's role, allowing them to focus
their attention on strategic areas that deliver greater value. This change fosters a safer and more
transparent financial environment. The main focus is to convey to the reader that Al is a powerful
tool in the fight against fraud, providing financial auditing with an unprecedented opportunity to
evolve and adapt to the demands of a constantly changing digital environment.

Keywords: Artificial intelligence, financial auditing, financial fraud, technology,

prevention.
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Introduccioén

La inteligencia artificial (1A) surge en la actualidad como la herramienta mas
transformadora y tecnoldgica en el siglo XXI. Desde su conceptualizacion en 1956, la 1A ha
avanzado significativamente, convirtiéndose en una tecnologia capaz de realizar analisis
complejos y tareas que antes eran exclusivas del ser humano. Con el crecimiento exponencial de
los datos, los métodos de auditoria tradicionales enfrentan desafios que pueden comprometer la
precision y eficacia de los analisis financieros, especialmente en la deteccion de fraudes, donde
las técnicas se vuelven cada vez mas sofisticadas. Es por esto por lo que, “la frecuencia y
sofisticacion de los fraudes financieros han aumentado significativamente” (Pareja,2022), lo que

subraya la necesidad de adoptar nuevas tecnologias para salvaguardar a las organizaciones.

En este contexto, la A mediante herramientas de aprendizaje automatico y analisis
predictivo, ofrece soluciones innovadoras que permiten identificar patrones de fraude en grandes
cantidades de informacién y poder manejar las auditorias mas rapidas y eficaces. Se evidencia
que “La IA puede dar seguimiento a las transacciones financieras en tiempo real y tomar
decisiones instantaneas™ (Gil, 2023, parr. 9), lo que facilita la deteccion rapida de
comportamientos sospechosos y mejora la seguridad y precision de los informes de auditoria.

Ademas, expone Soto (2019), que:

En la responsabilidad que tiene el auditor para identificar y evaluar los riesgos de error
material, debido a fraude o a error, que pudieran existir en los estados financieros y a
nivel de las aseveraciones implicitas en ellos, mediante el conocimiento y comprension

de la entidad, del entorno que la rodea y de su estructura de control interno (parr. 1).



INTELIGENCIA ARTIFICIAL EN LA DETECCION DE FRAUDE

Lo anteriormente dicho exige una comprension profunda y un manejo ético de los
modelos de IA para mitigar riesgos y aumentar la transparencia. A través de la evolucion de esta
tecnologia, la A en la auditoria financiera promete transformar los procesos de deteccion de
fraude y optimizar la calidad de los resultados obtenidos. El propoésito de este trabajo es
examinar el impacto de la IA en la deteccion de fraude en la auditoria financiera, asi como sus
beneficios y retos, evaluando como esta tecnologia puede ser una aliada clave en la construccion

de un sistema financiero méas seguro y confiable.

El enfoque de este trabajo es revisar como contribuye la 1A en la rama contable y
financiera, el cual esta dando mayor facilidad y rapidez en los procesos, al igual que ahorro de

tiempo y automatizacion de tareas, mayor precision y reduccion de errores contables.
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Justificacion

La intencion del proyecto es realizar un anélisis detallado que aborda la contabilidad y los
sistemas de informacion, con un enfoque en comprender como las tecnologias digitales
benefician el proceso de auditoria. Este analisis se organiza en torno a la siguiente pregunta:
¢Como puede la inteligencia artificial optimizar la labor de busqueda, para mejorar y detectar
facilmente el fraude en la auditoria financiera? Como lo es el caso de Enron Corporation en el
que se explica que "La razén por la que se declar6 en quiebra tiene que ver con que todo fue
maquillado: los pasivos se convirtieron en activos, los créditos se presentaron como ingresos y
todos los beneficios fueron inflados” (Pareja, 2022, parr. 3) y entre otros casos podemos citar en
Colombia a Interbolsa, Drogas la Rebaja y otros.

Rodriguez (2018) en calidad de testigo explica que:

A traves de esta empresa los hermanos Rodriguez Orejuela lograron blanquear cantidades

significativas de dinero desde principios de los 80, y aunque se desconoce a ciencia cierta

cuanto fue el total de capital inyectado en la compafiia, si se sabe que el modo con el que

ingresaron los dineros fue a traves de cheques del Banco de los Trabajadores. (parr. 4).

Estos casos nos demuestran cdémo no solo afecta la confianza de los mercados y la
economia en general, dado que los métodos tradicionales de auditoria pueden no ser suficientes
para detectar estos fraudes complejos, se hace necesario explorar nuevas tecnologias, como la

IA, que pueden ofrecer soluciones mas efectivas.
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Problema de investigacion

¢Como puede la inteligencia artificial optimizar la labor de busqueda, para mejorar y

detectar facilmente el fraude en la auditoria financiera?
Tema especifico

La aplicacion de la Inteligencia Artificial en la deteccion de fraude en Auditoria

Financiera.
Objetivos
Objetivo General

Analizar el impacto de la A en la auditoria, evaluando sus beneficios y los desafios que

presenta en el papel del auditor para la identificacion del fraude financiero.
Objetivos Especificos

1. Evaluar como la inteligencia artificial influye en la eficiencia y eficacia de los
procesos de auditoria financiera.

2. Identificar los desafios y obstaculos para desarrollar soluciones efectivas y éticas
en la lucha contra el fraude financiero.

3. Reconocer los tipos de fraude mas frecuentes en el ambito de la auditoria
financiera que pueden ser abordados de manera efectiva mediante la implementacion de la

inteligencia artificial.



INTELIGENCIA ARTIFICIAL EN LA DETECCION DE FRAUDE 12
Estructura del Documento por Capitulos Diferenciados
Marco tedrico

El marco tedrico se focaliza en varios conceptos clave relacionados con la auditoria
financiera, el fraude, la inteligencia artificial (1A), tecnologia y prevencién. Estos elementos
interconectados son fundamentales para comprender cémo la 1A puede contribuir en la
identificacion y prevencion de procesos fraudulentos en auditorias financieras. De la Hoz (2024),
afirma que:

Es asi como, antes del afio 1900, el principal proposito de la auditoria era identificar

errores y fraudes, lo cual a menudo involucraba el analisis de todas las transacciones

registradas. Sin embargo, hacia mediados del siglo XX, el enfoque de la labor de
auditoria empezé a distanciarse de la deteccion de fraudes y se oriento hacia la
evaluacion de si los Estados Financieros reflejaban de manera razonable la posicion

financiera y los resultados de las operaciones (pag. 59).

Asi que, nacié un gran genio, Alan Turing, 1912 en la ciudad de Londres. Apropiando la
version de Vidal (2007).

Conceptud, de forma abstracta, un dispositivo que podria llevar a cabo cualquier tarea

definida por un algoritmo, utilizando un namero limitado de estados internos. La

informacion se procesaba y guardaba en una cinta que podia moverse en ambas
direcciones, en forma de simbolos. Con esta investigacion establecié los fundamentos de
las computadoras modernas, evidenciando a su vez que habia problemas matematicos

insolubles para una maquina (pag. 2).

En 1950 escribid el articulo «Computing machinery and intelligence» el cual prometia

transformar la informatica y dar origen a una nueva area de estudio: la inteligencia artificial.
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Buscaba abordar el interrogante sobre como determinar si una maquina posee inteligencia. (pag.
3).

Asimismo, apropiando visiones de Rios (2023) destaca que:

En cualquier caso, el test de Turing representa un hito significativo en la historia de la

inteligencia artificial, planteando la cuestion de si las maquinas digitales son capaces de

pensar. Su impacto es incomparable, no solo por los problemas que suscita, sino también
en relacion con las contribuciones de la cibernética o la red neuronal propuesta por

McCulloch y Pitts. De hecho, puede que sea incluso mas impresionante que la maquina

prototipica (compuesta por memoria, unidad ejecutiva y control) que se describe en el

mismo articulo de 1950, el cual también aborda el aprendizaje automatico como parte de

su argumento central. (pag. 49).

Al pasar de los afios, se comenzaron a implementar y desarrollar las planillas sumarias en
los ambitos contables y de auditoria. Se distinguian como herramientas fundamentales en las
auditorias tradicionales, especialmente antes de la implementacion generalizada de software de
contabilidad y auditoria. Estas planillas, generalmente elaboradas en papel, servian como un
registro detallado de las transacciones y saldos contables, permitiendo a los auditores realizar un
andlisis exhaustivo de la informacion financiera. Se hacia una recopilacion de datos,
directamente de los libros contables, se transcribian cuidadosamente en estas hojas, agrupando la
informacion por cuentas contables, periodos contables realizando calculos aritméticos para
corroborar la precision de los saldos de los balances.

Al momento de realizar la deteccion de errores y fraudes, se trataba de identificar las
inexactitudes en los calculos que podian llevar a saldos incorrectos, inconsistencias en datos de

los saldos de las cuentas de los balances. Asimismo, revelaban indicios de manipulacién de
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registros contables, como la omision de transacciones, alteracion en la documentacion o la
creacion de registros falsos. Es por ello, que los procesos de auditoria han revolucionado en que
se detectan fraudes, pasando de analizar y filtrar ciertos datos y formatos ya establecidos, a
realizar un estudio detallado y en tiempo real de diversas fuentes de informacion, incluyendo las
operaciones monetarias, de forma electrénica.

Por otra parte, para entender mejor el concepto de auditoria financiera, se explica como
"un proceso donde se certifica la veracidad de las cifras expuestas en los estados financieros”,
Bazalar (2023). (Video en referencia); la importancia que aplica a ella principalmente es que
realiza un examen de las operaciones ejecutadas por la entidad, permitiendo detectar las
debilidades del control interno, y brindando transparencia de la informacion financiera, todo este
material sirve para evaluar las condiciones de la situacion financiera de las organizaciones. El
auditor debe conocer el entorno y los procesos de cada una de ellas ya que solo apropiandose y
entendiendo como se lleva a cabo, se puede identificar los riesgos inherentes de forma apropiada
y el cumplimiento regulatorio y de leyes propuestas por el gobierno.

Es por esta razon que la 1A es una de las innovaciones mas influyentes, INTOSAI o
conocido también como Organizacién Internacional de Entidades Fiscalizadoras Superiores
(2023), la define como:

Una ciencia moderna arménicamente construida e interconectada entre reglas

matematicas, dispositivos y programas ensamblados en ordenadores, que a su vez

realizan muchas operaciones y tareas que un humano puede llevar a cabo, pero difieren
de él en cuanto a velocidad y precisidn a la hora de encontrar soluciones a problemas

complejos y dificiles de resolver (parr. 2).
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Con el avance de la tecnologia se ha puesto en discusion el impacto de la 1A, dado a que
la profesion del auditor es vista como una de las mas impactadas por esta implementacion. Es
necesario mantenerse al dia con los softwares contables y proponer nuevas ideas para identificar
patrones y detectar irregularidades en los datos financieros. Asi pues, el profesional no puede
apoyarse en méetodos tradicionales, deben adaptarse a los progresos tecnolégicos perfeccionando
sus competencias y habilidades técnicas, tecnolégicas y de conocimiento de manera constante y
apropiada. Se deben buscar estrategias que ayuden a mitigar sesgos y riesgos éticos y que los
datos que se coloquen en las bases sean de total fiabilidad. Después de tener la seguridad de la
informacion, y haber establecido politicas y procedimientos, podremos encontrar el ahorro en
tiempo, veracidad y confiabilidad en los procesos a auditar. Resaltando el punto de vista de
Bustamante (2024), indica que al reducir tiempos contribuira para:

Facilitar el procesamiento de la informacion, permite tener mas tiempo para analizar e

interpretar los datos recopilados, permitiéndoles identificar rapidamente anomalias y

patrones sospechosos, lo que les permite dirigir su atencion a las areas de mayor riesgo o

importancia tanto para el cumplimiento de las normas de auditoria, como para los

usuarios de los reportes y de la informacidn financiera. (parr. 4).

Por ultimo, se quiere a dar a conocer como mantener la confianza y transparencia en las
organizaciones, ya que el fraude financiero amenaza su estabilidad. Este fendmeno abarca
diversas modalidades de delitos que pueden resultar en pérdidas econdmicas significativas y
dafar la reputacion corporativa. Para abordar esta problematica, se exploraran diferentes tipos de
fraude financiero, como el robo de identidad, la malversacion de fondos y el lavado de dinero.
Ademas, se ofreceran recomendaciones para implementar medidas preventivas que protejan a las

organizaciones.
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Marco conceptual

El marco conceptual abarca la articulacién de los siguientes conceptos centrales, los
cuales son esenciales para comprender la problematica de la deteccion y prevencion del fraude
en auditorias financieras a través de la implementacion de la 1A:

1. Inteligencia Artificial (1A): Definida “Segun la Real Academia Espafiola, como la
disciplina cientifica que se ocupa de crear programas informaticos que ejecutan operaciones
comparables a las que realiza la mente humana, como el aprendizaje o el razonamiento 16gico”
(Bolon, 2022, parr.2). En el contexto de esta investigacion, la 1A se explorard como una
herramienta capaz de analizar datos financieros complejos e identificar patrones andmalos que
podrian indicar fraude.

2. Auditoria Financiera: Se entiende como “un proceso cuyo resultado final es la
emision de un informe en el que el auditor da a conocer su opinion sobre la situacion financiera
de la empresa, con base precisamente en sus estados financieros” (Gerencie, 2023, parr. 1).
Tradicionalmente, este proceso ha evolucionado hacia la incorporacion de tecnologias, y la
presente investigacion se enfoca en cdémo la 1A puede transformar ain mas la eficacia y la
capacidad para identificar anomalias en las auditorias. Es por ello, que resalta De la Hoz (2024)
que:

De esta manera, la auditoria financiera persigue dos objetivos principales. En primer
lugar, busca asegurar que los estados financieros reflejen adecuadamente la situacién patrimonial
y financiera de la entidad auditada, asi como su desempefio operativo, cumpliendo con las
normas contables y regulaciones vigentes. En segundo lugar, evalla la efectividad del control

interno relacionado con la presentacion de informes financieros (pag. 64).
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Asimismo, de igual manera Erazo-Castillo (2023), en su articulo de investigacion sobre la
prospectiva de la IA para anticipar riesgos en las organizaciones argumenta que:

La auditoria, en su base epistémica, consiste en la evaluacién de un movimiento contable

con el fin de expresar una opinion para conocer si ha sido fielmente presentado, basado

en los principios deontoldgicos y éticos en la observancia de la informacion econdmica,

financiera y tributaria (pag. 106).

3. Fraude Financiero: Segun Choque (2015), explica que:

es la distorsion de la informacion financiera con el fin de causarle dafios o perjuicios a

terceros que tengan contacto con esta. A medida que los bancos y el sector financiero se

blindan para evitar el fraude. Los delincuentes sofistican las formas de robo (parr. 1-2).

La deteccion temprana y la prevencion de estas sofisticadas formas de fraude son el foco
central de la aplicacion de la 1A en el ambito de la auditoria financiera.

4. Tecnologia: Comprendida como el “conjunto de teorias y de técnicas que permiten el
aprovechamiento practico del conocimiento cientifico” (Real Academia Espafiola, 2006, parr. 1).

La IA representa una aplicacion avanzada de la tecnologia en el campo de la auditoria,
proporcionando novedosos métodos para el estudio de datos y la automatizacion de
procedimientos.

5. Prevencion: Entendida como la “preparacion y disposicion que se hace
anticipadamente para evitar un riesgo o ejecutar algo” (Real Academia Espaiiola, 2001, parr. 1).
En esta investigacion, se explorara como la 1A puede ser utilizada como una herramienta de
prevencidn del fraude financiero, permitiendo identificar riesgos potenciales y patrones

sospechosos antes de que se materialicen en pérdidas econdmicas.
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La inteligencia artificial (I1A), como una aplicacion avanzada de la tecnologia, tiene el
potencial de revolucionar la auditoria financiera al proporcionar nuevas herramientas para la
deteccion y prevencion del fraude financiero. Su habilidad para analizar volumen de informacién
y detectar patrones complejos puede complementar y mejorar los procesos tradicionales de
auditoria, permitiendo una identificacion mas eficiente y oportuna de posibles irregularidades y

fortaleciendo las medidas de prevencion contra las sofisticadas tacticas de fraude.



INTELIGENCIA ARTIFICIAL EN LA DETECCION DE FRAUDE 19

Desarrollo de la pregunta problema

Para este proyecto de investigacion la pregunta central es ¢ Como puede la inteligencia
artificial optimizar la labor de busqueda, para mejorar y detectar facilmente el fraude en la
auditoria financiera? Se han establecido tres objetivos especificos los cuales ayudaran a dar
respuesta al objetivo general:

Con base en el primer objetivo especifico, el aumento en la cantidad de datos y
operaciones supone un reto para la profesion de contabilidad, especialmente en el campo de la
auditoria. Es responsabilidad de las compafiias y auditores asegurar la calidad de su servicio,
teniendo en cuenta el incremento exponencial de la informacidn estructurada y no estructurada
en las organizaciones. Hoy en dia, la auditoria se topa con tres desafios principales:

Primero, el informe de auditoria, especialmente el que dictamina los estados financieros,
correspondiente a varios meses después de finalizar el afio fiscal basado en datos historicos.

Segundo, las auditorias suelen utilizar muestras de la informacion financiera para aplicar
las pruebas necesarias, pero el desgaste en la digitalizacion y el aumento de transacciones de
todo tipo pueden incrementar el riesgo de omisiones, asi como también afectan la integridad y
precision de dichas muestras.

Tercero, el proceso de auditoria involucra actividades muy operativas con la estructura de
informacion, lo que ofrece oportunidades de mejora y optimizacion.

La transformacion de la auditoria no es un concepto nuevo, y las firmas deben adaptarse
evolucionando su modelo de negocio, adoptando tecnologia innovadora para ofrecer soluciones
digitales que mejoren la calidad y mantengan la relevancia de sus servicios en él.

Un proceso de auditoria de alto nivel contempla varias fases para hacer una correcta

identificacion, planeacién y/o programacion, ejecucion e informe final:
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Figura 1

Ejecucion de la auditoria

EJECUCION DE LA AUDITORIA

@ Reunién de apertura
Inicio de auditoria
Ry

@ Recoleccién de evidencia. Revisién de
la documentacion - entrevistas etc.

<z

@ Evaluacion de la informacion

~z

@ Comunicacion de los hallazgos y
lectura del informe (o envio)

~z
@ Reunién de cierre de auditoria

<

@ FIN DE LA AUDITORIA
Acorde a las actividades de seguimiento

Nota. Adaptado de Etapas en un proceso de auditoria, por Consult AR (2022),
https://consultarcalidad.com.ar/www/blog/etapas-en-un-proceso-de-auditoria.

En primer lugar, se encuentra la fase de planeacion de auditoria, se centra en el
conocimiento del cliente y la industria, el auditor debe adquirir un entendimiento global del caso
a examinar, analizar los indicadores de fraudes presentes, debe poseer fundamentos y
conocimientos para la investigacion, el cual puede tomar la decisién de encontrar indicios para

considerar procedente la realizacion de la auditoria.


https://consultarcalidad.com.ar/www/blog/ETAPAS-EN-UN-PROCESO-DE-AUDITORIA
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El uso de la IA podria contribuir con la recopilacién de los datos de la empresa para
poder evaluar el nivel de riesgo ayudando al auditor a enfocarse en estas areas y poder recolectar
de manera eficiente las evidencias de pruebas sustantivas. En esta fase se puede hacer el uso del
lenguaje de Python y de R para predecir situaciones de alta sospecha.

Como segunda instancia, se encuentra la fase de recopilacion de evidencias y pruebas
sustantivas. Alli, el uso de la IA es de gran ayuda para el auditor, se encuentra los trabajos de
campo, se ejecutan los diferentes procedimientos de auditoria, el auditor debe tomarse el tiempo
necesario durante el transcurso de la investigacion, ya que anteriormente se toman muestras
periddicas y no se alcanza a evaluar por completo la informacién. Con el uso de la inteligencia
artificial se puede evaluar el 100% de la poblacion reduciendo el riesgo de encontrar algin
fraude sin ser detectado. Se pueden requerir herramientas de analisis como Big Data, Machine
Learning, Deep Learning,Robotics Process Automation y Blockchain.

Antes de presentar el informe final, el auditor procede a encontrarse con la direccion y los
responsables de las diferentes areas para socializar los resultados del proceso de auditoria. En
caso de detectar errores, fraude o algo no usual, debe ser prudente, estratégico y oportuno,
asimismo debe ser cauteloso con la informacion que puede brindar antes del proceso de
terminacion a la entidad sujeta del proceso de auditoria y posteriormente, el equipo de trabajo
debe garantizar que los resultados de la investigacion de todos los procesos que han sido
revisados sean considerados segun fuere pertinente otorgando a los responsables del fraude la
impunidad.

La simplificacion del manejo de la informacion proporciona mas tiempo destinado al
estudio e interpretacion de los datos obtenidos, facilitandoles la identificacidn rapida de

irregularidades y patrones dudosos, lo que les ayuda a enfocar su atencion en los ambitos de
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mayor riesgo o relevancia tanto para el acatamiento de las regulaciones de auditoria, como para
los destinatarios de los informes y la informacion econdmica.

Con algoritmos complejos, la Inteligencia Artificial puede determinar irregularidades,
divergencias y patrones alarmantes en los datos econdmicos y financieros. Esta habilidad es de
gran ayuda para identificar rapidamente y de manera asertiva los riesgos, permitiendo a los
auditores ofrecer una mejor orientacion a sus clientes en relacién con temas criticos y sugerir
nuevos controles para minimizar los riesgos detectados.

Otra eficiencia importante de la Inteligencia Artificial para los profesionales es la
habilidad en ofrecer una perspectiva integral de la organizacion mediante los datos, trabajando
con una gran cantidad de informacidn y mediante un analisis cuidadoso y preciso, la A puede
apoyar la creacion de percepciones y patrones, que bajo técnicas convencionales podrian pasar
inadvertidas para los expertos, facilitando un entendimiento méas detallado de todas las
operaciones transaccionales y financieras, la eficacia de los procedimientos y la estabilidad
financiera de la compafiia. Por tanto, es posible obtener un mayor impacto al redirigir el trabajo
de los revisores hacia areas que requieran un examen mas detallado y una reduccion progresiva
de la inversidn de tiempo en actividades monétonas de escaso valor.

Al automatizar tareas como la validacidn de grandes volimenes de datos y la deteccion
de anomalias, esta permite a los auditores realizar analisis mas profundos y precisos. Ademas,
puede ayudar a identificar riesgos potenciales, detectar fraudes y elevar la calidad de toda la
documentacion. Herramientas como la prevision analitica y la inteligencia artificial estan
cambiando la manera en que se realizan las auditorias, permitiendo a los auditores dedicar mas

tiempo a tareas estratégicas y de juicio profesional.
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A todo esto, se complementa con los aprendizajes supervisados y no supervisados el cual
se dan a conocer como modelos de aprendizaje automatico. Segun lo explica la Universidad
Europea (2022):

Requiere datos de entrada y salida etiquetados durante la fase de entrenamiento del ciclo

de vida del machine learning. Estos datos a menudo son etiquetados por un cientifico de

datos en la fase de preparacién - una de las tareas que hace un data scientist - antes de

usarse para entrenar y probar el modelo (parr. 4).

Complementando lo anterior, el "machine learning" es una rama que esta permitiendo a
las computadoras aprender de los datos sin que se hayan programado de manera explicita. Estos
tipos de “entrenamiento" permite dar a reconocer patrones y hacer predicciones.

El aprendizaje no supervisado no requiere de un 100% de intervencion humana a
comparacion con el aprendizaje supervisado, este es capaz de procesar informacion macro de
manera mas efectiva y rapida.

Poniéndolo en la digitalizacion de las auditorias ha sido un esfuerzo continuo que
comenz6 con el desarrollo de un sistema de archivo digital de los trabajos de auditoria, para esto
se presentan muchas técnicas basadas en datos a disposicion del auditor. Un subconjunto
particular es el aprendizaje automatico el cual se fundamenta en la creacion de algoritmos y
modelos estadisticos que los computadores pueden utilizar para llevar a cabo una tarea especifica
sin instrucciones adicionales.

Las implicaciones del aprendizaje automatico se pueden aplicar en otras partes de la
organizacion y los contadores de gestion deben asegurarse de que se apliquen controles internos
y de gobernanza adecuados a este tipo; se puede utilizar para analizar datos a fin de definir o

refinar los modelos de datos utilizados para realizar pronosticos. Y al adoptar este tipo de
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aprendizaje se puede cambiar el tiempo de dedicacién y analisis de datos para extraer
informacion de estos.

Una muestra clara del aplicativo que més se esta usando en la actualidad es ChatGPT en
la que Singh (2023) afirma que:

La incorporacién de técnicas de aprendizaje supervisado y no supervisado en ChatGPT

destaca la importancia de la participacion de expertos en el desarrollo de modelos de 1A

conversacional (parr. 41).

Si bien el aprendizaje no supervisado puede brindar informacién valiosa sobre los
patrones dentro de los datos, carece de la orientacion necesaria para garantizar que los resultados
del modelo se alineen con las expectativas del usuario. Por el contrario, el uso del aprendizaje
supervisado proporciona la orientacion necesaria para crear modelos que puedan entablar
conversaciones con personas de manera eficaz y eficiente.

En este contexto, cada vez es mas importante que las areas de auditoria financiera
cuenten con herramientas tecnologicas que pueda permitirles mejorar la eficiencia y precision del
trabajo que realizan. En la actualidad se estan creando softwares para los diferentes procesos que
se deben realizar y revisar (financieros, operacionales, recursos humanos, etc). Se mencionan
uno de los mas importantes que estan llevando a cabo en las organizaciones: Pirani, AuditBoard,
Workiva, Ideagen Internal Audit y AuditSoft.

Ahora bien, la norma internacional de auditoria namero 240 define las responsabilidades
del auditor en la deteccién y prevencion del fraude al revisar los estados financieros. Esta norma,
complementada por las NIA 315 y 330, ofrece un conjunto de herramientas y procedimientos
para identificar y evaluar los riesgos de errores importantes, tanto si son intencionales como si

son accidentales. Cuando el auditor encuentra inconsistencias o irregularidades en la informacion
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financiera, la NIA 240 proporciona una guia clara sobre como investigar a fondo y determinar si
se trata de un fraude o simplemente de un error contable. De acuerdo con la afirmacion de
Martinez (2015), indica que:

El auditor de acuerdo con la Norma internacional de auditoria 240 debe identificar y

evaluar los riesgos de errores de importancia relativa debidos a fraude en los estados

financieros, obteniendo la evidencia suficiente y apropiada, para disefiar e implementar

los procedimientos necesarios y responder de manera apropiada (parr. 2).

Por ello, “El auditor debe ayudarse de aspectos como la pericia del perpetrador,
frecuencia y extension de la manipulacién, grado de colusion, entre otros, para detectar el
fraude” (Auditool, 2015, parr. 7).

Aplicandolo a los estados financieros, la junta directiva de cada organizacion debe
reflejar y mostrar 100% transparencia de la informacion a nivel financiero, tributario,
economico, etc. para evitar el riesgo de fraude y que se sobrepasen procedimientos de control.
Los fraudes financieros, buscan distorsionar la informacidn para los inversionistas, accionistas, al
estado, a la sociedad en general, presentando una informacién financiera que no refleja la
realidad y esencia econdmica de los estados financieros. Pero ¢como se puede identificar que son
falsos los documentos y que lo estdn maquillando? Se puede encontrar falsificacion en
documentacion de extractos bancarios, titulos valores, etc. También, se muestran saldos por
cobrar que no pueden ser recuperables, como lo indica Auditool (2015):

Se muestra el inventario de terceros como si fuera de la compafiia, muestra la propiedad,

planta y equipo que no existe 0 que no es de propiedad de la compafiia, facturar y no

entregar productos, esconder pasivos (préstamos bancarios, cuentas por pagar a
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proveedores, pasivos laborales, etc.), entre otras que afectan negativamente la salud

financiera de la entidad (parr. 13).

Es por esto, que Dominguez (2020), sostiene que:

La IA realiza procesos de investigacion y detecta inconsistencias financieras; desarrolla

analisis de riesgos y de operaciones inusuales; integra analisis de rentabilidad, de

evaluaciones de control interno y de desempefio. Elabora anélisis de entrevistas y aporta
conclusiones (“reportes intuitivos™). Fiscaliza facturas. Se aplica tanto al sector publico
como al sector privado (desde PyMES hasta corporativos). Asimismo, identifica
comprobantes presentados mas de una vez y transacciones irregulares, analizando
documentos en formato electronico (XLS, XML, TXT, etc.) y en lenguaje natural (PDF,
imagenes, fotos) (parr.2).

Por su parte, un auditor debe prepararse y saber como utilizar la herramienta y el proceso
en general para que el resultado pueda ser eficaz, eficiente, completo y dinamico. El primer paso
que debe tener en cuenta es tener todos los documentos y el sistema contable para revisar
balances, cuentas contables, analisis e informes de estos. Asimismo, tener la herramienta de la
plataforma de inteligencia artificial, para poder presentar con mayor precision y oportunidad los
informes, graficas, tendencias y alertas. Cabe resaltar que con lo anterior se cuenta con un 60%
evaluando hallazgos, y analizando una preauditoria para mostrar un resultado final.

La privacidad y salvaguarda de datos, de los modelos de IA, los prejuicios y sesgos en los
sistemas automatizados, asi como el cumplimiento de regulaciones y normativas vigentes, son
aspectos cruciales que deben ser considerados para garantizar una implementacion adecuada y
responsable. La privacidad y proteccidn de datos son primordiales en cualquier proceso de

auditoria, ya que los auditores administran informacion extremadamente sensible y confidencial.
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Es por eso, que las organizaciones deben crear estrategias de seguridad de la informacion, esto
incluye el uso de cifrado avanzado y politica de manejo de datos.

Un ejemplo claro de la implementacién de la 1A es en la organizacion KPMG, el cual ha
integrado la 1A generativa en su plataforma global de auditoria inteligente, KPMG Clara. Esta
integracion permitird a 90.000 auditores en todo el mundo de la misma compafiia realizar
auditorias de calidad de manera mas eficiente. Y segun explica Rivera (2025), que:

Esta plataforma segura ofrece un portal centralizado que sirve como fuente Gnica para el

intercambio de informacion importante, incluida informacién valiosa sobre el estado de

su auditoria. Esto permite a los profesionales aprovechar tecnologias avanzadas que
brindan a los clientes una mayor variedad y profundidad de conocimientos sobre riesgos

y anomalias. También puede liberar el potencial de sus datos al ayudarlo a ver patrones

significativos en su negocio a un nivel mas profundo (parr. 1).

O como el caso de PWC, el cual se convirtio en el primer distribuidor del software
avanzado llamado ChatGPT Enterprise, respaldado por Microsoft, se podria inferir en “técnicas
de procesamiento de lenguaje natural (NLP) y redes neuronales, sino que también es el resultado
de una simbiosis entre deep learning, LLM (Modelos de Lenguaje de Gran Escala) y machine
learning.)” (Aws, 2025, parr. 2). El disefio de ChatGPT Enterprise esta concebido con el objetivo
de ofrecer soluciones eficaces y precisas para diversas situaciones empresariales, abarcando
desde consultas sencillas hasta desafiantes problematicas corporativas. Asi, ChatGPT Enterprise
se transforma en algo mas que una herramienta tecnoldgica de vanguardia; se convierte en un
socio estratégico capaz de adaptarse y evolucionar junto con la empresa. Su estructura modular y
su habilidad para aprender y ajustarse a las necesidades del negocio lo convierten en una

inversién a largo plazo, mas alla de ser simplemente un software.
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Con base al segundo objetivo descrito, el fraude financiero puede verse de varias
maneras, como la alteracion de registros contables, fraude tributario, la supresion de operaciones
ya realizadas, la generacion de beneficios o pérdidas ficticias, la ocultacion de activos, pasivos,
ingresos, costos, y la valoracion excesiva de acciones en el mercado, entre otras, y a medida que
el tiempo pasa y la era digital se apodera mas de nosotros, empiezan a aparecer muchas
herramientas tecnolégicas que son utilizadas para cometer este tipo de fraudes como por ejemplo
dispositivos para la copia de informacidn, como escéneres y copiadoras a color, asi como el
aumento de programas o software espia. Todo esto lleva a las empresas a abordar desafios con el
uso de programas o softwares "inteligentes”, y para que estos puedan ser utilizados de manera
adecuada y poder sacar el mayor provecho, muchos profesionales necesitan adquirir nuevos
conocimientos y capacitarse de manera adecuada para sacar ventaja de estas herramientas. Otro
desafio que va muy ligado con el punto anterior es el poder analizar los complejos resultados
generados si no se filtra adecuadamente la informacion.

El problema del fraude afecta la credibilidad y el ejercicio profesional de los contadores
publicos. En este contexto, la auditoria financiera esta ligada con la forense ya que surge como
un arma especializada en la lucha contra la corrupcion. Esta disciplina se centra en la deteccion
del fraude investigando, analizando e interpretando la informacién financiera con el objetivo de
presentar pruebas ante autoridades judiciales y otros interesados. Las amenazas de fraude cada
vez son mas frecuentes. Una solucion que estan implementando las organizaciones es incorporar
auditorias forenses, la comprension de los motivos, métodos y consecuencias del fraude.
TransUnion (2022), infiere en que:

El fuerte crecimiento del comercio electronico estaria detras del aumento en el fraude

digital. Segun el Informe anual de tendencias globales de fraude digital de TransUnion,
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los casos de intentos de fraude digital crecieron un 52% a nivel mundial y un 134% en

Colombia, al comparar 2019 con 2021, siendo el fraude relacionado al envio de

mercancia el tipo de fraude que mas aumento (pérr. 4).

Otro desafio importante es apropiando la visién de Herrera-Sanchez (2024):

Uno de los retos mas significativos en la aplicacion de la IA en las auditorias es la

exigencia de regulaciones y reglamentos concretos que definan normas precisas sobre su

aplicacion. La ausencia de marcos regulatorios claramente establecidos provoca dudas
respecto a la responsabilidad de las decisiones automatizadas y la validez de los informes

producidos por sistemas de inteligencia artificial (pag. 12).

Esta implementacion plantea retos que necesitan ser vencidos para sacar el maximo
provecho de todo su potencial. También encontramos herramientas que ayudan a contrarrestar
este delito, y con la nueva era digital, muchos profesionales han empezado a sacar provecho de
estas creando métodos para identificarlo y prevenirlo, algo Util de lo cual han desarrollado
“algoritmos que analicen y aprendan de patrones en casos documentados de fraude. Estos datos
se utilizan para identificar patrones de deteccion de fraude en una variedad de entornos,
Ilamando la atencion de los investigadores sobre la posibilidad de actividad delictiva™ (\VVoyager
Labs, 2022, parr. 2)

Ahora bien, herramientas de analisis como, Machine Learning y Deep Learning
comprenden de manera inteligente donde se encuentran los patrones de Fraude Financiero y la
informacion con el sistema. Por esta razon se logra identificar de manera rapida estos patrones.
Acorde a un estudio realizado por cientificos en computacion de la Universidad de Yakarta, “los
algoritmos de aprendizaje automatico lograron una precision de hasta el 96 % en la reduccién del

fraude para negocios de comercio electronico". (Seon, 2024, parr. 14). Cosa que, al no programar
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de manera adecuada estos motores pueden estar marcando falsos positivos y al contador auditor
como profesional al no analizar de manera apropiada la informacion, se puede pasar por alto y
traer resultados negativos para la entidad.

Por consiguiente, es importante ver si el uso de la IA es realmente beneficioso en
cuanto a sus costos, esto se puede revisar y analizar con el incremento de ROI 0 mas conocido
como retorno de inversion, el cual es "un indicador que compara el beneficio obtenido en
relacion con la inversion realizada, tiene l6gica que sea impactado de manera favorable por una
herramienta que optimiza la toma de decisiones y contribuye con el maximo aprovechamiento de
los recursos disponibles”. (Velatia, 2024, parr.2). Los auditores externos tienen la posibilidad de
obtener los datos y evidencias requeridos en el procedimiento de auditoria en el instante preciso.

Para poder dar soluciones efectivas y éticas en la lucha contra el fraude financiero
conceptuando en palabras de Delarue (2020), de la empresa Ernst and Young (EY) en su
informe de prevencion y fraudes:

Se debe exigir el uso de especialistas forenses en las auditorias, basandose en un analisis

de riesgo especifico. Ademas, es fundamental desarrollar un marco para evaluar el riesgo
de fraude en la propiedad, que sirva para guiar a los comités de auditoria y a los
responsables de la gobernanza. También se establece la obligacion de implementar

analitica de datos para realizar pruebas de fraude en las auditorias de todas las entidades a

nivel global (parr. 8).

La responsabilidad de prevenir y detectar el fraude en una organizacion recae

principalmente en la direccidn, bajo la supervision de quienes estan al frente de la

gobernanza. No obstante, los auditores, junto con otros integrantes del ecosistema de


https://assets.ey.com/content/dam/ey-sites/ey-com/en_gl/topics/assurance/assurance-pdfs/ey-preventing-and-detecting-fraud.pdf
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informes y gobernanza corporativa, desempefian un papel igualmente relevante en este

proceso (parr. 2).

Una buena planeacion y ejecucion del trabajo por parte del equipo auditor es el primer
paso para poder prevenir el fraude financiero, como un segundo paso es importante confiar 100%
en el equipo.

Por ellos los auditores deben usar inteligencia artificial y técnicas de auditoria
especializadas, con el fin de satisfacer las normas de eficiencia en su labor. A través del empleo
de la IA, todas las organizaciones podran analizar grandes cantidades de datos para identificar
con mayor precision los riesgos de fraude y robo, y podran potenciar su funcién en la
salvaguarda de recursos publicos. Frente a los constantes progresos tecnoldgicos de la sociedad,
es imprescindible que los auditores estén adecuadamente capacitados para emplear la IA en las
auditorias y puedan proporcionar un buen resultado en detalle de cuentas. Esto posibilitara que
las compafiias disminuyan sus gastos, dado que numerosas tareas que anteriormente requerian
mucho tiempo y esfuerzo, comienzan a ser automaticas. Ademas, esto ayudara a disminuir el
tiempo de ejecucidn para varios procesos, disminuir la carga laboral para los individuos,
permitiendo asi que los trabajadores puedan examinar y tomar decisiones basandose en los
resultados generados por la Inteligencia Artificial.

Es por este motivo que apropiando la vision de Calle (2025), podemos deducir que:

Para resguardarse de los fraudes financieros, la prevencion se erige como pilar

fundamental, lo que implica mantenerse informado sobre las tacticas comunes que usan

los estafadores a través de la educacidn financiera, verificar rigurosamente la legitimidad
de cualquier entidad o persona antes de compartir informacion personal o financiera,

implementar activamente medidas de seguridad tecnolégica como la autenticacion de dos
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factores y software actualizado, y ejercer una supervision constante de las cuentas

bancarias y estados financieros para identificar cualquier actividad sospechosa (parr. 50-

55).

A nivel ético, el escepticismo profesional es de gran ayuda para los auditores ya que
impulsa al profesional a tener una mentalidad inquisitiva y evaluacion critica de la evidencia
obtenida en busca de posibles inexactitudes o fraude, esto es fundamental para identificar riesgo
de incorrecciones materiales y obtener pruebas suficientes y apropiadas.

Segun datos recolectados de DataCrédito Experian (2025), se ha adaptado y apropiado
conclusiones:

El fraude en linea ha aumentado, convirtiéndose en una de las formas mas comunes de de

litos financieros a nivel mundial y Colombia. Los delincuentes han utilizado la informaci

on personal de las victimas para realizar transacciones fraudulentas, lo que lleva a uno de
los mayores problemas. Este tipo de fraude ha sido habilitado por portales de pago en line

a 'y pagos moviles (parr. 5).

DataCrédito Experian (2025) también argumenta que:

Segun un estudio realizado por la Camara de Comercio de Bogota en 2021, el 38% de las

PYMES colombianas experimentaron algun tipo de fraude en los Gltimos afos. Este tipo

de fraude incluye desde fraudes internos, cometidos por empleados, hasta fraudes

externos, como el robo de informacion o las suplantaciones de identidad (parr. 3).

Es por este motivo que las repercusiones del fraude financiero son considerables y
pueden impactar a la sociedad en general de maltiples formas, sufriendo pérdidas econémicas y
resultar complicadas de recuperar si no se revisa a tiempo.

Analizando y conceptuando en base a Sdnchez-Caguana (2024) se quiere entender que:
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La IA conlleva afrontar desafios considerables. La necesidad de una correcta
interpretacion de los resultados complejos, las inquietudes respecto a la proteccion de los datos y
la resistencia al cambio son elementos que demandan una administracion meticulosa. La
capacitacion constante se presenta como una exigencia esencial para los expertos en
contabilidad, no solo para mantenerse actualizados con los progresos tecnoldgicos, sino también
para asegurar una incorporacion eficaz del aprendizaje automatico en el dia a dia.

Asimismo, en el mismo contexto resulta imprescindible que las politicas regulatorias y de

privacidad al mismo tiempo que de nivel tecnoldgico progresen para salvaguardar frente

a posibles irregularidades y garantizar la fiabilidad de los sistemas de contabilidad

fundamentados en la IA. La cooperacion entre creadores de tecnologia, expertos en

contabilidad y reguladores sera esencial para establecer un ambiente donde la Inteligencia

Artificial pueda emplearse de forma segura y eficaz. (pag. 11).

Ahora bien, de acuerdo con el tercer objetivo nos hace referencia que, en la era digital
actual, donde las operaciones financieras se vuelven cada vez mas complejas, "la seguridad y
proteccion de los datos se han convertido en una preocupacion primordial no solo para los
individuos y organizaciones, sino también para los propios gobiernos”. (Gil, 2023, parr. 2).

Ademas, explica las razones por las que la IS es una herramienta crucial para prevenir
fraude financiero.

Una de estas razones es la monitorizacion; es decir, la 1A puede facilitar la revision de
transacciones financieras y la toma de decisiones en tiempo real porque "puede comparar cada
transaccion con un conjunto de reglas y criterios predefinidos para determinar su legitimidad"
(Gil, 2023, parr. 9). Por lo tanto, si se detecta una transaccion indebida, la 1A puede impedir o

solicitar pasos adicionales para su autenticacion. Adicionalmente, la comprobacion de la
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identidad representa uno de los retos mas significativos en la manera de confirmar la identidad

de los clientes; hoy en dia el reconocimiento facial, también conocido como biometria de voz, se

utiliza para identificar las caracteristicas Unicas de cada cliente.

Existen numerosas formas de fraude financiero, Moreno-Hernandez (2023), da a conocer

la siguiente figura el cual puede sintetizar todos los tipos de fraude que mas resaltan en la

actualidad:

Figura 2
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Nota. Adaptado de la inteligencia artificial como herramienta para la deteccion del
fraude: Caso Colombia, por Moreno-Hernandez et al. (2023), Revista académica. 25-35. DOI:
10.54753/rve. v11i2.1677.

De lo anterior podemos inferir en lo siguiente:

Tabla 1

Tipos de fraude, su descripcion y consecuencias

Tipo de Fraude

Descripcion

Consecuencias

Ocultar origen de fondos

Encubrir la procedencia

ilicita del dinero.

Lavado de dinero,
sanciones penales, cierre

de cuentas bancarias.

No apartar informacion

Omitir deliberadamente

datos relevantes.

Multas, pérdida de
confianza, responsabilidad

civil y penal.

Lavado de activos

Transformar ganancias
ilegales en aparentes

ingresos legales.

Penalidades severas,

prision

Pasivos registrados sin

documento

Incluir deudas falsas sin

respaldo legal o contable.

Distorsién financiera,

auditorias forzadas, multas.

Robo de efectivo antes de

registrarlo (skimming)

Sustraer dinero antes de
que se registre en los libros

contables.

Pérdidas econdmicas
directas, acciones

disciplinarias o penales.

Ajustes fiscales

Manipular informacion
tributaria para pagar menos

impuestos.

Fraude fiscal, sanciones
econdmicas, cargos

penales.

Fraudes contables

Alteracion de libros y

registros financieros.

Fraude financiero,
sanciones, pérdida de valor

de la empresa.




INTELIGENCIA ARTIFICIAL EN LA DETECCION DE FRAUDE

Gastos pagados con fondos

de la empresa

Uso indebido de recursos

para gastos personales.

Malversacion, restitucion,

sanciones internas.

Malversacion de fondos

Uso no autorizado de

dinero institucional.

Pérdidas econdmicas,
despido, responsabilidad
legal.

Malversacion de activos

Apropiacién indebida de
bienes de la empresa.

Multas, demandas civiles o

penales.

El fraude de Estado

Manipulacion de recursos o

informes del gobierno.

Corrupcidn, crisis
institucional, sanciones

legales graves.

Gastos ficticios

Declaracion de gastos

inexistentes.

Ajustes contables, multas,

sanciones tributarias.

Sobreestimacion de activos

/ subestimacion de pasivos

Manipulacion del balance
general para aparentar

mejor salud financiera.

Fraude financiero, pérdida
de confianza de
inversionistas, sanciones

legales.

Proveedores ficticios

Crear proveedores falsos

para desviar fondos.

Malversacion, fraude

interno, acciones penales.

Podemos abordar otro punto muy importante, el cual es el enfoque de una auditoria

36

confiable. Para ello es necesario considerar todos los riesgos potenciales de informacion falsa en

los estados financieros a los que esta expuesta una empresa, asi como los tipos de fraude que se

presentan, para ejecutar correctamente el plan de auditoria y, utilizar la inteligencia artificial en

funcion de mitigarlos.

AuditBrain (2024), argumenta que:

El enfoque proviene del estandar internacional sobre auditoria la NIA 315, Identificacion

y evaluacion de riesgos de incorreccion material, es la guia adecuada de actualizacion

para los auditores y empresas, toda vez que les facilita el proceso a nivel interno y
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externo y les proporciona herramientas de conocimiento y efectividad en la busqueda de

errores en la elaboracion y desarrollo de un plan de auditoria (péarr. 30).

La implementacion de este planteamiento debe comenzar con la planificacion de
auditoria para preparar e identificar problemas antes de que se agraven lo suficiente como para
justificar la toma de decisiones importantes. Esta NIA debe revisar a fondo los conceptos de
recoleccién de informacién y desarrollo de un estado financiero solido, asi como datos auténticos
que permitan la correccion de errores que surjan con el tiempo. “En una auditoria financiera, el
auditor enfrenta tres tipos de riesgo en la presentacion de los estados financieros: Riesgo
inherente, de control y de deteccion” (Cartaya, 2014, parr. 23).

El riesgo de auditoria inherente “es el riesgo de que alguna afirmacion sobre alguna
transaccion, saldo contable u otro tipo de informacidn reportada, contenga errores significativos,
antes si quiera de tener en cuenta los posibles controles correspondientes” (Equipo de
Investigacion Orca, 2024, parr. 5). En otras palabras, incluso si los controles internos son
eficaces siembre existird un riesgo. Este podria manifestarse como un riesgo para las
operaciones, politicas y procedimientos de una organizacién o como un riesgo de fraude, engafio
intencional con el propdsito de obtener un beneficio final.

Complementando lo anterior, el riesgo de auditoria de control “es el riesgo de que los
controles internos de una entidad no detecten o corrijan oportunamente errores o irregularidades
significativos en los estados financieros” (Equipo de Investigacion Orca, 2024, parr. 9). Asi que,
“surgen derivados del control interno de la administracion sobre la informacion financiera al no
detectar incorrecciones materiales debidas a variables como errores o fraude” (AuditBrain, 2023,

parr. 16).
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Y por ultimo el “riesgo de deteccion se da cuando en la auditoria no se detecta la
existencia de errores en el proceso realizado, generalmente deriva de procedimientos
inadecuados por parte del grupo auditor” (Equipo de Investigacion Orca, 2024, parr. 10).

La sustraccion o mal uso de los activos de una empresa, sin el conocimiento o
consentimiento de la direccién se da a conocer como apropiacién indebida de activos. Es por esto
por lo que el crimindlogo estadounidense ha creado y desarrollado el conocido triangulo del
fraude donde nos muestra que “su investigacion se centrd en desfalcadores a quieres llamo
violadores de la confianza. El tridngulo del fraude distingue tres factores que deben estar
presentes para que una persona comun comenta fraude” (Frett, 2013, parr. 4). Donde también
argumenta que esta:

Puede ser cometida por los mismos duefios, 0 empleados, usandolo para un beneficio

personal, o colectivo. El factor de riesgo relacionado con incorrecciones derivadas de una

apropiacion indebida de activos se clasifica en tres condiciones que generalmente estan
presentes cuando existe un fraude (Incentivos y/o elementos de presion, oportunidades,

actitudes y racionalizacién) (parr. 10).

Uno de ellos es la presidn, alli hay un incentivo determinado, donde si el sujeto se
encuentra bajo presion, razon especifica para cometer fraude (en esta parte se representa la
razon). Un claro ejemplo es hacer lo que sea para alcanzar metas de cumplimiento, obteniendo
auxilios en beneficio propio.

Luego, en el proceso de justificacion o racionalizacion, la persona intenta convencerse de
que existen argumentos validos para cometer el delito. Este aspecto implica un trasfondo

psicolégico que busca engafiar la percepcion de sus propios pensamientos.
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Enfatizando los tres factores de riesgo de apropiacién indebida de activos, los empleados
que enfrentan dificultades financieras estan tentados para cometer delitos, la presion del
rendimiento laboral hace que se cometan errores y por el afan de cumplir no se piensa con
cabeza fria. Asi que, si la compafiia no cuenta con un buen control en los procesos financieros y
contables, puede haber mayor probabilidad en la apropiacién de activos sin ser detectados por el
mayor érgano social. Es importante saber que no todos los funcionarios de una organizacion
deben tener el 100% de los permisos en el software contable y en toda la informacién interna de
la entidad ya que pueden aprovechar de esta vulnerabilidad para cometer fraude, o en caso tal
tener un monitoreo de los movimientos que se realizan con el usuario.

La (1A) juega un papel fundamental en la mitigacion de riesgos en diversos ambitos. Para
el riesgo inherente, la IA utiliza analisis predictivo, evaluacion de riesgos basada en datos y
monitoreo continuo. En el riesgo de control, la 1A automatiza pruebas, detecta anomalias y
evalla la efectividad de los controles. Para el riesgo de deteccion, la 1A ofrece analisis de datos
avanzado, auditoria continua y visualizacion de datos. Los tipos de software incluyen analisis
predictivo, plataformas de evaluacion de riesgos, sistemas de monitoreo, herramientas de
automatizacion de pruebas, evaluacion de controles, analisis de datos avanzado, auditoria
continua y visualizacidn de datos. Estos softwares ayudan a prevenir fraudes, mejorar la
ciberseguridad, gestionar y mitigar riesgos financieros y operativos mediante la deteccién de
patrones, aprendizaje automatico, mantenimiento predictivo y optimizacion de procesos.

Mediante esta nueva tecnologia se puede lograr una mejor deteccién de anomalias y
fraudes, la evaluacion de riesgos, y mejorar la incorporacion y capacitacion de capital humano

calificado. Al paso que los algoritmos de IA se vuelven mas avanzados, son capaces de reducir la
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cantidad de falsos positivos que pueden surgir en los procesos de auditoria. Esto significa que se

pueden evitar alertas innecesarias, lo que ayuda al auditor a centrarse en problemas reales.
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Aspectos Metodoldgicos

El enfoque empleado en este estudio es analitico y cualitativo de revision bibliogréfica,
fundamentado en un estudio detallado y una revisién de casos, enfocandose en el efecto de la 1A
en la auditoria, examinando los puntos clave de recursos en el campo de la contabilidad y la
auditoria.

Esta investigacion, de naturaleza analitica y fundamentada en un enfoque cualitativo
examina la capacidad de la 1A para transformar la deteccion de fraude en la auditoria financiera.
La pregunta central que impulsa este estudio es: ;De qué manera la A puede optimizar los
procedimientos de busqueda dentro de la auditoria, facilitando una identificacion mas eficiente y
precisa del fraude?

Para responder a esta interrogante y alcanzar los objetivos establecidos, se realizé un
analisis exhaustivo de la literatura académica existente y de investigaciones previamente
publicadas. Esta metodologia implico la recopilacion, evaluacion y sintesis de datos relevantes
provenientes de diversas fuentes, priorizando aquellas que ofrecieran la mayor pertinencia para
el tema en cuestion.

Este proceso se dividio en diferentes etapas:

Definicion del area de estudio: Se delimit6 el campo de investigacion a la relacion entre
la"IA" y su "aplicacién en la auditoria”. Se busco evidencia estadistica en estudios anteriores
que demostrara la superioridad de la 1A sobre métodos convencionales o la capacidad humana en
tareas similares, con el fin de sustentar la propuesta de un proceso de auditoria mas eficaz.

Seleccion de fuentes de informacion: Se identificaron bases de datos de informacion
académica de renombre como fuentes primarias de datos relevantes. La blsqueda se centrd

mediante el uso de términos clave como "Fraude Financiero", "Inteligencia Artificial",
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"Auditoria” y "Aprendizaje automatico”. Adicionalmente, se consideraron las referencias
bibliograficas de los trabajos encontrados.

Recopilacion de la informacion existente: Una vez definidas las fuentes, se procedi6 a la
revision y seleccion de aquellos trabajos que presentaban una conexion directa con la IA 'y su rol
en tareas analogas a las de la auditoria. Se priorizaron aquellos estudios que, basados en la
evidencia reunida por investigadores académicos, indicaban el impacto significativo presente y
futuro de la IA en la industria de la auditoria.

Anédlisis de los resultados: Finalmente, se realizé un estudio de los datos proporcionados
para determinar si las preguntas de investigacion habian sido respondidas, si se habian alcanzado
los objetivos planteados y si se habian obtenido las perspectivas necesarias para comprender el

potencial de la 1A en la optimizacion de la deteccion de fraude en la auditoria financiera.
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Anélisis y Discusion de Resultados

A continuacion, se exponen los resultados alcanzados en el estudio de esta investigacion,
estructurados en funcion de los objetivos planteados:

Los resultados muestran que la aplicacion de la I A en el proceso de auditoria ha
producido mejoras estadisticas en varias areas cruciales de la auditoria financiera. Un estudio
demuestra que muchas herramientas y técnicas de la 1A tienen un gran potencial en el campo de
la auditoria. El aprendizaje automatico y profundo como el Machine Learning, Deep learning,
ChatGpt y nuevas tecnologias emergentes se estan incorporando en diversas etapas del proceso
de auditoria con el objetivo de estandarizar procesos y procesar grandes cantidades de
informacion.

En segundo lugar, la inteligencia artificial ha mostrado una notable eficacia en la
identificacion de fraudes y anomalias dentro de grandes conjuntos de datos, alcanzando en
numerosos casos altos niveles de precision y velocidad. EI complemento del anélisis del auditor
y eficacia de la 1A lograran un buen resultado a corto plazo. La finalidad de tomar estas
alternativas de implementacion es anticipar a las entidades de riesgos financieros y tomar las
medidas preventivas a tiempo.

Alli explica Erazo-Castillo (2023), que:

El sector de la auditoria y la informacidn financiera esta en constante cambio debido a

fendmenos como la crisis, la globalizacidn y las nuevas tecnologias, que han modificado

la naturaleza de los negocios y han redefinido un concepto clave para que la economia

funcione (pag. 106).

La sociedad exige nuevas habilidades a cada auditor en ciencia de datos y comprension

de algoritmos para la correcta interpretacion de las herramientas de la 1A, sino se podria
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presentar errores en los resultados. Asimismo, la necesidad de actualizar las metodologias y
estandares representa un desafio para la adopcion exitosa de la inteligencia artificial. EI correcto
desarrollo de soluciones efectivas y éticas en la lucha contra el fraude financiero enfrenta
obstéculos relacionados con las habilidades, la calidad de los datos, ética y la adaptabilidad al
cambio que nos trae la IA dia tras dia. El logro sostenible en el tiempo estaré determinado por la
habilidad del sector para abordar los desafios éticos, normativos y de conocimiento, con el fin de
aprovechar y aplicar adecuadamente las oportunidades que brinda la inteligencia artificial en la
actualidad. “A medida que la inteligencia artificial se convierte en una herramienta esencial en
los procesos de auditoria, surge la necesidad de establecer marcos regulatorios que garanticen su
uso ético y confiable”. (Herrera-Sanchez, 2024, pag. 9).

En tercer lugar, las empresas deben contratar y fortalecer el sistema de control interno,
para obtener politicas y procesos eficientes. Sin embargo, si estas no se cumplen estan expuestos
a riesgos de tipo financieros, de reputacion ante otras entidades privadas y publicas, operacional,
leal, normativo y estratégico.

Finalmente, es crucial que las firmas de auditoria definan normas precisas para el uso de
estas tecnologias, asegurando la proteccion de la privacidad de los datos y la preservacion de la
integridad de los procesos. La intervencion humana continuara siendo indispensable, dado que
los algoritmos pueden presentar sesgos inherentes que impacten en los resultados. Asimismo,
sera imprescindible establecer marcos regulatorios apropiados que determinen la responsabilidad

ante posibles errores provocados por sistemas automatizados.
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Conclusiones y Recomendaciones

En este trabajo de investigacion, hemos examinado como la inteligencia artificial (IA) se
ha transformado en un recurso clave en la auditoria financiera, especialmente en la identificacion
y prevencién de fraudes. En un contexto donde la informacion se multiplica a un ritmo sin
precedentes y los métodos tradicionales de auditoria se ven limitados, la A aparece como una
solucién innovadora que permite detectar irregularidades con rapidez y precision. Este avance
representa una evolucién en la auditoria, ya que permite a los profesionales acceder a una
tecnologia que puede identificar patrones complejos y sutiles en volimenes de datos inmensos,
algo que antes habria sido imposible o demandado demasiado tiempo y esfuerzo humano.

Mediante el uso de técnicas como el aprendizaje automatico, el analisis predictivo y la
automatizacion de procesos, la inteligencia artificial ha facilitado una auditoria més agil y eficaz.
La automatizacion de labores rutinarias como examinar grandes cantidades de datos y verificar
registros financieros, permite a los auditores dejar de lado tareas monotonas para enfocarse en
funciones de mayor valor agregado, como el anélisis detallado y la formulacidn de decisiones
estratégicas. Esto no solo incrementa la eficiencia del proceso de auditoria, sino que también
mejora la precision en la deteccion de fraudes, reduciendo significativamente el riesgo de errores
y omisiones humanas.

Es crucial reconocer que la integracion de la inteligencia artificial en la auditoria
financiera plantea desafios éticos y técnicos importantes. La claridad en los algoritmos, la
salvaguarda de los datos y la posibilidad de sesgos son aspectos que deben ser gestionados para
asegurar un uso ético y responsable de la tecnologia. Las organizaciones y los profesionales

deben comprometerse a implementar politicas robustas de seguridad de datos, garantizar la
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formacion continua de sus equipos y promover una cultura de responsabilidad en el manejo de la
tecnologia.

También es fundamental subrayar el impacto positivo que la IA tiene en el rol de los
auditores, quienes, lejos de ser reemplazados, ven como su papel se transforma y enriquece.
Ahora, los auditores pueden dedicarse a tareas que requieren juicio profesional, habilidades
analiticas y pensamiento estratégico, convirtiéndose en verdaderos asesores de las
organizaciones en lugar de simples revisores de cifras. La IA, en este sentido, fortalece el juicio
humano al aportar datos y patrones que orientan la toma de decisiones, facilitando asi la asesoria
en tiempo real y con un alcance sin precedentes.

La evolucion de los tipos de fraude exige una respuesta igualmente innovadora por parte
de los auditores. En este entorno, la tecnologia se ha transformado en un apoyo indispensable.
Un claro ejemplo de esto es el uso creciente del reconocimiento facial y por voz, utilizada por
muchas entidades bancarias para el filtro y seguridad de cada usuario y poder asi proteger su
informacion y evitar asi la malversacion de sus fondos. Estas herramientas que permiten
fortalecer los mecanismos de seguridad y mejorar la deteccion de actividades sospechosas. Este
enfoque no solo potencia la eficacia de las auditorias, sino que también contribuye a construir
entornos corporativos mas seguros y fiables.

En conclusion, la inteligencia artificial no solo optimiza el proceso de auditoria
financiera, sino que contribuye al desarrollo de un entorno econémico y financiero mas seguro,
transparente y confiable. La IA ha mostrado que es posible detectar fraudes de manera oportuna
y prevenir posibles crisis financieras que puedan afectar a las organizaciones y a sus entornos. A

medida que las tecnologias continten evolucionando, la integracién responsable de la 1A en la
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auditoria se volvera una pieza clave para responder a los desafios éticos, operativos y

regulatorios que plantea el futuro de la contabilidad y las finanzas.

47
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