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Resumen

El aumento de las actividades y negocios en internet, asi como de la comunica-
cion en las redes sociales, esta generando conflictos juridicos de diversa indo-
le, muchos de las cuales son dificiles de manejar debido a la precaria regulacién
y doctrina juridica que se tiene; pese a todo, los jueces han tenido que hacer
frente a la situacién, mediante la produccién de jurisprudencia novedosa. Los
derechos fundamentales a la libertad de expresion y el derecho a la intimidad
y al buen nombre protegen derechos que muchas veces se contraponen en las
comunicaciones de internet y las redes sociales; medios en los cuales el anoni-
mato, la facil reproduccién y copia, su alta popularidad y facil acceso, generan
un alto potencial de conflictos. El objetivo de la presente investigacion es es-
tablecer la manera cémo se estan resolviendo los conflictos entre la libertad
de expresién y el derecho a la intimidad y al buen nombre, en casos judiciales
relevantes generados en paginas de internet. El tipo de estudio es descriptivo
y exploratorio, utilizando un método cualitativo e inductivo; las fuentes de in-
formacién fueron primarias y secundarias. Ademas de la revisién de literatura
pertinente sobre los diferentes topicos, se realizé un detallado andlisis juris-
prudencial sobre providencias de diversas cortes y tribunales, reforzado con la
asistencia a seminarios, convenciones y audiencias publicas. Se concluye que:
1) Respecto a la jurisdiccion y competencia, se han complementado las reglas
tradicionales (offline) con otras nuevas surgidas en contextos virtuales (online);
2) La colision entre los derechos ha tenido una evolucién jurisprudencial de
cinco momentos, en los cuales se ha decantado una linea de la Corte Consti-
tucional desde 1992, en la cual, la libertad de expresién tiene una presuncion
de prevalencia, que puede ser desvirtuada segun el caso, entrando entonces a
aplicar el test de ponderacion tripartito; y 3) Respecto al desarrollo legislativo
y normativo en Colombia, se constatoé una profusa regulacion.

Palabras clave: colision de derechos, derecho informatico, derecho a la intimi-
dady al buen nombre, libertad de expresién, redes sociales.
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Introduccion

Debido al creciente aumento de las actividades online y de los negocios
en internet, asi como de la comunicacion en las redes sociales, ha surgi-
do una preocupacion creciente sobre cémo enfrentar, manejar y resol-
ver los conflictos juridicos que se presentan en laweb; asimismo, de qué
manera se deben regular estos temas y como establecer la jurisdiccién
en las controversias que se presentan.

Uno de los grandes problemas que afronta el derecho informatico res-
pecto al manejo de internet, blogs, paginas web y redes sociales es que
todo el derecho ha sido concebido bajo el supuesto de que las activida-
des estan geograficamente ubicadas, por lo tanto, la localizaciéon es el
criterio central para establecer la jurisdiccion y competencia de jueces
y tribunales (Kohl, 2010). Desde la doctrina juridica, en un principio, se
aplicaron dos posturas distintas con relacién a la emergenciade las TIC
y su efecto para atribuir competencia:

e Quelasreglas juridicas tradicionales se podrian aplicar a las con-
troversias de internet, sin problema: “Se supuso, en un primer
momento, que la transposicién pura y simple de las reglas del
mundo real a lo virtual seria suficiente para evitar anomia juridi-
ca’ (De Lucca, 2012, p. 11).

¢ Que se necesitaban nuevas reglas juridicas provenientes de la
naturaleza de internet y el ciberespacio: “Their central assertion
was that the traditional jurisdictional rules based on geographic
location are not transferable to the transnational Internet” (Kohl,
2010, p. 11).

11|



William Guillermo Jiménez

El resultado es que, de la imbricacién entre la informaticay las TIC, por
un lado, y el derecho, por el otro, se han generado diversos campos de
estudio tales como la informatica juridica, el derecho informatico y el
derecho de internet.

Con respecto a la informdtica juridica, esta redine un campo de conoci-
mientos acerca de la manera como se pueden aplicar los avances tecno-
l6gicos de la informatica al ejercicio del derecho: “[...] como la aplicacién
de las herramientas informaticas a la ciencia del derecho, cuyo objeto
es el tratamiento automatico de la informacion juridica, para facilitar
al abogado, la busqueda facil y ordenada de la misma” (Vargas Osorno,
2016, p.51); entodo caso, se trataria de una técnica para el tratamiento
de lainformacion juridica que comprende al menos tres divisiones: a) in-
formatica juridica documental; b) informatica juridica de control y ges-
tion —como la ofimética e incluso la inteligencia artificial—, y c) informa-
ticajuridica metadocumental (Vargas Osorno, 2016; Pérez Lufio, 2014).

La aplicacién de la informatica juridica se puede observar en el desa-
rrollo de la justicia digital, esta se refiere a la administracién de justicia
utilizando medios tecnolégicos digitales provenientes de las TIC, tales
como el uso del internet, el correo electrénico, los mensajes de datos,
el expediente electrénico y la implementacién de plataformas digitales
para el litigio en linea, entre otros. La justicia digital nacié de la necesi-
dad de compartir y acceder a la informacién en todo el sistema judicial,
reducir las ineficiencias y dar a los ciudadanos una justicia mas rapiday
justa (Harbott, 2016); ademas de aplicar los avances tecnolégicos en el
litigio, se busca superar la tradicional justicia procesalista caracteriza-
da por su lentitud, congestién, expedientes de papel y presencia fisica
de las partes. En este sentido, se espera una justicia mas eficiente, mas
razonable y menos costosa (Karikkandathi, 2016). En nuestro pais, la
justiciadigital empezé sus primeros pasos conlalLey 527 de 1999, luego
con los codigos establecidos en la Ley 1437 de 2011 y la Ley 1564 de
2012; en esta ultima, se establecié el uso de las TIC y la implementacién
gradual de un Plan de Justicia Digital. Debido a la emergencia sanitaria
del COVID-19, lajusticia digital recibié un gran impulso a través del De-
creto Legislativo 806 de 2020, posteriormente adoptado mediante la
Ley 2213 de 2022.
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Por otro lado, en castellano ha sido acogido con alguna fortuna el
término derecho informdtico para referirse a la regulacién juridica de los
usos de la informatica y sus consecuencias; es decir, es un enfoque des-
de el derechoy no desde las TIC como lo seria la informatica juridica. En
tal sentido, se define el derecho informatico como: “[...] el conjunto de
principios y normas que regulan los efectos juridicos nacidos de la inte-
rrelacion de sujetos en el ambito de la informatica y sus derivaciones,
especialmente en el drea denominada ‘tecnologia de la informacién”
(Tato, s.f.,, parr. 1).

Para nuestro criterio, este concepto desborda el campo especifico de la
internet para interesarse de manera mas amplia de todo lo relacionado
con la informaticay las TIC, pero, ademas, centra su atencién en los as-
pectos de la regulaciéon normativa, dejando un poco de lado otros temas
juridicos como, por ejemplo, la determinacion de jurisdiccion, la judicia-
lizacién y resolucion de conflictos, y la defensa de derechos surgidos en
controversias que usan ambientes virtuales. Algunos plantean, incluso,
utilizar el concepto derecho informdtico de manera genérica, para aludir
tanto a la informatica juridica como al derecho de la informatica (Suné
Llinas, 2016). Por otra parte, estaria el derecho de internet, al que pode-
mos definir:

[...] como aquel campo del derecho que focaliza su atencién en la
regulacion, jurisdiccion, juzgamiento, control e imposicién de me-
didas tendientes a garantizar los derechos y cumplir las obligacio-
nes originadas en las transacciones, usos e intercambios de infor-
macion que utilizan como medio la red global interconectada de
computadoras. (Jiménez y Meneses, 2017, p. 49)

Se trataria de un campo mas especifico que el derecho informatico, en el
cual confluyen tanto el conocimiento juridico como el conocimiento tec-
nolégicode internety las TIC. De este modo, la aproximaciéon metodolo-
gica del derecho de internet descansa en las siguientes dos cuestiones:

First, the classic legal approach is to start with the legal norm, and
see whether internet phenomena are covered by existing norms
[...] Second, the internet can be taken as starting point, so to think
about possible norms without considering the existing normative
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framework. This approach can lead to new, refreshing insights.
(Lodder, 2013, p. 264)

Sobre derecho e internet, se han realizado importantes investigaciones
como las de Reindenberg et al. (2013) para el mundo anglosajon, Jae-
ger-Fine et al. (2013) para Alemania o Jiménez-Benitez (2015) para Ho-
landa y Colombia, los cuales han senalado importantes contribuciones
sobre la manera como los jueces y tribunales estan aplicando reglas on-
liney offline para resolver los casos de internet que se les presentan.

Ademas, los aportes del proyecto Internet & Jurisdiction (2014) han sido
de gran utilidad para analizar la forma como los paises estan regulando
e interviniendo internet, las paginas, los buscadores y los proveedores.
Sin embargo, uno de los aspectos mas destacados de estos estudios ha
sido la establecer las caracteristicas de internet y sus repercusiones
para el derecho en cuanto a regulacion, judicializacion o resolucién de
conflictos de manera remota (Jiménez y Meneses, 2017), las cuales po-
demos resumir del siguiente modo:

e (Caracter transfronterizo.

¢ Independencia geografica.

e Comunicacion instantanea.

e Popularidad.

e Portabilidad.

¢ Dificil control.

e Convergenciay conectividad.

e Anonimato.

e Facil reproducciony reenvio.

¢ Neutralidad del medio.
Pese atodo lo anterior, hace falta investigacion especifica sobre lainter-
net y su relacion con los derechos fundamentales, en especial, los casos
sobre derechoalaintimidad y al buen nombrey lalibertad de expresion,

derechos que son sensibles a ser violados en lared; pero que ademas pa-
recieran antagonicos, pues usualmente el derecho alaintimidad se viola
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ejercitando el derecho a la libertad de expresién, y entonces pareciera
gue aquél es un limite al ejercicio de este ultimo.

Por ejemplo, en Colombia se han conocido casos en los cuales los lla-
mados youtuber publican informacién ofensiva, e incluso, agresiva en
contra de personas que han visto amenazada su vida; también son co-
nocidos algunos eventos en los cuales paginas web publican fotografias
o informacién de personas que en alguna oportunidad trabajaron para
ellos, pero que ya no desean que dicha informacién siga apareciendo;
otro grupo de casos se refiere a publicaciones de diarios o periédicos on-
line con informacion desactualizada que afecta el buen nombre de per-
sonas que aparecen como incursas en delitos, cuando posteriormente
fueron absueltos.

Igualmente, esta el tema de la competencia o jurisdiccion de los jueces
gue deben conocer los casos porque, con frecuencia, el lugar donde se
carga o sube la informacién es diferente del lugar donde se descarga o
se afecta el derecho de intimidad, generandose un conflicto de compe-
tencia ojurisdiccion.

Por esto, se hace necesario iniciar un proyecto de investigacién que
revele o aclare los aspectos mas relevantes en estas materias, pues
es un problema por insuficiencia de la teoria, segin los términos de
Colciencias (2001).

Conforme al contexto planteado anteriormente, el problema o pregun-
ta central de investigacion es la siguiente: ;como se esta resolviendo
el aparente conflicto entre el derecho a la intimidad y al buen nombre
frente a la libertad de expresidn en casos generados en internet en Co-
lombia? Algunas preguntas orientadoras del problema son las siguien-
tes: ;bajo qué principios estan asumiendo la competencia los jueces en
casos que involucren en estos dos derechos fundamentales?, ;qué ca-
racteristicas reldnen los casos sobre violaciones a derechos de intimi-
dad y al buen nombre frente al derecho a la libertad de expresién en
la red?, ;existe regulacién o normatividad adecuada sobre el trafico de
internet en nuestro pais, que permita proteger estos derechos?y ;cémo
se podria preservar la privacidad y habeas data frente a la amenaza del
trafico de la informacién por internet?
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Asimismo, el objetivo general del proyecto es establecer la manera
como se estan resolviendo los conflictos entre la libertad de expresion
y el derecho alaintimidad y al buen nombre en casos judiciales relevan-
tes generados en paginas de internet, lo que incluye portales, paginas
web, redes sociales y correos electrénicos. Valga aclarar que, el dere-
cho de habeas data esta intimamente relacionado con la intimidad vy al
buen nombre, por lo que también sera tenido en cuenta segun los casos
analizados.

Del anterior objetivo central, se formularon los siguientes objetivos es-
pecificos:

1. Conocer las reglas online u offline sobre jurisdiccion que estan
aplicando los jueces en general y en casos que involucren viola-
ciones a los derechos fundamentales a la intimidad y a la libertad
de expresién, en casos generados en Internet.

2. Determinar las caracteristicas y modalidades que reunen los ca-
sos sobre violaciones al derecho a la intimidad y el derecho a la
expresion en internet y redes sociales, sobre una seleccién de ca-
sos judiciales relevantes.

3. Identificar el test de ponderacién o ratio decidendi en los casos se-
leccionados, para conocer los motivos o razones de los fallos en
cada caso y de manera conjunta.

4. Sistematizar laregulacion o normatividad sobre internety las TIC
que existe en Colombia, con el propésito de valorar su pertinencia
o suficiencia en aras de preservar el derecho a la intimidad en la
sociedad de la informacion.

Este proyecto es justificable desde un punto de vista teorico, ya que se
espera que el estudio coadyuve al desarrollo de una linea de investiga-
cién sobre Derecho e Internet, la cual generara conocimiento sistema-
tizado y de frontera, sobre la manera de cémo las actividades y flujos de
informacioén que transitan por internet estan siendo reguladas. El aporte
principal aladisciplinajuridica serd brindar conocimiento novedoso que
permita comprender, explicar y analizar los fendmenos tecnoldégicos del
ciberespacio, como un campo que, en la medida que implica interaccion
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humana, requiere de algun tipo de regulacion en intervencidn juridica
en aras de preservar derechos y definir responsabilidades. Otras insti-
tuciones educativas colombianas como la Universidad de los Andes ya
han creado no solo lineas de investigacion, sino, ademas, medios divul-
gativos especializados para la difusidon de los resultados investigativos
que realizan como, por ejemplo, la Revista de Derecho, Comunicaciones y
Nuevas Tecnologias, adscrita a la Facultad de Derecho.

Por lo que respecta a la utilidad practica del proyecto, es decir, a los re-
sultados, se pretende contribuir con las labores misionales de investiga-
cién, docenciay extension de la Universidad la Gran Colombia. Desde la
docencia, mediante la produccion de material bibliografico que sirva de
apoyo paradictar conferencias, cursos o seminarios sobre las tematicas
del Derecho e Internet (por ejemplo, en cursos optativos de la Maestria
en Derecho o en las especializaciones); en investigacion, desarrollando
una linea especifica sobre esta tematica dentro del grupo de investiga-
cién que permita vincular los productos y las actividades desarrolladas
a los respectivos GruplLac y CvLac de la institucion e investigadores;
en cuanto a la extension e internacionalizacion, se espera participar en
eventos nacionales e internacionales con comunicaciones o ponencias a
nombre de la Universidad, el fortalecimiento de redes de investigacion
como es el caso con la Universidad Sergio Arboleda, ademas, |a posibili-
dad de realizar eventos propios, asi como de brindar asesoria y consul-
toria ainstituciones publicas y privadas que lo requieran.

Con respecto a la relevancia social, en primer lugar, se busca benefi-
ciar a la comunidad académica tanto a profesores, investigadores y es-
tudiantes de la Universidad La Gran Colombia; en segundo lugar, a la
comunidad académica externa de la institucion, especializada o intere-
sada en el tema, que permita la creacién y fortalecimiento de redes de
investigacion e intercambio. Esta comunidad crece dia a dia de manera
constante, por lo tanto, la Universidad y sus investigadores apuntan a
llevar las investigaciones al uso del ciudadano comdn.

En tercer lugar, se espera beneficiar a los legisladores, a los jueces, fun-
cionarios administrativos en general, abogados e ingenieros de sistemas
directamente involucrados en sus actividades profesionales con estos
temas. Finalmente, el ciudadano del comun podria beneficiarse directa
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oindirectamente, ya sea cuando acuda a una instancia judicial o cuando
realice alguna peticion o tramite ante autoridades administrativas, en
las cuales estén involucrados sus derechos a la intimidad o libertad de
expresion.

La estrategia metodoldgica opta por un método cualitativo e inductivo,
pues se analiza el objeto de estudio en sus cualidades o caracteristicas,
no en su dimension de cantidad; y es inductivo ya que parte de casos
judiciales concretos para tratar de generalizar los hallazgos (Hernandez
Sampieirietal.,2010). El tipo de estudio es descriptivo y exploratorio; es
decir, exploratorio debido a los pocos o escasos trabajos realizados so-
bre la tematica especifica, en especial en Colombia; y descriptivo, pues
se indaga por las caracteristicas o cualidades de los casos sobre viola-
ciones al derecho a la intimidad y a la libertad de expresién. En otras
palabras, no se pregunta ;por qué?, sino ;de qué manera? o ;como? Esto
conlleva la necesidad de realizar complejos descriptivos que permitan
dar cuenta de esos aspectos.

En cuanto alas fuentes de informacion, se usaran tantas fuentes prima-
rias (providencias judiciales y normas) y secundarias (libros, articulos de
revistas, documentos de internet, informes de investigacién, monogra-
fiasy tesis, etc.).

Las técnicas de captura de informacion son: 1) La revision bibliografi-
ca-documental y 2) La observacién directa, en los eventos académicos
y las audiencias de la Corte Constitucional. Las técnicas de andlisis de
informacién fueron: a) La elaboracién de sintesis o conclusiones previas
en algunos capitulos; b) La triangulacion de informacién proveniente de
diversas fuentes, y c) El empleo de técnicas como la inferencia, la com-
paraciony laimplicacion para el analisis-sintesis de la informacion.

El libro se estructura en cinco capitulos y las conclusiones de rigor. En el
primero, se aborda la conceptualizacién de los derechos humanos y los
fundamentales, los derechos de libertad de expresion y de intimidad, al
buen nombre y habeas data; en el segundo capitulo, se realiza el andlisis
de como se esta determinando la jurisdiccion y competencia en pleitos
de internet, apareciendo los conceptos de reglas online y offline; en el
tercer capitulo, se relacionan y comentan las leyes de desarrollo tecno-
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I6gico en el pais desde 1992 hasta 2020; el siguiente capitulo, presenta
resultados de la observacion directa obtenida sobre intervenciones de
expertos en eventos académicos y en la audiencia publica de la Corte
Constitucional; en el capitulo quinto, se analiza la jurisprudencia de la
Corte Constitucional al respecto. Finalmente, se presentan las conclu-
siones a manera de sintesis y logro de objetivos.
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Capitulo/l.
Derechos a laintimidad,
al buen nombrey alalibertad de
expresionenlas TIC

1. Los derechos fundamentales

El concepto “derechos fundamentales” esta intimamente relacionado
con el desarrollo del derecho constitucional moderno. En un primer
momento, hacia el siglo XVII se consideré que los hombres nacen libres
e iguales (Hobbes, Locke y los contractualistas), lo cual generé el mo-
vimiento iusnaturalista racional que rompio con la tradicion antigua y
medieval, en la cual los hombres no tenian derechos por su condicion
humana, sino por la circunstancia de ser ciudadanos, suibditos o miem-
bros de una determinada organizacién politica o social: primero se era
miembro de una determinada comunidad politica o social, y luego se ob-
tenian los derechos respectivos (concepcion organicista).

Sin embargo, el movimiento iusnaturalista ubicaba al hombre como ser
universal, independiente del Estado, la Iglesia o una determinada cultu-
ra. Ahora bien, el discurso de los derechos humanos es universal, pero
la proteccién de esos derechos es, en esencia, de caracter nacional. En-
tonces, con el surgimiento del Estado de derecho y de la concepcién de
la existencia de una “ley fundamental” o “ley constitucional”, los dere-
chos humanos tuvieron mayores posibilidades de declararse como un
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acuerdo de reglas de una sociedad para regir el ambito social y politico,
y asi poder exigir su respeto y garantia a las autoridades de un Estado
en especifico.

Surge la Constitucion como el documento o declaracion que consagra
unos derechos naturales del hombre, que se pretenden proteger a tra-
vés de la realizacion de un contrato o pacto social, mediante la creacién
de un Estado o comunidad politica (Villaverde Menéndez, 2015). Ha-
bian nacido los derechos constitucionales.

Por ello, los derechos constitucionales son derechos humanos estable-
cidos en la Constitucion, y los derechos fundamentales son derechos
constitucionales que tienen una proteccién reforzada por las autorida-
des del Estado respectivo; a su vez, los derechos humanos son faculta-
des y garantias reconocidas a las personas por su condicién natural de
seres humanos. De este modo, los derechos humanos son una categoria
del derecho internacional, pues su proteccién no corresponde, en prin-
cipio, a ningun Estado en especifico’, mientras que los derechos funda-
mentales, al ser derechos constitucionalizados, estan relacionados con
un Estado en particular (Quinche Ramirez, 2010).

Los derechos humanos se pueden definir como derechos subjetivos y
como derechos objetivos a la vez. Respecto a los primeros, son deman-
das o facultades de libertad, igualdad y satisfaccion de necesidades vin-
culadas directamente con la dignidad de las personas; en el segundo
sentido, son un conjunto de obligaciones y prestaciones para su garan-
tia, respeto y proteccion por parte del Estado frente a las personas.

Ahora bien, el proceso de constitucionalizacion o positivaciéon de los
derechos humanos fue dispar y asincrénico, tanto en Europa como en
América. En Europa, estuvieron separados de los textos constituciona-
les hasta finales del siglo XVIII; asi, por ejemplo, en Inglaterra, desde la
Carta magna (1215), la Petition of rights act (1629) o la conocida Bill of
rights (1689), muy propio del Common law britanico que no dispone su

! Lo que ha conducido precisamente a la creacién durante el siglo XX, de mecanismos e
instancias internacionales para su proteccion como la Declaracién Universal de los De-
rechos Humanos (1948) en la ONU, la Convenciéon Europea de Derechos Humanos y su
Tribunal Europeo de Derechos Humanos (Estrasburgo), la Convenciéon Americana de
Derechos Humanos y la Corte Interamericana de Derechos Humanos, entre otras.
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Constitucion en un solo texto (constitucion no escrita o consuetudina-
ria) y en Francia la Declaracion de Derechos del Hombre y el Ciudadano
(1789) se redactaban los derechos en declaraciones que contenian va-
lores y principios que inspiraban al legislador como “poder supremo” o
representante del pueblo.

Por lo anterior, esos derechos tenian una importancia politica, pero no
tanto juridica, quedando estos derechos remitidos a la ley. Sin embargo,
con la Constitucion de Francia de 1791, se incorpora la carta de dere-
chos al texto fundamental, en desarrollo precisamente de los postula-
dos del art. 16 de la Declaracion de 1789: “Una Sociedad en la que no
esté establecida la garantia de los Derechos, ni determinada la separa-
cion de los Poderes, carece de Constitucion”. A partir de alli, los Estados
europeos van a ir incorporando sus derechos dentro de sus constitucio-
nes, y los derechos humanos pasan a ser derechos constitucionales y al-
gunos de ellos se convierten luego en derechos fundamentales: ganan
en normatividad, supremaciay eficacia juridica.

En el caso de América, los derechos humanos fueron incorporando muy
prontamente dentro de los textos constitucionales. En el caso de los Es-
tados Unidos, se encuentra el antecedente de la Declaracion de Inde-
pendencia (1776) en la cual hay una declaracién de derechos, pero la
Constitucion Federal de 1787 (primera escrita) no los incorpord inicial-
mente sino hasta la reforma constitucional de 1791 (con varias enmien-
das) mediante la cual, se incorporan los derechos humanos; es decir, se
constitucionalizan para sustraerlos de la libre disposicion del legislador.

En el caso de las constituciones latinoamericanas, ellas incorporaron
desde un primer momento la carta de derechos, siguiendo tal vez, la tra-
dicién que se habia formalizado en Francia; asi, las primeras constitucio-
nes de Colombia como la de El Socorro (agosto de 1810) o Cundinamar-
ca(1811) yaincorporaban los derechos humanos en su texto.

El paso siguiente fue pasar de los derechos constitucionales a derechos
fundamentales. Aqui, el desarrollo de estos parece devolvernos a Eu-
ropa luego de los horrores de la Segunda Guerra Mundial. Después del
contexto de la guerra no basta con consagrar los derechos en la cons-
titucion, hay que darles mayor garantia y concrecién, lo cual se logra
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estableciendo ciertos mecanismos de protecciéon de derechos ante los
jueces (el amparo o tutela, la acciéon de cumplimiento, acciones popu-
lares, etc.), asi como érganos autdbnomos para garantizar la supremacia
e identidad de la constituciéon. En Colombia este proceso se inicia en
1991, como bien se sabe, por esa razon es que evolucionamos desde |la
constitucionalizacién de los derechos humanos, a la constitucionaliza-
cion del derecho.

El desarrollo de los derechos humanos fue profundizando su conteni-
do, ampliando su cobertura de proteccién. Por la manera como han ido
apareciendo y consagrando, se clasifican en derechos de primera ge-
neracion (los civiles y politicos), que aparecieron entre los siglos XVII
y XIX; los derechos de segunda generacion (los econémicos, sociales y
culturales), se originaron a finales del siglo XIX y comienzos del XX; los
de tercera generacion (colectivos y del medio ambiente) que tuvieron
su géneris y consagracion a finales del siglo XX; y ahora se habla de una
cuartageneraciéon de derechos relacionados precisamente con los dere-
chos informaticos y el desarrollo de la tecnologia.

Paralelamente a los derechos humanos, esta emergiendo la conciencia
y el concepto de derechos no humanos, para proteger la vida animal,
vegetal y los ecosistemas que estan en peligro, paradéjicamente, por la
intervencion humana. Esta accion puede entenderse como una accién
humanitaria (en el sentido que es realizada por el hombre), pero desan-
tropocentrizada, dado que el interés del hombre es puesto en relacién
con otros seres vivos y el medio ambiente. La titularidad de estos dere-
chos queda en cabeza de personas o instituciones humanas?.

Como se menciond, los derechos fundamentales son derechos constitu-
cionales con proteccion reforzaday de aplicaciéon inmediata. Usualmen-
te se considera que los derechos de primera generacion deben ser parte
los derechos fundamentales, como fue la intencion del Constituyente
de 1991, para el caso colombiano; sin embargo, hay que aclarar que se
admiten varias excepciones sobre este punto:

2 Casos como los del rio Atrato o del oso de anteojos “Chucho”, ejemplifican esta nueva
concepcioén.
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1. Notodos los derechos consagrados en el capitulo | del titulo |l de
la C.P. (arts. 11 a 41), bajo la categoria de “derechos fundamenta-
les”, son derechos de la primera generacion; por ejemplo, el dere-
cho a la paz (art. 22) se le considera un derecho de tercera gene-
racion o el derecho al trabajo (art. 25) es un derecho de segunda
generacion.

2. Existen derechos constitucionales que no estan dentro del epi-
grafe de “derechos fundamentales”, pero que han sido recono-
cidos por la jurisprudencia constitucional como tales, segin va-
rios criterios: a) Extension, como el caso de los derechos de los
nifos (art. 44) y acceso a la justicia (art. 229); b) Remision, los de-
rechos humanos reconocidos en tratados internacionales ratifi-
cados por Colombia y que prohiben su limitacion en estados de
excepcion (art.93); c) Conexidad, se trata de un derecho constitu-
cional que se protege por su relacién directa con uno fundamen-
tal; d) Inherente a la persona humana (art. 94)3.

Tanto el derecho a la intimidad y al buen nombre, como el derecho a la
libertad de expresion, son derechos de primera generacion y constitu-
yen una categoria importante al ser los primeros en ser reconocidos de
manera juridica a partir de los planteamientos del iusnaturalismo racio-
nalistay contractualista de los siglos XVII y XVIII (Garcia Raggio, 2005).
Estos fueron recogidos en las declaraciones de independencia de los EE.
UU., de Francia y de los paises latinoamericanos. Se encuentran tipifi-
cados en la Constitucion Politica de Colombia, arts. 15 y 20 respectiva-
mente y en la mayoria de los tratados sobre derechos humanos a nivel
internacional. No obstante, su regulacién, proteccién y garantia pare-
cen estar en disputa al ser ejercidos en las redes sociales y el internet,
pues protegen bienes juridicos que en principio serian excluyentes.

2. Derecho alaintimidad, al buen nombre y habeas data

Este conjunto de derechos pertenece inicialmente a los derechos de la
personalidad muy conocidos en el derecho civil, en el cual son derechos
atribuibles a la persona ya en su esfera fisica o juridica (la vida, la inte-

8 Ver entre otras las sentencias de la Corte Constitucional T-406/94 y T-760/08.

25|



William Guillermo Jiménez

gridad, la libertad) o en su esfera moral (el buen nombre, laintimidad o la
imagen). Estos derechos se constitucionalizaron al requerir de la inter-
vencion pubica para su ejercicio (Cordero y Fayos, 2014).

El derecho a la intimidad, al buen nombre (Ilamado en algunas partes
como derecho al honor), esta reconocido en el Pacto Internacional de
Derechos Civiles y Politicos (art. 17) y en la Convencion Americana
de Derechos Humanos o Pacto de San José (art. 11); enla C. P.de 1991
se encuentra en el articulo 15, el cual senala lo siguiente:
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Todas las personas tienen derecho a su intimidad personal y fami-
liar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en
los bancos de datos y en archivos de entidades publicas y privadas.

Enlarecoleccién, tratamiento y circulacién de datos se respetaran
la libertad y demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacién privada son
inviolables. Sélo pueden ser interceptados o registrados mediante
orden judicial, en los casos y con las formalidades que establezca
la ley. Con el fin de prevenir la comision de actos terroristas, una
ley estatutaria reglamentara la formay condiciones en que las au-
toridades que ella senale, con fundamento en serios motivos, pue-
dan interceptar o registrar la correspondencia y demas formas de
comunicacion privada, sin previa orden judicial, con aviso inmedia-
to a la Procuraduria General de la Nacién y control judicial pos-
terior dentro de las treinta y seis (36) horas siguientes. Al iniciar
cada periodo de sesiones el Gobierno rendird informe al Congreso
sobre el uso que se haya hecho de esta facultad. Los funcionarios
qgue abusen de las medidas a que se refiere este articulo incurrirdn
en falta gravisima, sin perjuicio de las demas responsabilidades a
que hubiere lugar.

Para efectos tributarios judiciales y para los casos de inspeccion,
vigilancia e intervencién del Estado, podra exigirse la presentacion
delibros de contabilidad y demas documentos privados, en los tér-
minos que senale la ley.
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En suma, se trata de tres derechos muy relacionados entre si, pero con
suficientes diferencias para ser considerados como auténomos: el de-
recho a la intimidad, el derecho al buen nombre y el derecho de habeas
data. Antes de entrar a definirlos, se debe indicar que el derecho a la
honra (art. 21) estd muy emparentado con la intimidad y el buen nom-
bre, por lo que al final, se ve también afectado cuando se afectan estos
dos ultimos.

El derecho a la intimidad personal y familiar se refiere a la reserva o si-
gilo de lavida privaday familiar de una persona frente a los demas; es el
derecho a la privacidad entendida como una esfera propia y reservada
a extranos, y a la publicidad, para mantener una minima calidad de vida
humana (Escribano, 2014); esto implica tanto el derecho a tener “vida
privada” (dmbito) como el control sobre la informacion que se quiere
preservar del conocimiento publico.

El habeas data (proteccion de datos), implica un derecho reciente a la li-
bertad informatica, es decir: “reconocer a los ciudadanos las facultades
de conocimiento y acceso a sus propios datos personales” (Pérez Lufio,
2014, p. 19). Es el derecho a conocer, actualizacién y rectificaciéon de la
informacion personal que se encuentre en bases de datos o archivos de
todo tipo de personas juridicas o naturales, ya sean publicas o privadas,
de tal manera que su titular pueda: “[...] controlar quién, cémo, donde y
con qué motivo conoce cualquier informacién acerca de su vidaintima o
no, publicaosecreta”(Garrido,2014,p.85).En Colombia,estederechose
encuentradefinidoydesarrolladoenlaley 1581 de2012.Elrasgo carac-
teristico es que no sereduce alainformacién intima de una personasino
a cualquier tipo de dato personal cuyo tratamiento por terceros pueda
afectar sus derechos; en este caso, la persona tiene un poder de control
sobre su informacién personal para evitar que sea usada sin su consen-
timiento o para fines que la perjudiquen.

Como desarrollo del habeas datay las publicaciones en paginas de inter-
net que alguna vez fueron autorizadas por una persona o que tuvieron
un contexto histérico justificable, pero que después ya no se desea que
aparezcan mas en los buscadores o que sean borradas de las bases de
datos, ha aparecido el lamado “derecho al olvido”, este “[...] pretende
gue [se] ampare la solicitud de retirada de todas aquellas informaciones
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sobre nuestra persona que se encuentren en determinados sitios de la
red” (Jorda, 2014, p. 159).

Por su parte, el derecho al buen nombre hace referencia a la reputacién
o reconocimiento publico que una persona tiene en la comunidad o so-
ciedad, asi como la propia estima que se tienen de uno mismo. En otros
paises como en Espana, se refiere al derecho al honor (dignidad perso-
nal, buena reputacion).

En Colombia, la Corte Constitucional ha desarrollado toda una jurispru-
dencia que establece el concepto y alcance de cada uno de estos dere-
chos, como se vera en el capitulo sobre andlisis de la jurisprudencia. Por
ejemplo, en la Sentencia T-050 de 2016 se reitera la posicion de la Corte
en estos aspectos, del siguiente modo: 1) Derecho a la intimidad: se re-
fiere a garantizar la vida privada y familiar de la persona; el Estado o los
particulares deben abstenerse de intervenir injustificada o arbitraria-
mente en dicho dmbito; 2) Derecho al buen nombre: es la reputacion o
concepto que se forman los demas sobre una persona en particular; se
vulnera o amenaza cuando se publica informacién errénea, distorsiona-
da o falsa, cuando se utilizan expresiones ofensivas, vejatorias o inju-
riosas; 3) Derecho a la buena imagen: son las caracteristicas externas
gue identifican a una personay que no pueden ser libremente e injusti-
ficadamente utilizadas o manipuladas por terceros; el uso de la imagen
requiere de autorizacion, a no ser que se encuentre dentro de limites
consagrados y legitimos; 4) Derecho a la honra: es la estima que cada
persona merece en el trato con los demas, en razén a su dignidad huma-
na; se vulnera cuando se realizan afirmaciones injuriosas o calumniosas
auna persona.

3. Derecho alalibertad de expresion

La libertad de expresion ha sido entendida como un derecho consustan-
cial al funcionamiento de la democracia, la formacién de opinién publica
y el derecho de expresar opinionesy pareceres de maneralibrey sin mas
restricciones que los derechos de los demas o el interés publico. Por lo
anterior, no es de extranar que el derecho de isegoria (como igualdad de
palabra) tenia la misma entidad que el derecho de isonomia (igualdad le-
gal) para los ciudadanos que vivieron bajo la democracia ateniense.
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Consagrada esta libertad desde los origenes de los derechos humanos,
fue recogida posteriormente en la Declaracién Universal de los Dere-
chos Humanos de 1948, asi como en el Pacto Internacional de Derechos
Civilesy Politicos de 1966 (art. 19) y la Convencion Americana de Dere-
chos Humanos de 1969 (art. 13), entre otros. La Constitucion colombia-
na, lo consagra el articulo 20, el cual senala lo siguiente:

Se garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion ve-
raz e imparcial, y la de fundar medios de comunicacién masiva. Es-
tos son libres y tienen responsabilidad social. Se garantiza el dere-
cho alarectificacién en condiciones de equidad. No habra censura.

Tanto la doctrina como la jurisprudencia han senalado que la libertad
de expresién asi concebida, comprende por lo menos dos aspectos: a)
La libertad de opinién, entendida como la facultad para que una perso-
na manifieste libremente sus ideas, pensamientos, opiniones, puntos de
vista o pareceres sobre todo tipo de temas o cuestiones, con pocas res-
tricciones pues se trata de una exteriorizacién de la subjetividad que no
exige mas compromiso que respetar la dignidad, honor y honra de los
demas; b) La libertad de informacién, entendida como la capacidad de
buscar, transmitir y recibir informacién pero que sea veraz e imparcial
(Sanchez Iregui, 2019).

Por ello, esta libertad estd mas limitada que la anterior, debido al com-
promiso de transmitir informacién veridica, no tendenciosa o fragmen-
tada. En este punto se ubica la actividad periodistica, la prensa, los me-
dios de comunicaciony, actualmente, se ha trasladado a las plataformas
digitales e internet que son autopistas informativas sin precedentes.
La rectificaciéon emerge aqui como un elemento necesario para garan-
tizar que la informacién falsa, equivocada o parcializada, sea corregida
o suprimida.

Un aspecto importante es la prohibicién de la censura previa, es decir,
establecer a priori un listado de controles a la publicacién de determi-
nados contenidos. Sin embargo, ninglin derecho es absoluto y aqui tam-
bién se contemplan ciertos eventos de censura, obviamente, estableci-
dos por la ley con suficiente justificacion para ser considerados como
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deseables; por ejemplo, la prohibicién de contenidos de pornografia in-
fantil, el discurso de odio, la apologia del delito, el genocidio, entre otros.

La Corte Constitucional, en su sentencia T-391 de 2007, desarrollé am-
pliamente los diferentes aspectos del derecho a la libertad de expresion,
como a continuacién se resume:

(a) La libertad de expresar y difundir el propio pensamiento, opi-
niones, informaciones e ideas, sin limitacion de fronteras y a través
de cualquier medio de expresiéon y el derecho a no ser molestado
por ellas (libertad de expresion strictu sensu); (b) La libertad de
buscar o investigar informacién sobre hechos, ideas y opiniones
de toda indole; (c) La libertad de informar; (d) La libertad y el dere-
cho a recibir informacion veraz e imparcial sobre hechos, asi como
sobre ideas y opiniones de toda indole; (e) La libertad de fundar
medios masivos de comunicacion; (f) La libertad de prensa; (g) El
derecho a la rectificacién; (h) La prohibicion de la censura; (i) La
prohibicién de la propaganda de la guerra y la apologia del odio,
la violencia y el delito; (j) La prohibicidon de la pornografia infantil;
(k) La prohibicion de la instigacion publica y directa al genocidio.
(Acapite IV-2, punto 1.1.4.)

Finalmente, se debe sefnalar queen 2011 la Relatoria Especial de laONU
para la libertad de opinién y expresién realizé una Declaracién Conjun-
ta con otras agencias internacionales, en la cual se manifiesta que la li-
bertad de expresién se aplica ainternet del mismo modo que a todos los
medios de comunicacion.

4. Colision de derechos en internet y redes sociales

En general, las disputas entre estos derechos no es algo nuevo y surgie-
ron desde la aparicion de los medios de comunicaciéon masiva como la
prensa, la radio o la television. Se han documentado y analizado casos
de controversias judiciales por articulos publicados en periédicos que
agraviaban el buen nombre, la intimidad o la honra de determinadas
personas; asimismo, laradioy la televisién han lidiado con reclamos que
exigen la rectificaciéon, o han enfrentado procesos judiciales por injuriay
calumnia, o han sido demandados civilmente para reparar dafios al buen
nombre o el honor.
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La novedad de las disputas, la constituye el hecho que el medio de comu-
nicacion empleado para transmitir la informacién es un medio mucho
mas poderoso y masivo, de facil acceso, proclive al anonimato, de dificil
control, que traspasa fronteras y que penetra en todos los lugares: in-
ternet. Por su parte, las redes sociales son plataformas digitales en las
cuales los usuarios pueden crear su propio perfil, compartir informacion
apartir de intereses o gustos compartidos; las redes sociales se caracte-
rizan por brindar servicios a sus usuarios, los cuales pueden:

1) Construir un perfil publico o semipublico dentro de un siste-
ma enlazado; 2) articular una lista de usuarios con quienes pueda
compartirse una conexién; y 3) ver y explorar una lista de sus co-
nexiones, asi como de las conexiones hechas por otros dentro del
sistema. (Sanchez Iregui, 2019, pp. 15-16, citando a Ramsey)

Existen algunos trabajos directamente relacionados con los derechos
a la intimidad, al buen nombre y libertad de expresion en la red, que
se ocupan de aspectos polémicos o controversiales. Se destacaran los
asuntos mas importantes de cara a los objetivos del presente estudio.

4.1.La escasa o precaria regulacion legal

Existe un acuerdo en el contexto europeo y norteamericano acerca de
gue las leyes y normativas existentes no contemplan adecuadamen-
te la resolucién de las disputas entre derechos surgidas en ambientes
digitales. Por un lado, las leyes que se tienen son afiosas o elaboradas
en el tiempo en que las TIC eran fantasia o tenian poco desarrollo; en
segundo lugar, el desarrollo vertiginoso o acelerado de las TIC, apenas
logra ser asimilado por la propia poblacién y por las autoridades: los
conflictos desbordan la reaccién del legislador.

Fruto de lo anterior y a pesar de la elaboraciéon nuevas regulaciones
sobre la tecnologia, la resolucién de las disputas entre el derecho a la
intimidad, al buen nombre vy la libertad de expresion ha tenido que ser
resuelta por los jueces, como lo sefialan Cordero y Fayos (2014) respec-
to a la libertad de expresion frente a la intimidad y el honor: “La juris-
prudencia ha tenido que llenar este vacio tan importante a través del
concepto de interés publico” (p. 24).
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Por otro lado, el trabajo de Meléndez Juarbe (2017), sobre la situacién
del derecho a laintimidad frente al de libertad de expresion en los Esta-
dos Unidos, sefala las dificultades que tienen las personas en aquel pais
debido a que la Constitucién Federal no prevé un severo control de la
informacion privada que manejan las plataformas de internet, dejando
practicamente, en manos de estas (intermediarios) la regulacién y ga-
rantia de |la privacidad de sus usuarios:

Cuando la conversacion sobre nuestros derechos humanos y civi-
les gira en torno alo que hacen o no hacen estas plataformas en su
entera discrecion, actores privados que no tienen que regirse por
parametros constitucionales y cuyo comportamiento esta defini-
do exclusivamente por la demanda de sus servicios y no por valo-
res constitucionales que abrazamos, ahi hay un potencial proble-
ma. Su conducta se convierte en los “términos y condiciones” de
nuestra democracia. (Meléndez Juarbe, 2017, p. 21)

Entonces, lo que se observa en la literatura y doctrina juridica es una
remision constante a los pronunciamientos de las cortes y tribunales de
cierre que son los que estan elaborando el derecho —via jurispruden-
cia—, al establecer reglas y subreglas de aplicacion judicial para la reso-
lucion de los casos. El problema es que la jurisprudencia no siempre es
permanente, estando sujeta a la interpretacion de los derechos —que
es amplia—, o que cambia mediante un procedimiento que en si mismo
no puede ser tan “objetivo” como lo es la elaboracién de la ley. Es decir,
a pesar de los precedentes, las decisiones pueden verse afectadas por
las circunstancias especiales de orden publico, clima de opinién, presiéon
mediatica o restricciéon presupuestal, entre otras.

Para el caso de Colombia, son los fallos de la Corte Constitucional los
que estan marcando la pauta, si bien existen muchas acciones de tutela
interpuestas y resueltas por los jueces de instancia. En esas sentencias,
la mayoria de las normas en que se sustentan las decisiones estan com-
puestas por las normas de la propia constitucion (art. 15,20 0 21) o por
tratados internacionales, que como se sabe, contienen disposiciones
con un alto grado de generalidad o abstraccion.
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4.2. En presencia de colision entre derechos se debe aplicar la
ponderacion

También se concuerda con el uso que se debe hacer de la ponderacién
entre estos derechosy que, en general, las cortes lo estan haciendo rela-
tivamente bien (Cordero y Fayos, 2014; Jorda, 2014; Escribano, 2014).
El método o ley de ponderacién fue propuesto por Robert Alexy para
aplicarla a los principios fundamentales (normas con alto grado de ge-
neralidad que contienen un mandato de optimizacién en lamedidade lo
posible), segun la cual “[...] cuanto mayor sea el grado de no satisfaccion
o restriccion de un principio, tanto mayor tiene que ser la importancia
de la satisfaccién del otro” (2007, p. 351).

Llevada al campo de los derechos fundamentales, el test de ponderacién
ha sido de gran utilidad en la resolucién de “casos dificiles”, por lo que no
es raro que su autor sea reconocido como el mas influyente doctrinante
para las decisiones de la Corte Constitucional colombiana*. Sin embar-
go, la aplicacién de la ponderacién exige un analisis profundo de cada
caso en particular, pues no hay una regla general que permita resolver
los casos de la misma manera (Jorda, 2014). Para el caso de Espania, Es-
cribano se senala lo siguiente, respecto a la libertad de expresion:

[...] el Tribunal Constitucional ha establecido como una especie de
“vara de medir”, en un extremo sitta la mentira y los insultos y en
otrolas noticias veraces democraticamente relevantes. Asi cuanto
mas nos acercamos al insulto, menor o ninguna sera la tutela cons-
titucional. (2014, pp. 74-75)

Dentro de laliteratura, no hay una clara posicién acerca de cual de estos
derechos tiene prevalencia sobre el otro (como se dijo arriba, no existe
unaregla general); en principio son del mismo nivel o importancialo que
es apenas logico esperar, pues si se trata de derechos o principios de
diferente categoria o importancia no tendria objeto la misma pondera-
ciéon: simplemente uno se impondria al otro, como sucede en las dispu-
tas entre principiosy reglas. En todo caso, el test de ponderacién implica
la preferencia de un derecho sobre otro, como senala Jord4, citando al
Tribunal Supremo espanol:

4 Segln un estudio sobre la Corte Constitucional y sus magistrados (Jiménez, 2021).
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[...] el examen de laintensidad y trascendencia con la que cada uno
de ellos resulta afectado, con el fin de elaborar una regla que per-
mita, dando preferencia a uno u otro, la resolucién del caso mediante
la subsuncion en ella. (2014, p. 185, cursivas propias)

De lo anterior, se desprende una serie de circunstancias o eventos en los
cuales podria preferirse un derecho fundamental sobre otro:
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a.

El derecho al honor (buena reputacién) y a la honra prevale-
ce sobre el de libertad de expresion cuando se usan frases o
afirmaciones ultrajantes, ofensivas o vejatorias, sin relacion
con las opiniones emitidas. No existe el derecho al insulto
(Jorda, 2014).

El derecho a la informacién se torna preferente cuando la
informacion es cierta y tiene relevancia o interés publico. La
veracidad no se exige en las meras opiniones (libertad de ex-
presion strictu sensu), dado que: “[...] las opiniones o pensa-
mientos no son susceptibles de prueba y no se pueden pres-
tar a una demostracion de exactitud como si ocurre con la
informacion o los hechos narrados” (Jorda, 2014, p. 184).

El hecho que la noticia o informacion publicada sea verda-
dera, no exime de la probabilidad de entrar en colisién con
el derecho a la intimidad, pues el criterio para determinar la
legitimidad de la intromision en la vida privada no es la vera-
cidad de la informacion, sino la importancia publica del he-
cho publicado. Se prefiere entonces, el derecho a la intimidad
(Jorda, 2014).

El derecho a la intimidad de personajes publicos (autorida-
des, celebridades, artistas, deportistas, musicos, etc.), se ve
limitado frente a la libertad de expresidon teniendo en con-
sideracion: i) la notoriedad publica de la persona; ii) el lugar
donde ocurrié el evento; iii) el interés publico del contenido.
En el primer caso: “Las personas publicas estan mas sujetas a
escrutinio sobre sus vidas y que deben soportar mas en este
sentido que el resto de las personas” (Corderoy Fayos, 2014,
p. 27); pero este axioma debe ser matizado cuando la noticia
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o evento se realiza en lugares reservados que pertenecen a
la esfera privada de la persona, o cuando la informacién no
tienen trascendencia publica y se ofrece solamente para sa-
tisfacer la curiosidad o morbo de una parte del publico que se
deleita con la vida privada de un personaje®. Otro elemento
utilizado para resolver estos casos consiste en establecer la
diferencia entre interés publico y el interés del publico; en el
segundo caso estaria la simple curiosidad del publicoy el pri-
mer caso justificaria la invasion de la intimidad; sin embargo,
esta distincion no es muy util cuando se trata de informacién
de la vida privada de personajes publicos, especialmente,
cuando estas revelaciones afectan el desempeno de sus fun-
ciones publicas o su estado publico (Foster, 2014).

El derecho a la libertad de expresién prevalece cuando se
trata de ladifusion de ideas e informaciones consideradas de
interés publico. En este sentido, el discurso politico, la opi-
nién politica y la caricatura se imponen sobre la intimidad, al
buen nombre o la honra. Los autores se refieren a la posicion
en este sentido del Tribunal Europeo de Derechos Humanos,
gue se justifica por el papel central de la prensa y los medios
de comunicacién en laformaciéon de opinidn publicay el dere-
cho a buscar, recibir y difundir informacion: “la preferencia la
ostentard siempre que se trate de informaciones que sirvan
para contribuir a un debate de interés general en una socie-
dad democriatica” (Jorda, 2014, p. 191).

Soluciones salomoénicas: usar la tecnologia, preservando
ambos los derechos. Es una solucién en la cual se preserva
la intimidad o el buen nombre de una persona, sin necesidad
de remover o aplicar censura a la libertad de informacion. Se
trata de casos en los que haya una lesion a los derechos de la
personalidad, pero a la vez se trata de publicaciones de re-
levancia publica, entonces existen programas informaticos

Un caso de estas caracteristicas se presento en la Sentencia T-546 de 2016, en la que el
accionante (el conocido General Palomino) buscaba el amparo de sus derechos al buen
nombre e intimidad por la publicacién de un libro sobre la llamada comunidad del anillo,
en el cual aparecia en portada. La Corte negé el amparo.
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gue permiten a la pagina web que publicé la noticia, hacerla
invisible para los motores de busqueda; de esta manera, la
publicacion hecha no aparece en el listado de resultados de
busqueda®.

Para el caso de Colombia, como se analiza en el capitulo sobre jurispru-
dencia, se encuentra que la Corte Constitucional aplica la ponderacién
en presencia de colisién de estos derechos con la salvedad que, para la
Corte, la libertad de expresién posee prima facie una prevalencia sobre
otros derechos. También ha sefialado en algunas sentencias que se trata
de una presuncién que admite prueba en contra y puede ser objeto de
contradiccidon cuando otros derechos —especialmente derechos muy
vinculados con la dignidad humana—, como lo son la intimidad, el buen
nombre o la honra, entran en disputa.

4.3. El interés general versus el interés particular

Un aspecto esencial de la colisién entre estos derechos lo constituye el
caracter publico de la libertad de informacion contra el interés privado
de los derechos de intimidad, al buen nombre y honra. No resulta pa-
cifica esta discusion en la cual, de entrada, se impondria la libertad de
expresion pues, en algunas constituciones (como la colombiana), se con-
sagra la prevalencia del interés publico sobre el privado.

Los defensores de la libertad de expresién invocaran el interés general
y determinante de la posibilidad de opinar y generar opinién publica, ya
gue es central para el funcionamiento del Estado de derecho, la demo-
craciay el pluralismo; toda limitacion al derecho es potencialmente cen-
sura: “Si sometemos a la sociedad a la censura para proteger a un indivi-
duo, al final la sociedad deja de funcionar” (Jorda, 2014, p. 181, citando
a un entrevistado). Los defensores de la intimidad, el buen nombre y la
honra acudiran a la necesidad de preservar la dignidad humana.

Si nos preguntamos quién estd primero, el Estado o la persona, la res-
puesta es obvia. Y asi, volvemos sobre el origen de los derechos funda-

6 La Sentencia T-277 de 2015 ofrece una salida similar al ordenar la aplicacién de la herra-

» o«

mienta técnica “robots.txt”, “metatags”.
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mentales, que son derechos humanos, cuyo titular es la persona, incluso
antes del Estado.

4.4. Laresponsabilidad de los buscadores y proveedores

Segun los casos presentados, la literatura senala que los proveedores
de servicios de motores de busqueda (engine research) como el caso de
Google, no son responsables porque ellos no realizan tratamiento a
los datos, solo facilitan la busqueda de la misma a partir de las paginas
web en donde se aloja la informacién; de este modo, son las paginas las
responsables porque efectivamente realizan tratamiento a la informa-
ciénde sus usuarios. La autoridad administrativa o judicial no podria, en
principio, ordenar a un proveedor de motor de busqueda que elimine o
retire informacion, salvo “[...] que no haya respetado los codigos de ex-
clusiéon o enlos que se haya dado cumplimiento a una solicitud emanada
de la paginaweb relativa a la actualizacion de la memoria oculta” (Jorda,
2014, pp. 166-167, citando un caso ventilado ante el Tribunal de Justi-
ciade la Uniéon Europea).
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Capitulo/ll.

Las reglas online y offline
para establecer la jurisdiccion
en controversias juridicas
originadas en lared-

1. Introduccion

Como se senald en la introduccién, una de las mayores dificultades para
atribuir jurisdiccion y competencia en pelitos de internet es que las le-
yes y reglamentos se han concebido bajo la creencia en que las conduc-
tas o actividades estan geograficamente ubicadas y que, por tanto, re-
sulta facil determinar dicho lugar. En el libro de Kohl sobre jurisdiccion
y regulacién de internet, la autora sefala lo siguiente: “Finally, States
are today struggling with accommodating these difficult events with-
in their allocation rules based on location, so much so that there have
been some calls to abandon the territorially based system of regulation”
(Kohl, 2010, p. 11).

En todo caso, para determinar la jurisdiccion y poder senalar la respon-
sabilidad respectiva, se debe realizar la conexién entre lo que aparece
publicado en el mundo virtual y laconducta de un actor o persona ubica-

7 Parte del presente trabajo se publicé en Soler Pedroza y Jiménez (2014).
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daen “algun lugar”. La importancia crucial de la jurisdiccién para aplicar
las leyes en internet se senalé de la siguiente manera:

In the end, however, law can only be applied if you decide on ju-
risdiction. Since jurisdiction deals with territory you have to link
what happens on the internet to a particular country, or to be
more precise: to an actor (person, government) and/or computer.
(Lodder, 2013, p. 266)

Algunos autoresreclamanlanecesidad derealizar tratados o convencio-
nes internacionales con el propdsito de llegar a acuerdos que reduzcan
los riesgos del comercio electrénico, por ejemplo, que se vea sometido
a varias jurisdicciones y a diferentes regimenes de responsabilidad, lo
gue podria traer consecuencias dafiinas en los negocios transnaciona-
les (De Lucca, 2012). Debido a lo anterior, la comunidad académica, las
empresasy Estados hanido creando instancias y escenarios con el finde
establecer redes de cooperacion y adoptar directrices de politica para
mejorar la gobernanza de internet, como es el caso del foro Internet &
Jurisdiction, para el caso europeo.

Una de las caracteristicas de internet es su caracter transfronterizo
(crossborder) y su independencia geografica, como lo sefalé en su mo-
mento Jiménez y Meneses (2017); debido a lo anterior, el factor terri-
torial para atribuir competencia judicial se tornairrelevante en muchos
casos, y si la jurisdiccién puede extenderse sobre cualquiera y en cual-
quier parte hay que aceptar de entrada que las controversias surgidas
eninternet y redes sociales superan el territorio de una especificajuris-
diccion. En este punto, Svantesson (2007) recuerda que la expresion del
derecho internacional no-man’s land, deberia ser cambiado por el térmi-
no del derecho informatico de every-man’s land.

El objetivo de este capitulo es analizar los factores que estan utilizando
para establecer la jurisdiccion y competencia en pleitos surgidos en in-
ternet, a nivel internacional, europeo y nacional. Se analiza, de manera
detallada, si estan aplicando los factores tradicionales (reglas offline) o si
han aparecido otros nuevos (reglas online).

| 40



Internet, redes sociales y proteccién de derechos constitucionales

2. Reglas para definir la jurisdiccion en casos de internet

2.1. Casos en Estados Unidos: los test de Zippo y de Calder

Debido a que fue en Estado Unidos donde se generaron las primeras re-
glas o criterios offline para asumir la jurisdiccion y competencia en casos
de internet, se presenta a continuacién de manera breve los dos tipos
de pruebas que han emergido en ese pais: el test de Zippo y el test de
Calder. Los dos son derivaciones de las reglas de los “contactos minimos”
y “long-arm’”, utilizados para determinar la jurisdiccion personal.

Caso Zippo Mfg Co. v. Zippo Dot Com. Inc.

Con base en el caso Zippo Mfg Co. v Zippo Dot Com. Inc. en 1996 (Corte
del Distrito de Pennsylvania), aparece por primera vez un criterio online
para sumir jurisdiccion en controversias de internet. El Zippo test, cono-
cido también como “test de escala movil” (sliding scale test), determina
la competencia segun el grado de interaccidon que exista entre la pagina
web y el Estado donde esta el tribunal o corte (US District Court for the
Western District of Pennsylvania, 1997). El test Zippo tiene las siguien-
tes caracteristicas:

Por lo tanto, es necesario identificar una escalabasada en el espec-
tro de la actividad: a) La jurisdicciéon personal es adecuada cuando
el demandado contrata con los residentes de otra jurisdiccién o
Estado, lo que implica transmisién repetida de informacién y de
archivos entre computadoras a través de Internet; b) La jurisdic-
ciéon personal no es adecuada cuando el acusado ha publicado sim-
plemente la informacién en un sitio Web pasivo, que es accesible
a los usuarios en jurisdicciones extranjeras; c) La jurisdiccion per-
sonal no es clara para los sitios web interactivos donde el usuario
puede intercambiar informacién con la pagina. (Soler Pedroza y
Jiménez, 2014, p. 24)

Segun lo anterior, el test Zippo no es util para determinar la jurisdiccion
cuando la interactividad con el sitio web es bajo; se senala ademas que
la Corte no establecié una definicion de lo que significa interactividad.
Otros cuestionan el test porque no protege los derechos al debido pro-
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ceso en el contexto de la jurisdiccion personal de los Estados Unidos
(Geist, 2001; Hawkins, 2006; Wang, 2008).

Caso Calder v. Jones

El caso Calder v. Jones, en 1983 (Corte Suprema), aun cuando no esta-
ba relacionado con internet, dard a origen al “test de efectos” (Effects
test) que consiste en establecer jurisdiccion segun los efectos causados
dentro del territorio donde el tribunal se encuentra, segiin la conducta
intencional del demandado que se encuentra fuera del mismo, y sin im-
portar el nivel o grado de interaccion del sitio de internet:

El test de Calder ofrece mas certeza que Zippo especialmente en
disputas de comercio electrénico, también puede ser usado para
establecer la jurisdiccién en casos no comerciales, especialmente
en los agravios o lesiones a las personas. Con el fin de establecer
los efectos en el ciberespacio, los tribunales pueden considerar si
existe una orientacion u objetivo especifico hacia alguien en la in-
ternet (analisis basado en la focalizacidn), tales como el uso de un
lenguaje especifico, la moneda o la nacionalidad, el uso del domi-
nio del pais, etc. (Soler Pedroza y Jiménez, 2014, p. 25, citando a
Geist, 2001)

El mayor grado de subjetividad de este test, con relaciéon a Zippo, ha sido
sefalado como una de sus limitantes.

Investigacion del equipo de Joel Reindenberg en 2013

El trabajo de Reindenberg et al. (2013) estudidé 41 casos judiciales en
Estados Unidos, encontrando lo siguiente: 1) Todos los casos estaban
relacionados con determinar la jurisdiccion en internet; 2) El tema mas
frecuente de disputas fue la propiedad intelectual (62 %), seguido por
temas sobre injuria o dafo al buen nombre; 3) El Zippo test fue el mas
citado por los jueces y tribunales, y considerado el mas adecuado para
establecer lajurisdiccion y competencia; 4) El Calder test eraimportante
en asuntos relacionados con injuria y calumnia; 5) En algunos casos se
aplican ambos test, no siendo excluyentes; 6) Cuando no se utiliza nin-
guno de los dos test, se aplican las reglas tradicionales: “[...] the majo-
rity applied traditional offline principles of jurisdiction to the Internet
setting such as the Sixth Circuit in Compu Serve” (Reindenberg et al.,
2013, p. 58).
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2.2.Casos en el derecho internacional

De acuerdo con Reindenberg et al. (2013) existen dos casos emblemati-
cos que suscitaron dudas y conflictos de jurisdiccion entre Estados Uni-
dos, Australiay Francia.

Caso Dow Jones & Co. Inc. v. Gutnik

El primero es el caso Dow Jones & Co. Inc. v. Gutnik, en el 2002, en el cual
una persona residente en Vitoria (Australia) demandé por difamacion
al periédico Dow Jones & Co. Inc. debido a un articulo subido en el sitio
web del periédico para Estados Unidos, pero también fue publicado en
la pagina web del magazin Barron’s. Dicha publicacién solo era accesi-
ble alos suscriptores de Dow Jones y algunos de ellos se encontraban en
Australia.

Para la Corte Suprema de Victoria, en Australia, el articulo fue publica-
do en este pais y, por tanto, la ley de alli era aplicable, igual que la com-
petencia para conocer el caso. El periddico apelé la decisiéon ante el Tri-
bunal Superior de Australia sosteniendo que el articulo fue publicado
donde se habia subido (Estados Unidos) y no donde se leyé (Australia).
La Corte confirmo la decision y argumenté que:

The objections that the appellant is not present in this country, has
no office or assets here [...]; has only minimal commercial interest
in the sale of Barron’s magazine or online services in Victoria or
to Australians [...] are considerations irrelevant to the issue of ju-
risdiction once the propounded long-arm rule is found valid and
applicable. (High Court of Australia, 2003)

En conclusion, la Corte de Australia aplicé al caso reglas offline del long-
arm, pese aque el demandado pidié laaplicacién de reglas online, del test
purposely avails establecida en el caso Hanson v. Denckla, para demostrar
contactos esporadicos y accidentales de Dow Jones en Australia.

Caso Yahoo!, Inc. v. La Ligue Contre le Racisime et LAntisemitisme

En el caso Yahoo!, Inc. v. La Ligue Contre le Racisime et LAntisemitisme, de
2006, dos organizaciones sociales demandan a Yahoo! Inc. en Francia por
promover la venta de articulos nazis en su sitio o web de subastas, dado
que promover este tipo de cosas es delito en Francia. La Corte francesa
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ordend a Yahoo! Inc. bloquear el acceso de usuarios en Francia e impuso
una multa, si después de tres meses el contenido era accesible.

Enseguida, Yahoo! demanda alos accionantes franceses ante un Tribunal
americano buscando una decisién que hiciera inaplicable la decisiéon de
la Corte francesa en Estados Unidos, porque era alli donde Yahoo tenia
susede. El Tribunal de Distrito de California asumié lajurisdiccion sobre
los acusados y declaré que la sentencia decretada en Francia era exclui-
da en los Estados Unidos, segun la libertad de expresion. Esta sentencia
fue apelada ante la Corte de Apelaciones, que confirmo la providenciay
la jurisdiccion para conocer el caso:

Because California’s long-arm jurisdictional statute is coextensive
with federal due process requirements. [...] LICRA and UEJF con-
tend that we must base our analysis on the so-called effects test
of Calder v. Jones. [...] There are three such contacts [...] However,
the third contact, considered in conjunction with the first two,
does provide such a basis. (United States Court of Appeals, Ninth
Circuit, 2006)

En suma, la corte americana aplico el tradicional offline estatuto del long
arm, a pesar de que la defensa argumenté la aplicacién de criterios on-
line (test de los efectos). Por su parte, la Corte francesa aplicé criterios
tradicionales de jurisdiccion offline, del Cédigo de Procedimiento Ci-
vil francés.

Casos transfronterizos

Adicionalmente, existen otros casos transfronterizos en Canada, Esta-
dos Unidos e Inglaterra, en los cuales hay una tendencia a expandir la
jurisdiccién extraterritorialmente, primando los criterios de: 1) El sitio
del acceso, sin importar donde se cargd o generé la informacion; 2) La
ubicacion del servidor, sin importar el dispositivo terminal; y 3) El lugar
donde se sufren los danos, no tanto donde se produjeron (Internet &
Jurisdiction Project, 2014).

El primer caso HomeAway.com, Inc., v. Martin Hrdlicka en 2012 (Corte Fe-
deral de Canada), sobre derecho demarcas, una compania domiciliada
en Estados Unidos pidié borrar un registro de marca a nombre del sefior
Hrdlicka concedido en Canada por considerar que la marca ya era un
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derecho de HomeAway.comy que la habia usado desde su portal de ven-
tas web y habia contratado con clientes canadienses.

La Corte canadiense verifico lo anterior y sostuvo que: “[22] | find, there-
fore, that a trade-mark which appears on a computer screen website in
Canada, regardless where the information may have originated from
or be stored, constitutes for Trade-Marks Act purposes, use and adver-
tising in Canada” (Canadian Federal Court, 2012). Igualmente, la Corte
se declaré competente y ordend borrar la marca del sefor Hrdlicka del
registro canadiense. En este caso se aplicaron reglas online similar a las
pruebas de Zippo (nivel de interaccién).

En el caso de MacDermid, Inc., v. Jack Deiter, en diciembre de 2012 (Cor-
te de Apelaciones de Estados Unidos), una empresa de Estados Unidos
ubicada en Connecticut demandé a una ex trabajadora de una sucursal
suya en Canada porque, justo antes de perder el empleo, envié archi-
vos confidenciales de laempresa, desde el e-mail institucional a su e-mail
personal. La Corte del Distrito de Connecticut rechazé la demanda se-
nalando que la sefiora Dieter no utilizé computadores en sujurisdiccion;
sin embargo, la Corte de Apelaciones revocé esta decisién y asumio
jurisdiccién porque la demandada usé informacién proveniente de los
servidores ubicados en Connecticut (United States Court of Appeals,
Second Circuit, 2012).

Eneltercer caso, Judith Vidal-Hall, Robert Hann y Marc Bradshaw v. Google
Inc,en 2014 (Alta Corte de Inglaterray Gales), usuarios del Reino Unido
demandaron a Google por relajar la seguridad del navegador y permitir
cookies de anuncios publicitarios indeseados. La demandada alegé falta
dejurisdiccién, al considerar que la controversia deberia ventilarse ante
un tribunal de California, donde tenia su domicilio principal. La Corte
britanica asumid la competencia y aplicando las reglas offline del caso
Maritime Corp. Spiliada v. Cansulex Ltd. (1987), recordo los factores que
rigen la aplicacién del principio forum non conveniens para atribuir juris-
diccion en los paises del sistema de common law:

i) The burden is upon the Claimant to persuade the Court..;
ii) The appropriate forum is that forum where the case may
most suitably be tried for the interests of all the parties and
the ends of justice; iii) One must consider first what is the
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natural forum; namely that with which the action has the most real
and substantial connection. (England and Wales High Court, 2014)

En resumen, los casos internacionales presentados demuestran que
los jueces y tribunales estan aplicando los factores tradicionales (offli-
ne) en vez de reglas online como los test de Zippo y Calder, salvo el caso
de Canada.

2.3. Jurisdiccion en Europa: los casos aleman y holandés

2.3.1. Alemania

Basados en un estudio de la literatura alemana que analizé 215 diferen-
tes fuentes (articulos, casos judiciales y tratados) que se relacionan con
eltemade lajurisdiccion eninternet (Jaeger-Fineetal., 2013). El trabajo
investigativo revela lo siguiente:

Estudios Alemanes. Los tratados académicos son muy importantes en
Alemania, pues proporcionan interpretacién y comentarios a las nor-
mas. La conclusién sobre la jurisdiccion en internet es que descansa en
dos factores: i) el lugar de comision del acto, v ii) el lugar de la lesidn;
entonces, si cualquiera de los dos factores sucede dentro de Alemania,
el tribunal o juez tiene competencia. Ahora bien, para la mayoria, el lu-
gar de la comisién de los hechos o conductas es el lugar donde la web
ha sido destinada para ser visitada y una minoria sostiene que la mera
accesibilidad del sitio web es suficiente.

Caso New York Times. A partir del caso New York Times en 2010, se han
introducido algunas reglas online. En el pleito, un residente aleman de-
mandé al famoso periddico porque publicéd un articulo difamatorio en su
edicion web. Tanto el distrito y el tribunal regional aleman desestimaron
la demanda porque la publicacién estaba dirigida al publico estadouni-
densey no alos alemanes, de este modo, el criterio de la “mera accesibi-
lidad” en Alemania no configuraba “accesibilidad intencional”, la cual si
erarelevante para establecer la jurisdiccién. El Supremo Tribunal Fede-
ral revocé las decisiones de instancia y establecié nuevas reglas online:

1) Rechazé el argumento de la “mera accesibilidad”, debido a que
la disponibilidad de evidencia (pruebas) puede no existir en todos
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los lugares donde se puede acceder a la pagina web; 2) Rechazé el
argumento de “accesibilidad intencional”, ya que el dafio se produ-
ce cuando la publicacién se lee realmente, sin importar o no que la
lectura fuera promovida; 3) Establecio la regla online de “conexién
doméstica objetiva”’, cuando la publicacién tiene la posibilidad de
atraer a la audiencia en el pais: “[...] significantly more likely than it
would be with mere accessibility” (Jaeger-Fine et al., 2013, p. 9). El
Tribunal sostuvo que el contenido del articulo del New York Times
tuvo una probabilidad de atraer al publico aleman, porque el ciu-
dadano germanico fue mencionado por su nombre completo, su
supuesta conducta es un delito en Alemania y el New York Times
tiene una audiencia mundial y, por tanto, la Corte tenia jurisdic-
cion. (Soler Pedrozay Jiménez, 2014, p. 26, cursivas en el original)

2.3.2. Paises Bajos

Sobre una base de 24 casos judiciales relacionados con la jurisdiccion e
internet, se realizd una revisidn para encontrar casos que se ocuparan
deresolver conflictos o temas de jurisdicciéony competencia. Luegodela
lecturay analisis respectivo, se seleccionaron seis casos que muestran la
manera como el asunto es resuelto. Aqui se presentaran cuatro de ellos.

Corte Suprema de los Paises Bajos, caso H&M vs. G-Star International
(Casacion). H&M AB es una empresa extranjera (sueca) que tenia un
gran numero de tiendas de ropa en los Paises Bajos (incluyendo una tien-
da en Dordrecht), ademas de su propio sitio web (www.hm.com) parala
venta y la publicidad de su mercancia. Este fue encontrado culpable de
violacién de lamarcay el copyright de G-STAR, una empresa holandesa,
porqgue el jean de G-Star llamado “Elwood” se encontré alaventaenuna
tienda de H&M en Amsterdam.

La primera sentencia fue dictada por el juez en el Tribunal de Dordre-
cht, 13 de agosto de 2009, y la segunda fue por el Tribunal de Apela-
ciéon de La Haya, el 19 de abril de 2011. En septiembre de 2009, un
informe factico encontré que estos jeans estaban a la venta en las
tiendas de H&M en 23 ciudades holandesas, pero no en Dordrecht.
Por lo anterior, H&M AB, impugnd la jurisdiccion internacional del Tri-
bunal de Dordrecht sobre los cargos en su contra, pues consideré que
ellos nunca ofrecieron ni vendieron el jean “Elwood” en Dordrecht. La
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Corte Suprema recordo la jurisprudencia del Tribunal de Justicia de la
Union Europea (TJUE) y sostuvo que:

Ahora, con respecto a la demanda en contra de H&M AB que es
presuntamente una infraccion de los derechos de autor holandés
de G-Star con la venta o al menos ofrecer ropa a través del sitio
web www.hm.com, que es propiedad de H&M AB, (ver en 3.1 iii)
toda la ropa de H&M también estaria disponible a través de este
sitio web (como en el argumento a favor de H&M ha sido comuni-
cado alacorte), y que el sitio web también fue dirigido al mercado
holandés (parr. 9, la competencia a la Corte Suprema no fue im-
pugnada), todo lo cual implica que el pantalén Elwood se ofrecid
a la venta en Dordrecht, el tribunal, en el distrito de Dordrecht
tenian jurisdiccién internacional en virtud del art. 5, parrafo 3 del
Reglamento Bruselas para conocer de las presentes reclamacio-
nes contra H&M AB. (Hoge Raad der Nederlanden, 2012, traduc-
cion propia)

En consecuencia, la Corte Suprema de este pais desestimé el recurso.
No se establecieron nuevas reglas online y se aplicaron las estableci-

das offline.

Tribunal de Amsterdam, en el caso de Abogados vs. Klokkenluideronline.
nl. Un bufete de abogados presentd demanda en contra de un periodista
y una fundacién por haber publicado declaraciones ilicitas contra la fir-
ma de abogados en el sitio Klokkenluideronline.nl. La Corte asumié com-
petencia aplicando las caracteristicas crossborder de internet y las reglas
offline en relacién con el lugar de la lesién:
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La Corte ordend al acusado eliminar la informacion de su sitio web, con-
dend en dafnos y perjuicios al demandado por las costas, y ordend una
multa por cada dia después de la sentencia si el demandado no cumplia
con la sentencia (es decir, remover la informacion).

Tribunal de Breda en el caso Dahabshiil vs. [demandado]. E| demandan-
te, una empresa extranjera Dahabshiil Transfer Services Limited, entidad
financiera establecida en Londres, demandd a un residente de Soma-
lia (un periodista que habia sido admitido como refugiado en el Paises
Bajos desde 2007), debido a que publicé en diferentes sitios web (in-
cluyendo uno de su propiedad) algunos articulos acusando a Dahabshiil
gue estaban cometiendo delitos como la financiacion del terrorismo, o
al menos provocando delitos, entre ellos, el de incitar el asesinato de
una cantante somali. El acusado respondié que: a) el tribunal holandés
no tenia jurisdiccion porque la ley holandesa no se aplicaba al caso y b)
nego que él estaba actuando ilegalmente. El Tribunal asumié competen-
ciade acuerdo con las reglas offline, de la siguiente manera:

3.4. Articulo 2 Rv establece que en los casos que tienen que ser
iniciados por orden de comparecencia, los tribunales holandeses
tienen jurisdiccion si el demandado estd domiciliado en los Paises
Bajos o tiene residencia habitual. Esta es también la regla principal
en el sistema del Reglamento de Bruselas | (articulo 2 EEX), sobre
la cual el Reglamento [demandado] se basa, entre otras cosas. El
[Demandado] vive en [residencia] en Paises Bajos, por lo que el tri-
bunal holandés tiene jurisdiccion. (Rechtbank Breda, 2011)

El juez considerd que no hubo actos ilicitos realizados por el demanda-
do al publicar en su propio sitio web esos articulos y que las publicacio-
nes hechas en otros sitios web no proporcionan base suficiente para la
asignacion de la responsabilidad a la parte demandada. El juez rechazo
las pretensiones y condend en costas a Dahabshiil.

Tribunal de Distrito de Rotterdam el caso DollarRevenue vs. OPTA (ape-
lacion, 2010). El acusado OPTA (Autoridad Postal y de Telecomunica-
ciones de Paises Bajos) por imponer una multa a cinco demandantes
(llamados DollarRevenue, en el proceso), por la violacion del art. 4.1 de
un Decreto relativo a las condiciones generales del servicio y los intere-
ses de los usuarios finales.
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La actividad de los demandantes era instalar software de publicidad en
los computadores de clientes (para OPTA ellos habian instalado sin in-
formar detalladamente y con claridad al usuario) y se oponian a la san-
cion por las siguientes razones: 1) que el demandado no tenia jurisdic-
cion; 2) que el demandado fallé en la carga de probar la responsabilidad;
y 3) que las multas fueron desproporcionadas. El Tribunal establecié
gue OPTA si tenia jurisdiccion, sin importar la ubicacion geografica de
los clientes finales, toda vez que la instalacién y acceso a la informacién
ocurrié desde territorio holandés (Rechtbank Rotterdam, 2010).

Se puede concluir, de manera general, que los casos holandeses mues-
tran un uso importante de las reglas offline para determinar la jurisdic-
cién en internet; estas reglas provienen tanto de la normativa europea
como de la nacional (Cédigo de Procedimiento Civil). El inico caso que
utiliza reglas online se basé en la “prueba de efectos”, con argumentos
acerca de la informacioén dirigida hacia determinado publico (accesibili-
dad intencional).

3. Casos en Colombia

3.1. Algunos antecedentes

La mayoria de la literatura sobre internet y derecho se refiere a cuestio-
nesotemas que no estanrelacionados conlajurisdiccion o competencia.
Sin embargo, se pueden encontrar algunos trabajos importantes como
el conocido caso del Juez de Rovira (Manrique Garcia, 2011). Durante 10
meses una persona envié correos electrénicos a otra, quien las consi-
deré como spam y solicitd al remitente eliminar su direccién de correo
electrénico de la base de datos. El agraviado interpuso una acciéon de
tutela ante el Juez de Rovira (un juez fuera de la jurisdiccién de Bogot3,
aunque las partes estaban domiciliadas en Bogotd y los mensajes fueron
enviados dentro de Bogota), solicitando el amparo de sus derechos fun-
damentales, como la intimidad.

El juez de Rovira asumio el conocimiento del caso argumentando que,
en el ciberespacio, la direccion de correo electrénico o e-mail es el “do-
micilio virtual” de la persona, y sostuvo ademas que:
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[...] the place where the violation occurs [...] not only is the one
where the action unfolds or incurred in the omission, but likewise
where the effects of these behaviours are perceived [...] the fact
that no rule had been enacted, will not prevent us from consider-
ing this Court as any other anywhere in the Republic of Colombia,
is competent to hear a case of this nature until a statute says oth-
erwise. (citado por Manrique Garcia, 2011, p. 15)

Segun esta postura, el e-mail o correo electrénico de una persona se
convierte en un domicilio virtual, lo que hace que pueda percibir los efec-
tos en todas partes vy, por esa via, cualquier juez tendria competencia.
Estareglaonline, ha sido cuestionaday, en todo caso, poco o nada usada
debido a que existen normas claras y detalladas para establecer y repar-
tir la competencia en la accién de tutela.

3.2. Casos sobre jurisdiccion e internet en Colombia

Luego de seleccionar 65 casos potenciales entre las altas cortes y los
tribunales, tan solo dos de ellos se referian a disputas de jurisdiccién o
competencia en internet. Veamos a continuacion:

Caso Jeronimo Alberto Uribe

En el caso Jerénimo Alberto Uribe, ocurrido en 2010, cuyo padre era el
presidente de la Republica en el momento, este presentd una denuncia
porque aparecio en la red social Facebook un perfil denominado: “Me
comprometo a matar a Jerénimo Alberto Uribe, hijo de Alvaro Uribe’,
esto se considera como el tipo penal de “Instigacion a delinquir agrava-
do”, en Colombia. La Policia Nacional ubicé y capturd a un joven que pre-
sumiblemente creo el perfil o grupo en Facebook. El lugar del hecho fue
en Chia (un pueblo a las afueras de Bogota).

La denuncia fue puesta por el fiscal en un tribunal de Bogota y la defen-
sa cuestiond la jurisdiccion del tribunal en Bogota, argumentando que
“[...] como la conducta fue cometida en el ciberespacio, pero originada
en el municipio de Chia, compete a un juzgado del distrito judicial de
Cundinamarca” (Corte Suprema de Justicia [CSJ], 2010a). Sin embargo,
la CSJ rechazé estos argumentos y establecié que, dado que la red social
Facebook posee:
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[...] cobertura mundial y transnacional, no permite precisar que
haya tenido ocurrencia en el municipio de Chia. Frente a tales su-
puestos, por consiguiente, en que el factor territorial no presta
utilidad para establecer la competencia, es necesario acudir a las
pautas del inciso segundo del articulo 43 del estatuto procesal pe-
nal[...]. (Corte Suprema de Justicia, 2010a)

Por consiguiente, la Corte sostuvo que los criterios territoriales no son
Utiles para el caso y en estos eventos, cuando no es posible determinar
con certeza el lugar de los hechos, siguiendo lo preceptuado en el Cédi-
go Procesal Penal, el juez del lugar debe conocer donde la Fiscalia hace
la denuncia, por considerar que alli se encuentran los elementos funda-
mentales de la acusacion y la Fiscalia hizo la denuncia en Bogota, por lo
gue ese tribunal se le atribuyd la competencia. En el fallo del caso, se
declaré la inocencia del acusado por falta de material probatorio que
demostraran que él habia creado el grupo en Facebook. Como se obser-
va, se aplicaron reglas offline, pero bajo una adecuacién al caso concreto.

Caso Centro Comercial Campanario

En el caso Centro Comercial Campanario en 2010, varias personas ines-
crupulosas realizaron una transaccion electrénica desde la ciudad de
Barranquilla, para sustraer dinero de una cuenta bancaria que se encon-
traba en otra ciudad (Popayan) y cuyo titular era el Centro Comercial
Campanario, muy reconocido en dicha localidad. El delito fue tipificado
como “Hurto por medios informaticos y semejantes”. La denuncia fue
realizada en un Tribunal de Barranquilla, donde los actos ilicitos tuvie-
ron lugar, pero dicho tribunal se declaré incompetente y remitio el caso
al Tribunal de Distrito de Popayan, puesto que alli, el mencionado cen-
tro Comercial estaba domiciliado. El Tribunal de Popayan a su turno, en-
vio el proceso a la CSJ para determinar la competencia. En este caso, la
CSJ sostuvo lo siguiente:

8 Ley 906 de 2004, Art. 43, inc. segundo: “Cuando no fuere posible determinar el lugar de
ocurrencia del hecho, éste se hubiere realizado en varios lugares, en uno inciertoo en el
extranjero, lacompetencia del juez de conocimiento se fija por el lugar donde se formule
la acusacién por parte de la Fiscalia General de la Nacidn, lo cual hard donde se encuen-
tren los elementos fundamentales de la acusacion[...]"
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[...] la afectacién del bien juridico del patrimonio econémico par-
ticular, ciertamente se produjo en la ciudad de Popayan, toda vez
que fue alli donde se realiz6 el despojo del dinero objeto del apo-
deramiento ilicito, sin importar desde dénde se haya originado la
maniobra que transfirié el dinero y cual su destino final. (Corte Su-
prema de Justicia,2010b)

Entonces, con el fin de establecer lajurisdiccion en los delitos informati-
cos, el lugar de la lesion, el dafo o la afectacidon de la victima, parece ser
mas relevante que el lugar donde los hechos o comportamientos delic-
tivos se cometieron. Esta puede ser una regla Gtil que aplica el principio
del efecto con el fin de determinar la jurisdiccion en internet, porque
aqui es mas facil establecer el lugar donde ocurre o se sufre el dafo, an-
tes que el lugar donde ocurren los hechos delictuosos.

4. Conclusiones

Pese a un uso alternativo de reglas offline y online, se destaca que en pai-
ses con sistema de Civil law como Alemania, Paises Bajos o Colombia,
la generacion de nuevas reglas es menos frecuente que en paises con
régimen del Common law como en el caso de Estados Unidos, Australia
y Gran Bretana, en donde se puede decir que es mucho mas usual el uso
de tales reglas. Sin embargo, se observa un uso alternativo y comple-
mentario de las reglas nuevas y tradicionales en la resolucién de los ca-
sos, especialmente en los Estados Unidos y Europa. Los siguientes pun-
tos resumen las conclusiones:

e Los casos internacionales demuestran que los tribunales estan
aplicando las reglas tradicionales (debido proceso, los estatutos
de long-arm, los codigos de procedimiento) en lugar de reglas
online, como los test Zippo, Calder o de mera accesibilidad, entre
otros. Esto es paralelo, tanto para los sistemas del Common law
(Estados Unidos, Australia, Reino Unido), como para las tradicio-
nes del Civil law (Francia).

e En Estados Unidos, los casos muestran que las Cortes aplican
tanto nuevas normas online (Zippo y Calder tests), asi como reglas
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offline tradicionales (long-arm, contactos minimos, purposely avai-
Is), seguin sea el caso.

En Alemania, a pesar de su fuerte tradicién en aplicar normas
offline, las Cortes han estado desarrollando nuevas reglas para
determinar la competencia en linea, asi como la “accesibilidad in-
tencional” o la “conexién doméstica objetiva”.

De los casos analizados en los Paises Bajos, solo uno de ellos es-
tablecié la jurisdiccién mediante la aplicacién de reglas online, el
resto fue con reglas tradicionales offline, lo cual significa un uso
importante de la normativa europea y/o nacional para determi-
nar la competencia en controversias generadas en Internet.

Los casos colombianos muestran que, si bien se aplicé una regla
online en el caso del “domicilio virtual”, 1a Corte Suprema de Justi-
cia esta aplicando un conjunto de criterios offline de acuerdo con
el Coédigo de Procedimiento Penal; ademas, se registré un caso
comprometido con la invasion a la privacidad, precisamente el
caso de los correos electrénicos. Sin embargo, la novedad es la
adaptacion de la norma tradicional a la “realidad virtual”, como se
senald en otra oportunidad:

[...] laimportancia aqui, es la forma en que el codigo puede ser in-
terpretado alaluz de las disputas en Internet: ; Ddnde se cometio
el crimen? Tiene dos posibilidades de respuesta: 1) El lugar donde
los actos ilegales tuvieron lugar, 2) El lugar donde ocurre la lesion.
Determinar la jurisdiccion en el lugar donde sucedieron los actos
ilegales es extremadamente dificil en virtud de la naturaleza trans-
fronteriza de internet. Aqui, la jurisdiccién puede ser establecida
por el lugar donde la denuncia es presentada por el fiscal en consi-
deracion a la disponibilidad probatoria. Por otra parte, el lugar de
la lesion esta relacionado con el lugar donde ocurre la violacién o
afectacion de los derechos o intereses juridicos. Este ultimo en-
foque puede ser muy util para determinar la competencia en las
controversias derivadas de Internet cuando el primer criterio no
es claro o es irrelevante. (Soler Pedrozay Jiménez, 2014, p. 30)



Capitulo/lll.
La regulacion del sector
deinternetylas TIC

1. Introduccion

El desarrollo e implantacion de estas nuevas tecnologias de la informa-
cion presiond para que la regulacion e intervencién estatal apareciera
hacia finales de la década de 1980, generandose de esta manera las
primeras normas y disposiciones juridicas sobre la materia. El presen-
te capitulo tiene por objetivo presentar el desarrollo legislativo en ma-
teria de Tecnologias de la Informacién y la Comunicacion (TIC), desde
la adopcidn de la Constitucion de 1991, esto incluye una variedad de
aspectos tales como dispositivos, redes y servicios, segun se sefald en
capitulos anteriores. Con anterioridad a 1991, ya se habian promulgado
algunas normas juridicas respecto al tema; basta mencionar, por ejem-
plo, la Ley 72 de 1989 que otorgd funciones de regulacién del sector
telematica e informatica y el Decreto 1900 de 1990 el cual establecio
que las telecomunicaciones son servicio publico (ambas normas fueron
derogadas por la Ley 1341 de 2009).

Las fuentes de informacién utilizadas para el efecto consistieron en pri-
mer lugar, en unas bases de datos del Congreso suministrada por el Cen-
tro de Altos Estudios Legislativos (CAEL), en la cual se encuentran todas
las leyes aprobadas por el Congreso de Colombia, desde 1991 hasta el
diciembre de 2017, asi como las ultimas leyes sobre las TIC. Ademas,
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se consultaron otras fuentes como la pagina web del Ministerio de las
Tecnologias de la Informacion y las Comunicaciones (Mintic), y otros
portales relacionados con informacion legal y de las tecnologias, como,
por ejemplo, colombia.digital.net.

La metodologia fue cualitativa, con un tipo de estudio esencialmente
descriptivo. Se emplearon las técnicas del andlisis y revision documen-
tal, y la observacién directa. El procedimiento implicé cuatro pasos: 1)
establecer criterios de seleccién; 2) seleccion inicial de las leyes, que
arrojo un listado de 83 normas; 3) depuracion vy filtro, que redujo el nu-
mero a 31 textos; y 4) lectura y andlisis, sobre los textos seleccionados,
lo cual arrojoé algunos cambios, por ejemplo, excluir algunas leyes (Ley
872 de 2003) e incluir otras (caso de la Ley 1753 de 2015).

El criterio de selecciéon comprendié tanto a leyes que tuvieran unidad de
materiareferidaalas TIC, lo cual se podia deducir de su titulo o nombre,
como a aquellas otras que, sin tener como objeto directo la regulacion o
desarrollo de las TIC, se ocupaban de importantes aspectos; estas ulti-
mas fueron mas dificiles de encontrar y seleccionar. A continuacion, se
presenta cada una de las leyes que se consideraron ocupan en alguna
medida de las TIC, segun los parametros anteriormente senalados; al fi-
nal se discuten las conclusiones del caso.

2. Leyes sobre Tecnologias de la Informaciéony
las Comunicaciones (1991-2021)

Ley 9 de 1991, por la cual se dictan normas generales a las que debera su-
jetarse el Gobierno Nacional para regular los cambios internacionales y se
adoptan medidas complementarias. Esta es conocida como el Nuevo Esta-
tuto Cambiario, la inversion extranjera en materia de servicios y redes
de radiodifusion sonora se regula por las normas dispuestas en esta ley;
el régimen cambiario tiene por objeto promover el desarrollo econémi-
coysocial,yel equilibriocambiario, razén por la cual el Estado colombia-
no regulara las condiciones en las que se ejercerd el mercado cambiario,
incluyendo los instrumentos tecnoldgicos de transaccion internacional.
Véanse especialmente los articulos, 6, 8, 9, 10, 14 (Congreso de la Repu-
blica de Colombia, 1991).
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Ley 37 de 1993, por la cual se regula la prestacion del servicio de telefonia
movil celular, la celebracién de contratos de sociedad y de asociacion en el
dmbito de las telecomunicaciones y se dictan otras disposiciones (derogada
en todo o que sea contrario por la Ley 1341 de 2009). Regula el servicio
publico de telefonia moévil celular. La telefonia mévil, un servicio esen-
cial, sera regulado y promovido por el Estado. Ello implica su iniciativa
en cuanto al control y gestion del espectro radioeléctrico, asi como las
garantias de interconexion, de acceso y costo. Véanse los articulos 1, 2,
4, 6, entre otros (Congreso de la Republica de Colombia, 1993a).

Ley 42 de 1993, sobre la organizacion del sistema de control fiscal financiero
y los organismos que lo ejercen. Las entidades del Estado deberan prestar
sus servicios sujetas a los principios de eficacia y eficiencia, por lo que
requeriran de auditaje e informes institucionales. Estos servicios impli-
can procesos de responsabilidad fiscal con base en sistemas de control
reconocidos. Los resultados de control fiscal seran comunicados a los
6rganos de direccion de la entidad respectiva, para lo cual solicitaran a
los organismos y autoridades correspondientes el acceso a espacios en
laradioy la television.

Véase especialmente el articulo 106 que establece que “el Contralor
General de la Republica y los contralores regionales comunicaran a la
opinion publica, por los medios idéneos para ello, los resultados de su
gestion” y que “cuando lo consideren necesario, solicitaran a los orga-
nismos y autoridades correspondientes el acceso a espacios en la radio
y la television” (Congreso de la Republica de Colombia, 1993b).

Ley 94 de 1993, por la cual se fomenta el desarrollo de la radio experimenta-
cion a nivel aficionado y la Nacidn se asocia al sexagésimo aniversario de la
fundacion de la Liga Colombiana de Radioaficionados. Se establece la de-
finicion del servicio, los deberes y derechos de los radioaficionados, asi
como las sanciones a la indebida utilizacion de las frecuencias. Véanse
los articulos 1 al 29 (Congreso de la Republica de Colombia, 1993c).

Ley 182 de 1995, por la cual se reglamenta el servicio de television y se
formulan politicas para su desarrollo, se democratiza el acceso a éste, se con-
forma la Comisién Nacional de Television, se promueven la industria y activi-
dades de television, se establecen normas para contratacion de los servicios,
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se reestructuran <sic> entidades del sector y se dictan otras disposiciones en
materia de telecomunicaciones (derogada por la Ley 1150 de 2007, en lo
gue resulte contrario a ésta). La television en un servicio esencial, por
lo tanto, se establece que la intervencién estatal en el espectro electro-
magnético destinado a los servicios de television estara a cargo de la
Comisién Nacional de Television exclusivamente (hoy sustituida por la
Autoridad Nacional de Television).

Estara a cargo de establecer y vigilar los contenidos transmitidos por
televisién, reconocera a los operadores del servicio de televisién publi-
cos y privados, y la television por suscripcién. También las condiciones
bajo las cuales se autoriza a las entidades publicas o a los particulares,
a operar o explotar el servicio de televisién y acceder en la operacion al
espectro electromagnético, asi como lo referente al régimen para evitar
las practicas monopolisticas. Véanse los articulos 1 al 65 que compren-
den laley (Congreso de la Republica de Colombia, 1995a).

Ley 252 de 1995, por medio de la cual se aprueban la “Constitucion de la
Unién Internacional de Telecomunicaciones”y el “Convenio de la Unién Inter-
nacional de Telecomunicaciones”, el Protocolo Facultativo sobre la solucién
obligatoria de controversias relacionadas con la Constitucion de la Union
Internacional de Telecomunicaciones, el “Convenio de la Unidn Internacio-
nal de Telecomunicaciones” y los Reglamentos Administrativos adoptados
en Ginebra el 22 de diciembre de 1992. Teniendo en cuenta la importan-
cia creciente de las telecomunicaciones, Colombia suscribié los ante-
riores instrumentos de derecho internacional, con el objetivo es crear
una Unidn Internacional de Telecomunicaciones (UIT) para promover la
cooperacion, la asistencia técnica, el desarrollo de medios técnicos y la
extension de los beneficios de las TIC a todos los habitantes del planeta;
en especial, le corresponde la “atribucién de las bandas de frecuencias
del espectro radioeléctrico y la adjudicacién de frecuencias radioeléc-
tricas y llevara el registro de las asignaciones de frecuencias y las posi-
ciones orbitales asociadas en la érbita de los satélites geoestacionarios”
(Congreso de la Republica de Colombia, 1995b).

Se define la Telecomunicacién como toda transmisién, emisién o recep-
cién de signos, senales, escritos, imagenes, sonidos o informaciones de
cualquier naturaleza por hilo, radioelectricidad, medios dpticos u otros
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sistemas electromagnéticos. Los drganos de la Unién son: a) La confe-
rencia de plenipotenciarios (6rgano supremo), b) El consejo (ejecutivo),
c) Las conferencias mundiales de telecomunicaciones internacionales,
d) El sector de radiocomunicaciones, e) El sector de normalizacion de las
telecomunicaciones, f) El sector de desarrollo de las telecomunicacio-
nesy g) La secretaria general. Su sede es Ginebray los idiomas oficiales
son el arabe, el chino, el espafol, el francés, el inglés y el ruso (Congreso
de la Republica de Colombia, 1995a).

Ademas de la Constitucion de la Unién, son también instrumentos el
Convenio y los Reglamentos administrativos, que se incorporan a la
presente Ley.

Ley 514 de 1999, por medio de la cual se aprueban las “Actas Finales de la
Conferencia Mundial de Radiocomunicaciones” (CMR-95), reunida en Gine-
bra del veintitrés (23) de octubre al diecisiete (17) de noviembre de mil no-
vecientos noventa y cinco (1995). En virtud de la Ley 7 de 1944 (sobre
vigencia de los Tratados Internacionales), el pais se obliga a partir de
su perfeccionamiento y por ello debe incorporar al derecho nacional
las modificaciones del tratado. Las actas contienen disposiciones so-
bre utilizacién y asignacion de bandas de frecuencia MHz, enlaces de
satélites, servicios méviles aeronautico y maritimo, niveles de flujo de
potencia de bandas, preparacién de la CMR-97, utilizacion del espectro
radioeléctrico por los servicios fijos y servicios méviles, entre otros as-
pectos (Congreso de la Republica de Colombia, 1999a).

Ley 527 de 1999, por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones.
Es la llamada “Ley de Comercio Electrénico”, la cual es muy importante
paralas TIC a nivel nacional, pues regula en 47 articulos tres topicos ba-
sicos. El primero aspecto es sobre los mensajes de datos, se define como
toda informacién generada, enviada, recibida, almacenada o comunica-
da por medios electronicos, dpticos o similares, como pudieran ser el In-
tercambio Electronico de Datos (EDI), Internet, el correo electronico, el
telegrama, el télex o el telefax. Se reafirma el valor juridico (validez, efi-
cacia) y probatorio del mensaje de datos (arts. 5° 10, 11y 44), tanto en
sede administrativa y judicial; también, se establecen algunas presun-
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ciones y regulaciones sobre origen, envio, destino y lugar del mensaje
de datos, ente otros. El segundo aspecto es sobre el comercio electréni-
co y sus efectos juridicos en los contratos, en especial, los contratos de
transporte de mercancias. El tercer aspecto tiene que ver con el tema
de la firma digital y la misma fuerza y efectos juridicos que la firma ma-
nuscrita; se crea un Organismo Nacional de Acreditacion, que acredita-
ra a las entidades certificadoras de firmas digitales, segin reglamento
del Gobierno, y se estableen pardmetros de los servicios entre la firma
certificadoray el suscriptor (Art. 35y ss.). En todo caso, corresponde a
la Superintendencia de Industria y Comercio la inspeccién y vigilancia
(Congreso de la Republica de Colombia, 1999b).

Ley 544 de 1999, por medio de la cual se aprueban la “Enmienda al inciso (f)
del articulo 17 del Acuerdo relativo a la Organizacién Internacional de Tele-
comunicaciones por Satélite -Intelsat” hecho en Washington el veinte (20)
de agosto de mil novecientos setenta y uno (1971), aprobada por la Vigésima
Asamblea de Partes en Copenhague, Dinamarca, el 31 de agosto de 1995,y
la “Enmienda a los Incisos (d) (i) y (h) del articulo 6o0. y (f) del articulo 22 del
Acuerdo Operativo de la Organizacién de Telecomunicaciones por Satélite”
hecho en Washington el veinte (20) de agosto de mil novecientos setenta y
uno (1971), aprobadas por la Vigésima Quinta Reunion de Signatarios en
Singapur el 4 de abril de 1995. Estas normas versan sobre la Organiza-
cion Internacional de Telecomunicaciones por Satélite “Intelsat” de la
cual hace parte Colombia, que incorpordé el tratado mediante Ley 54 de
1973 (Congreso de la Republica de Colombia, 1999c).

Ley 594 de 2000, por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones. Se instituye el sistema nacional de archivos,
las condiciones para su administracién, acceso y consulta de documen-
tos e informacion. Se estipulan las facultades del Archivo General de la
Nacidn, la promocién estatal de la digitalizacién de archivos publicos y
privados, y los estimulos a la salvaguarda, difusiéon o incremento del pa-
trimonio documental de la nacion (Congreso de la Republica de Colom-
bia, 2000).

Ley 679 de 2001, por medio de la cual se expide un estatuto para prevenir
y contrarrestar la explotacion, la pornografia y el turismo sexual con meno-
res, en desarrollo del articulo 44 de la Constitucion (modificada por la Ley
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1336 de 2009 —normas contra pornografia infantil— y la Ley 1801 de
2016 —Cddigo Nacional de Policia—). Teniendo en cuenta la gravedad
del asunto, se establece: |la necesidad de regular el uso de redes globales
de informacién enrelacién con menores, el desarrollo de medidas pena-
les y policivas de alcance nacional e internacional. Se establece llevar a
cabo y publicar un estudio de distribucién sociodemografica respecto a
la poblacién victima de turismo sexual.

Véanse especialmente el articulo 7° que establece prohibiciones
a proveedores o servidores, administradores y usuarios de redes
globales de informacion alojar en su propio sitio o mediante vinculos,
imagenes, textos, documentos o archivos audiovisuales que impliquen
directa o indirectamente actividades sexuales o material pornografico
con menores de edad. Por su parte el articulo 15 crea un Sistema de
Informacién sobre Delitos Sexuales contra Menores (Congreso de la
Republica de Colombia, 2001a).

Ley 680 de 2001, por la cual se reforman las Leyes 14 de 1991, 182 de 1995,
335de 1996y se dictan otras disposiciones en materia de Television. Se au-
toriza la inversion extranjera en sociedades concesionarias de televi-
sion, mediante licitaciéon publica en todo el territorio nacional, se esta-
blecen las condiciones y limites para su ejercicio. Ninglin concesionario
podra tener mas de un informativo noticiero diario. Con el fin de faci-
litar la prestacion del servicio publico de television, las empresas o los
propietarios de la infraestructura de los servicios publicos domiciliarios
deberan permitir el uso de estos instrumentos. Véanse los articulos 1 al
15 contentivos de laley (Congreso de la Republica de Colombia, 2001b).

Ley 829 de 2003, por medio de la cual se aprueban las Enmiendas al Acuerdo
Relativo a la Organizacidn Internacional de Telecomunicaciones por Satélite
“Intelsat” hecho en Washington, el 20 de agosto de 1971 y de la Enmienda
al cuerdo Operativo, hecho en Washington el 20 de agosto de 1971, apro-
badas por la Vigésima Quinta Asamblea de Partes realizada del 13 al 17 de
noviembre de 2000y la Trigésima Primera Reunion de Signatarios Realizada
el 9 y 10 de noviembre de 2000, celebradas en Washington D.C., Estados
Unidos de América. Similar a lo ocurrido con la Ley 544 de 1999, en esta
se realizan algunas modificaciones al tratado internacional sobre la Or-
ganizacion Internacional de Telecomunicaciones por Satélite “Intelsat”,
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el cual Colombia incorporé al derecho interno mediante la Ley 54 de
1973 (Congreso de la Republica de Colombia, 2003a).

Ley 847 de 2003, por medio de la cual se aprueba el “Convenio de Tampe-
re sobre el suministro de recursos de telecomunicaciones para la mitigacion
de catdstrofes y las operaciones de socorro en casos de catdstrofe”. Esta ley
incorpora al derecho interno este convenio internacional firmado en
Tampere (Finlandia), el 18 de junio de 1998, surgido de Conferencias
de la UIT sobre su necesidad; aqui se entiende por Recursos de Teleco-
municaciones: “[...] el personal, el equipo, los materiales, la informacion,
la capacitacion, el espectro de radiofrecuencias, las redes o los medios
de transmisidon o cualquier otro recurso que requieran las telecomuni-
caciones”. Igualmente, se establece que el coordinador del socorro de
emergencia de las Naciones Unidas serd el coordinador de las operacio-
nes a solicitud de los Estados partes; asimismo, el depositario del pre-
sente Convenio sera el Secretario General de la ONU (Congreso de la
Republica de Colombia, 2003b).

Ley 873 de 2004, por medio de la cual se aprueban el Instrumento de En-
mienda a la Constitucion de la Unidn Internacional de Telecomunicaciones
(Ginebra, 1992), con las enmiendas adoptadas por la Conferencia de Ple-
nipotenciarios (Kyoto, 1994) (Enmiendas adoptadas por la Conferencia de
Plenipotenciarios (Minnedpolis, 1998), firmado en Minnedpolis, el seis (6)
de noviembre de mil novecientos noventa y ocho (1998), y el Instrumento
de Enmienda al Convenio de la Unién Internacional de Telecomunicaciones
(Ginebra, 1992), con las enmiendas adoptadas por la Conferencia de Ple-
nipotenciarios (Kyoto, 1994) (Enmiendas adoptadas por la Conferencia de
Plenipotenciarios (Minnedpolis, 1998), firmado en Minnedpolis, el seis (6) de
noviembre de mil novecientos noventa y ocho (1998). Otra ley que provie-
ne del derecho internacional para realizar reformas tanto a la Constitu-
cién como al Convenio de la Unién Internacional de Telecomunicacio-
nes (UIT), que habian sido incorporados al derecho interno mediante la
Ley 252 de 1995, anteriormente citada (Congreso de la Republica de
Colombia, 2004).

Ley 962 de 2005, por la cual se dictan disposiciones sobre racionalizacion
de trdmites y procedimientos administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o presten ser-
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vicios publicos. Esta es una ley antitramites, la cual ha sido modificada
por otras normas como, por ejemplo, la Ley 1437 de 2011, se crea el
Sistema Unico de Informacién de Tramites (SUIT) y se incentiva el uso
de medios tecnolégicos integrados o documentos electrénicos en los
tramites por parte de los administrados (art. 1°, nums. 3y 4), para ello,
el DAFP y Mintic orientaran el apoyo técnico a las entidades de la admi-
nistracién publica.

Los arts. 6° y el 19 establecen la disposicién de documentos electréni-
cos al publico; asimismo, el tramite, la notificacion y publicacién de las
actuaciones administrativas y las peticiones, reclamaciones, quejas y
recursos de ciudadanos pueden realizarse por medios técnicos o elec-
trénicos. El art. 7° ordena la publicacién de leyes, decretos y actos admi-
nistrativos generales por medios electrénicos; el art. 10, se refiere al uso
del correo electrénico paraenviary recibir informacion; el art. 21 sefiala
gue las copias de Registro Civil en medio magnético y 6ptico, tendran
pleno valor probatorio; también se reconoce el valor de la factura elec-
tronica para las transacciones entre particulares (art. 26), entre otras
disposiciones (Congreso de la Republica de Colombia, 2005).

Ley 1065 de 2006, por la cual se define la administracion de registros de
nombres de dominio.co y se dictan otras disposiciones. Es una ley muy corta
de tan solo 4 articulos y que fue derogada por la Ley 1341 de 2009. En
resumen, se establecio en esta que el nombre de dominio de Internet
bajo el cédigo de pais correspondiente a Colombia “.co”, es unrecurso de
interés publico del sector de las telecomunicaciones cuya administra-
cién, mantenimiento y desarrollo estara bajo la regulacién y control del
Estado. Lo anterior, porque dicho dominio venia siendo administrado
por la Universidad de los Andes, al menos hasta el afio de 2001, cuando
un concepto del Consejo de Estado determind su caracter publico (Con-
greso de la Republica de Colombia, 2006).

Ley 1147 de 2007, por la cual se adiciona la Ley 5 de 1992, y se crean la Co-
mision Especial de Modernizacion y las Unidades Coordinadoras de Asisten-
cia Técnica Legislativa y Atencion Ciudadana del Congreso de la Republica.
Pretende contribuir a la transformacion integral y progresiva del Con-
greso de la Republica en una institucién legislativa moderna, altamente
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técnica y capaz de responder de manera eficaz y eficiente a las exigen-
cias de la democracia.

Para ello, recomienda hacer uso intensivo de las tecnologias de la infor-
macion en la comunicacién con la ciudadania. Se adopta el Sistema de
Informacién Parlamentaria (art. 1°) y disposiciones sobre actualizacion
de informacion por parte de las Secretarias de las Camaras y las Comi-
siones permanentes en las paginas de internet del Congreso, para que la
Unidad de Atencién Ciudadana tenga acceso oportunoy veraz del acon-
tecer legislativo (art. 14) (Congreso de la Republica de Colombia, 2007).

Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccion de la infor-
macion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacidn y las comunicaciones, entre otras disposi-
ciones. Como su nombre indica, se adiciona el Titulo VII Bis al Cédigo
Penal (arts. 269A a 269)J) con dos capitulos, para incluir los delitos in-
formaticos (9 tipos penales en total); asi, el capitulo | denominado “De
los atentados contra la confidencialidad, laintegridad y la disponibilidad
de los datos y de los sistemas informaticos”, contempla los siguientes
delitos con penas entre 48 a 96 meses: “1) Acceso abusivo a un sistema
informatico; 2) Obstaculizacion ilegitima de sistema informatico o red
de telecomunicacion; 3) Interceptacion de datos informaticos; 4) Dafo
informatico, 5) Uso de software malicioso; 6) Violacién de datos perso-
nales; y 7) Suplantacién de sitios web para capturar datos personales”.

El Capitulo Il denominado “De los atentados informaticos y otras infrac-
ciones”, contempla dos tipos penales adicionales: 1) Hurto por medios
informaticos y semejantes, con pena igual a la del hurto calificado (6 a
14 anos) y 2) Transferencia no consentida de activos, con penas de 48 a
120 meses (Congreso de la Republica de Colombia, 2009a).

Ley 1341 de 2009, por la cual se definen Principios y conceptos sobre la so-
ciedad de la informacion y la organizacion de las Tecnologias de la Informa-
ciéon y las Comunicaciones -TIC, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones. Es una de las normas mas importante en la
materia, compuesta de 11 titulosy 72 articulos; en el art. 1° se resumen
los temas que son objeto de la ley tales como el marco general para la
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formulacion de las politicas publicas sobre TIC, su ordenamiento gene-
ral, el régimen de competencia, la proteccién al usuario, la cobertura,
la calidad del servicio, la promocién de la inversién y desarrollo, el uso
eficiente de las redes y del espectro radioeléctrico, asi como facultades
del Estado en la planeacidn, gestidon, administracion, regulacién, control
y vigilancia, facilitando el libre acceso de los habitantes a la Sociedad de
la Informacion.

El primer titulo es sobre disposiciones generales (principios, interven-
cion de Estado, el sector, etc); el art. 6° define las TIC (en singular) asi:
“son el conjunto de recursos, herramientas, equipos, programas infor-
maticos, aplicaciones, redes y medios, que permiten la compilacion,
procesamiento, almacenamiento, transmisiéon de informacién como
voz, datos, texto, video e imagenes”. El titulo Il sobre provisién de re-
des y servicios de telecomunicaciones, senala que el uso del espectro
radioeléctrico requiere permiso previo y expreso del Ministerio de Tec-
nologias de la Informacion y las Comunicaciones.

Eltitulo Il organiza el sector en cabeza del Ministerio de Tecnologias de
laInformaciény las Comunicaciones, otorgandole funciones; ademas, se
creala Comisién de Regulacién de Comunicaciones (CRC) encargada de
regular el mercado de las telecomunicaciones; se crea la Agencia Nacio-
nal del Espectro (ANE) cuyo objeto es brindar soporte técnico; el titulo
IV se ocupa de la promocién al acceso y uso de las TIC, se recompone el
Fondo de las TIC; el titulo V, regula el tema de las controversias del sec-
tor de interconexion; el titulo VI sobre régimen de proteccién al usuario;
el titulo VIl sobre régimen de los proveedores de redes y servicios de las
TIC; el titulo VIl sobre radiodifusion sonora; el IX sobre infracciones y
sanciones; el X sobre régimen de transicion y el titulo Xl sobre disposi-
ciones finales (Congreso de la Republica de Colombia, 2009b).

Ley 1437 de 2011, por la cual se expide el Codigo de Procedimiento Admi-
nistrativo y de lo Contencioso Administrativo. Este cédigo (cologuialmente
llamado CPACA), introdujo al derecho procesal algunos aspectos de las
TIC en lo referente a pruebas, notificaciones, audiencia en linea y la po-
sibilidad del expediente electrénico. Asi, el capitulo IV (arts. 53 al 64) se
ocupa de la utilizaciéon de medios electrénicos en el procedimiento; por
su parte, el art. 186 establece que las actuaciones judiciales suscepti-
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bles de surtirse en forma escrita se podran realizar a través de medios
electronicos, siempre y cuando se garantice su autenticidad, integridad,
conservacion y posterior consulta; el art. 216 se refiere a la admisibili-
dad de medios electrénicos en materia probatoria (Congreso de la Re-
publica de Colombia, 2011a).

Ley 1450de 2011, por el cual se expide el Plan Nacional de Desarrollo 2010-
2014.Ensus articulos, del 53 a 59, establece la regulacién sobre las TIC
(la mayoria derogados por la Ley 1753 de 2015), queda vigente lo refe-
rente al Principio de Neutralidad en el acceso al servicio de internet (art.
56), el uso de lainfraestructura eléctrica en las telecomunicaciones (art.
57) y el fortalecimiento del servicio comunitario de radiodifusion sono-
ra (art. 59) (Congreso de la Republica de Colombia, 2011b).

Ley 1507 de 2012, por la cual se establece la distribucion de competencias
entre las entidades del Estado en materia de television y se dictan otras dis-
posiciones. Teniendo en cuenta que la television es un servicio publico de
competencia de la Nacién, en el que se encuentran comprendidos dere-
chos vy libertades de las personas involucradas, y obedeciendo al interés
general, el principio de legalidad, el cumplimiento de los fines y deberes
estatales, el funcionamiento eficiente y democratico de los contenidos
y demas preceptos del ordenamiento juridico, se establece: la creacion,
objeto, finalidad, naturaleza y domicilio de la Autoridad Nacional de Te-
levision (ANTV), se delimitan sus funciones, como la regulacion de los
contenidos televisivos, y se decreta un fondo publico para su funciona-
miento. Véanse especialmente los articulos 1, 2, 3, 6, 10, 16 (Congreso
de la Republica de Colombia, 2012a).

Ley 1564 de 2012, por medio de la cual se expide el Cédigo General del Pro-
ceso y se dictan otras disposiciones. Se trata del Codigo General del Pro-
ceso (CGP), que siguiendo el antecedente del CPCA, también incorporo
al derecho procesal general algunos aspectos de las TIC; por ejemplo, el
art. 103 establece que:

En todas las actuaciones judiciales debera procurarse el uso de las
tecnologias de la informacién y las comunicaciones en la gestiéon y
tramite de los procesos judiciales, con el fin de facilitar y agilizar el
acceso a lajusticia, asi como ampliar su cobertura. (Congreso de la
Republica de Colombia, 2012b)
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El art. 105 habla de la posibilidad que los jueces y funcionarios usen fir-
ma electrénica; el art. 107, paragrafo primero, establece que las partes y
los intervinientes podran participar a través de videoconferencia, tele-
conferencia o cualquier otro medio técnico; el art. 109 refiere ala posibi-
lidad que los memoriales podran y las comunicaciones puedan transmi-
tirse por cualquier medio idoneo y que se deben mantener el buzén del
correo electrénico con capacidad suficiente pararecibir los mensajes; el
art. 111 se refiere al uso de mensajes de datos entre los despachos y los
particulares; el art. 177, sobre prueba de normas juridicas, sefiala que
no sera necesaria su presentacion cuando estén publicadas en la pagina
web de la entidad publica correspondiente.

Los arts. 243y 247 sefialan entre los documentos, como medio de prue-
ba, al mensaje de datosy la manera de su valoracion; respecto de la prac-
tica de la notificaciéon personal el art. 291 que prescribe lo siguiente:

Cuando se conozca la direccién electrénica de quien deba ser no-
tificado, la comunicaciéon podra remitirse por el Secretario o el
interesado por medio de correo electrénico. Se presumira que el
destinatario ha recibido la comunicaciéon cuando el iniciador re-
cepcione acuse de recibo. En este caso, se dejara constancia de
ello en el expediente y adjuntard una impresiéon del mensaje de da-
tos. (Congreso de la Republica de Colombia, 2012b)

Ley 1569 de 2012, por medio de la cual se aprueba el Convenio sobre el Re-
gistro de Objetos Lanzados al Espacio Ultraterrestre, suscrito en Nueva York,
Estados Unidos de América, el doce (12) de noviembre de mil novecientos se-
tenta y cuatro (1974). El Secretario General de la ONU llevara el registro
de los Objetos Espaciales Lanzados al Espacio y es obligacion de todo
Estado brindar informacion al respecto. El objetivo de este Convenio
es conocer la procedencia de objetos lanzados al espacio ultraterres-
tre que eventualmente pueden causar danos al ingresar al territorio de
cualquier Estado (Congreso de la Republica de Colombia, 2012c).

Ley 1570 de 2012, por medio de la cual se aprueba el “Convenio Interame-
ricano sobre Permiso Internacional de Radioaficionado”, adoptado el 8 de
junio de 1995 en Montrouis, Republica de Haiti, y el “Protocolo de Modifica-
ciones al Convenio Interamericano sobre el Permiso Internacional de Radioa-
ficionado”, adoptado el 10 de junio de 2003 en Santiago, Republica de Chile.
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Se permite que los Estados miembros de la Comisién Interamericana de
Telecomunicaciones (CITEL) puedan expedir un permiso internacional
de radioaficionado (IARP) sin un examen adicional, a ciudadanos de otro
Estado en el cual haya obtenido previamente una licencia. Lo anterior
con el unico fin de fortalecer los beneficios de los servicios de los aficio-
nados (Congreso de la Republica de Colombia, 2012d).

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la pro-
teccion de datos personales. Establece el lamado Régimen de proteccion
de datos personales; en sus 30 articulos desarrolla el derecho consti-
tucional que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucidon Politica; asi como el
derecho a la informacion consagrado en el articulo 20 de la misma; por
ello es una ley estatutaria.

Vale destacar (aunque todo el articulado es relevante) los arts. 5° al 7°
sobre “Datos Sensibles” su tratamiento y en cuanto se refiere a datos de
menores de edad, considerados como aquellos que:

[...] afectan la intimidad del Titular o cuyo uso indebido puede ge-
nerar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos po-
liticos de oposicion asi como los datos relativos a la salud, ala vida
sexual y los datos biométricos (art. 5°). (Congreso de la Republica
de Colombia, 2012¢)

Ley 1680de 2013, por la cual se garantiza a las personas ciegas y con baja vi-
sion, el acceso a la informacion, a las comunicaciones, al conocimiento y a las
tecnologias de la informacidn y las comunicaciones. Define las circunstan-
ciasylasobligaciones que tiene el Estado para con poblacién ciegao con
baja visién frente a las limitaciones que tienen en cuanto a la comunica-
ciony acceso a lainformacién de forma auténoma. Esto, con base en los
principios de inclusion e igualdad. La Ley tiene 15 articulos, en especial,
el art. 7° sobre obligatoriedad de las entidades publicas para instalar un
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software lector de pantalla; el art. 9° sobre accesibilidad y usabilidad las
paginas web de entidades publicas y de particulares que presten funcio-
nes publicas (Congreso de la Republica de Colombia, 2013).

Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones. Se ocupa (en sus 33 articulos) de las garantias al ejerci-
cio del derecho de acceso a la informacion publica, sus excepciones, asi
como las medidas de promocién de la publicidad y del contenido de la
informacion. Teniendo en cuenta los principios rectores del derecho de
acceso a la informacién, buena fe y maxima divulgacién, se establece
la carga probatoria para el Estado en caso de disponer limitaciones a
este derecho.

Examen de constitucionalidad al tratamiento de datos sensibles y las
excepciones al acceso a la informacién. Véanse, por ejemplo, el art. 6°
qgue define la informacion, sus tipos, los sujetos y los archivos; el art. 7°
gue toca el tema sobre obligacién de tener a disposicion de las personas
interesadas la informacién en la web; art. 17 acerca de los sistemas de
informacion electrénica; art. 20 que habla sobre el indice de Informa-
cion Clasificada y Reservada; art. 24 acerca del derecho al acceso a la
informacion; art. 32 que trata sobre politica publica de acceso a la in-
formacion, entre otros (Congreso de la Republica de Colombia, 2014a).

Ley 1734 de 2014, por medio de la cual se aprueba el “Acuerdo entre la Re-
publica de Colombia y la Organizacion del Tratado del Atldntico Norte sobre
Cooperacion y Seguridad de Informacion” suscrito en la ciudad de Bruselas,
Reino de Bélgica, el 25 de junio de 2013. Con esta ley se incorpora al dere-
cho nacional este convenio que busca cooperar y compartir informacion
util para las partes firmantes, en especial, en materia de seguridad. Sin
embargo, esta ley es inexequible debido a la sentencia C-337 de 2015,
proferida por la Corte Constitucional (Congreso de la Republica de Co-
lombia, 2014b).

Ley 1753 de 2015, por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais”. Al respecto de la tematica, el articulo 193
refiere el acceso alas TIC, laampliacion de infraestructura y masificar el
gobierno en linea, coordinando la accion de las autoridades de todos los

69 |



William Guillermo Jiménez

niveles territoriales; el articulo 194 senala la ampliaciéon de la infraes-
tructura TIC a zonas apartadas del pais; y el articulo 195 establece que
el Mintic incluirad programas regionales de TIC en coordinacion con Col-
ciencias (Congreso de la Republica de Colombia, 2015).

Ley 1978 de 2019, por la cual se moderniza el sector de las Tecnologias de la
Informaciény las Comunicaciones (TIC), se distribuyen competencias, se crea
un regulador tnico y se dictan otras disposiciones. Esta normativa pretende
ampliar la cobertura de banda ancha y cerrar la brecha digital poten-
ciando la vinculacién del sector privado; en sus 51 articulos, esta ley es-
tablece el derecho a la comunicacién, lainformaciony laeducaciéony los
servicios basicos de las TIC; también ordena un plazo de 20 afios parael
permiso de uso del espectro radioeléctrico; concibe el registro Unico de
TIC; crea la Comision de Regulacion de Comunicaciones; crea el Fondo
Unico de TIC; suprime la Autoridad Nacional de Televisién y fortalece
la Agencia Nacional del Espectro, entre otros aspectos. La ley reforma
varios articulos de la Ley 1341 de 2009 (Congreso de la Republica de
Colombia, 2019).

Decreto Legislativo 491 de 2020, por el cual se adoptan medidas de urgen-
cia para garantizar la atencion y la prestacion de los servicios por parte de
las autoridades publicas y los particulares que cumplan funciones publicas y
se toman medidas para la proteccion laboral y de los contratistas de presta-
cion de servicios de las entidades publicas, en el marco del Estado de Emer-
gencia Econémica, Social y Ecoldgica. Este decreto al ser expedido bajo la
declaratoria del Estado de emergencia econdmica, social y ecoldgica,
causada por el coronavirus COVID-19, adopté medidas para garantizar
la atencion y la prestacién de los servicios por parte de las autoridades
publicas y los particulares que cumplian funciones publicas; establecié
el trabajo en casay el uso de las TIC en la prestacion de servicios; orde-
no a entidades publicar en sus paginas web la informacion pertinente
para los usuarios; establecié formas de notificaciéon electrénica de actos
administrativos y amplié y suspendié términos de actuaciones adminis-
trativas, entre otros (Ministerio de Justicia y del Derecho, 2020a).

Decreto Legislativo 806 de 2020, por el cual se adoptan medidas para im-
plementar las tecnologias de la informacién y las comunicaciones en las ac-
tuaciones judiciales, agilizar los procesos judiciales y flexibilizar la atencion
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a los usuarios del servicio de justicia, en el marco del Estado de Emergencia
Econdémica, Social y Ecolégica. Decreto también expedido por el Gobier-
no Nacional bajo estado de excepcidn, busco la protecciéon de la salud y
vida de los usuarios del servicio de justicia, la flexibilizacion en su pres-
taciony el usoobligatoriode las TIC en los procesos judiciales. Aspectos
como la presentacion de las demandas en linea, el manejo de los expe-
dientes, las notificaciones, los poderes y la realizacién de audiencias re-
motas, implicaron el desarrollo de una justicia digital sin precedentes.
Como tenia una vigencia de dos anos, en junio de 2022, el Congreso de
la Republica adoptd la mayoria de sus disposiciones en legislacion per-
manente mediante la Ley 2213 de 2022 (Ministerio de Justiciay del De-

recho, 2020Db).

Ley 2108 de 2021, “Ley de Internet como servicio publico esencial y univer-
sal” o por medio de la cual se modifica la Ley 1341 de 2009 y se dictan otras
disposiciones. Esta ley modifica la anterior Ley 1341 de 2009 y establece
el acceso a Internet como un servicio publico esencial y universal. Es-
tablece como fin del Estado en el sector de las telecomunicaciones, la
masificacién y el cierre de la brecha digital, en especial, para la pobla-
ciéon vulnerable y las zonas rurales y apartadas. Adopté medidas para
garantizar el acceso a internet por no pago, en estados de excepcion.
El caracter de servicio esencial del internet, establecié para los provee-
dores de redes y servicios que: “[...] no podran suspender las labores de
instalacion, mantenimiento y adecuacion de las redes requeridas para
la operacidn de este servicio publico esencial, y garantizaran la continua
provision del servicio” (paragrafo 4, art. 4°, Congreso de la Republica de
Colombia, 2021a).

Ley 2121 de 2021, por medio de la cual se crea el régimen de trabajo remoto
y se establecen normas para promoverlo, regularlo y se dictan otras disposi-
ciones. Se promueve el trabajo remoto o virtual en los sectores publico
y privado, en todo caso, la regulacion laboral se aplicara en estos even-
tos (jornada laboral, descansos, salarios, etc.); el empleador y el trabaja-
dor pueden acordar los dias y horarios de trabajo remoto; el empleador
debe proveer los equipos, costear el software necesario y el consumo de
energia, entre otros (Congreso de la Republica de Colombia, 2021b).
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3. Normatividad internacional

Estas normas hacen parte del Derecho Internacional de los Derechos
Humanos y su importancia radica en que son parametro de control de
constitucionalidad (tanto abstracto como concreto) para la Corte Cons-
titucional. Entre las mas importantes sobre el tema de los derechos a la
intimidad, al buen nombre, habeas data y libertad de expresién, encon-
tramos las siguientes:

La Declaracion Universal de los Derechos Humanos de 1948.

b. ElPactolnternacionalde DerechosCivilesyPoliticosde 1966,
arts. 17 (honray reputacién) y 19 (libertad de expresion).

c. La Convencién Americana de Derechos Humanos de 1969,
arts. 11 (honray buen nombre) y 13 (libertad de expresién).

d. LaDeclaracién Conjuntasobre Libertad de Expresiéne Inter-
net,adoptadaen 2011 por el Relator Especial de las Naciones
Unidas (ONU) para la Libertad de Opinion y de Expresion, la
Representante para la Libertad de los Medios de Comunica-
cién de la Organizacién para la Seguridad y la Cooperacion
en Europa (OSCE), la Relatora Especial de la Organizacién de
Estados Americanos (OEA) para la Libertad de Expresiony la
Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacion de la Comisién Africana de Derechos Humanos
y de los Pueblos (CADHP). Se recalca que la libertad de ex-
presion se aplica a internet del mismo modo que a todos los
medios de comunicacién.

4. Conclusiones

De las 36 leyes seleccionadas y analizadas, 18 (50 %) de ellas se refieren
directamente a temas de las TIC, destacandose la Ley 37 de 1991 sobre
telefoniacelular,lalLey 182 de 1995 sobre television, laLey 527 de 1999
sobre comercio electrénico, la Ley 1273 de 2009 sobre nuevos delitos
informaticos, la Ley 1341 de 2009 sobre sociedad de la informacién, la
Ley 1581 de 2012 sobre proteccién de datos personales, la Ley 1978
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sobre modernizacién de las TIC y las cuatro ultimas disposiciones, de
2020y 2021, que aparecieron como respuesta a la pandemia.

Otras leyes regulan de manera directa el tema de las TIC, pero en el
desarrollo de tratados o convenios internacionales, fueron 9 leyes en
total (25 %) hablaron de esto en la muestra de leyes presentada. El res-
tante, que comprende 9 leyes (25%), se refieren de manera indirecta a
los contenidos sobre las TIC, por ejemplo, la Ley antitramites 962 de
2005, la Ley 1437 de 2011 concerniente al Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, y la Ley 1564 de
2012 que habla sobre el Codigo General del Proceso.

Si se habla por décadas, en los afios de 1991 a 2000, se produjeron 10
leyes; del 2001 a 2010, se produjeron 10 leyes también; y en la ultima
etapa del andlisis, es decir, del 2011 a 2021, se redactaron y aceptaron
16 leyes. Finalmente, si se distingue por gobiernos y periodos legisla-
tivos, se tiene el siguiente resultado: 1991-1994: 4 leyes; 1995 -1998:
2 leyes; 1999 -2002: 6 leyes; 2003-2010: 8 leyes, y de 2011-2018: 11
leyes;y 2019-2021: 5 leyes.
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Capitulo IV.
Redes sociales: contribucion
de expertos y académicos

Para entablar la discusion y andlisis del presente capitulo, se accedié a
importante informacion utilizando la observacion directa como técni-
ca de recopilacién de datos. Se destaca la participacién en cuatro es-
cenarios o eventos que permitieron un mayor acercamiento al objeto
de estudio:

e LalV Convencién Internacional sobre Derecho Informatico.

e EllColoquiosobre Derecho Informatico Internet, Redes Sociales
y Proteccion de Derechos Fundamentales.

e La 12°Socializacién al Proyecto de Ley sobre las TIC.

e La Audiencia Publica de la Corte Constitucional sobre Redes So-
cialesy Libertad de Expresion.

A continuacién, se presentan los principales logros obtenidos de cara al
desarrollo del proyecto de investigacion.

1.1V Convencion Internacional sobre Derecho Informatico

Este evento académico fue organizado por la Universidad Externado de
Colombia entre los dias 14 y 16 de noviembre de 2018. El director del
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presente proyecto de investigacion envié en su momento una ponencia,
la cual fue seleccionada para ser presentada en el evento y participar
en el concurso de ponencias, fomentado por esta institucién educativa.

Con la presentacion de esta ponencia se cumplia una de las actividades
del grupo de investigacion, la cual consistia en participar en un evento
internacional. De este modo, la aceptacién de esta permitié dar a cono-
cer parte de los hallazgos de la investigacion.

La ponencia se tituld, Reglas para establecer la jurisdiccion en controver-
sias juridicas originadas en la red. Casos del derecho internacional, Estados
Unidos, Europa y Colombia, la que obtuvo el tercer lugar en concurso de
ponencias, con premio de $500 000 pesos, la entrega de libros y el certi-
ficado como ponente de evento cientifico. Esta ponencia hace parte del
presente libro y se analizara en un capitulo aparte.

Adicionalmente, la participacién en el evento permitié conocer a varias
personas, profesores e investigadores importantes sobre derecho in-
formatico, TIC y nuevos desarrollos. Se citan, por ejemplo: Emilio Suié
Llinas, catedratico de Derecho Informatico de la Universidad Complu-
tense de Madrid; Teresa G. Vargas Osorio de la Universidad Externado
de Colombia; Edgar Javier Munévar de la Pontificia Universidad Jave-
riana, entre muchos otros. A algunos de ellos se realizé invitacién para
participar en el | Coloquio sobre Derecho Informatico que organizé la
Universidad La Gran Colombia (UGC), en mayo de 2019.

2.1 Coloquio sobre Derecho Informatico Internet,
Redes Sociales y Proteccion de Derechos Fundamentales

El equipo investigador organizo este evento como parte de las activida-
des y compromisos del proyecto de investigacion. Previa convocatoria,
mediante afiches y banner en la pagina web de la UGG, asi como invi-
tacion personal a los estudiantes, el coloquio se realizé el 10 de mayo
de 2019, en las instalaciones de la Universidad La Gran Colombia, en el
Aula Maxima. La inauguracion conté con las palabras de la sra. Decana
de la Facultad de Derecho, dra. Gloria Quiceno; asimismo, se presenta-
ron tres ponencias: “Libertad de expresion en plataformas digitales vs.

» «

Censura”, “Derecho al olvido y derecho al insulto” y “Derechos digitales
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y redes sociales. Comentarios al proyecto de Ley sobre regulaciéon de re-
des sociales”; y la participacion por medio de un video del egresado dela
UGC Gabriel Gutiérrez Jiménez, hablando sobre el tema de la seguridad
informatica, el cual se puede ver en YouTube®.

El director del proyecto investigativo presenté la ponencia inaugural, ti-
tulada: El Derecho informdtico como campo relevante para la investigacion
y prdctica juridica, mientras que los ponentes invitados realizaron sendas
presentaciones sobre temas como la libertad de expresion en platafor-
mas digitales y la censura, el derecho al olvido y el derecho al insulto, y
los derechos digitales y redes sociales.

Se entregaron certificados a los asistentes y se fortalecieron los lazos
con la Universidad Sergio Arboleda, especialmente, con los profesores
Carolina Rosas y Felipe Sanchez Iregui, quienes trabajan el Observa-
torio de Redes Sociales. Fruto de ese acercamiento, se logré hacer una
alianza con ellos para presentar el nuevo proyecto de investigacién con-
vocatoria JCG-2019, con el compromiso de formalizar un convenio es-
pecifico de cooperacion entre las dos instituciones educativas (ya existe
un convenio general).

Las ponencias presentadas, las inquietudes y respuestas entregadas du-
rante el coloquio, han enriquecido la comprension y aportado material
para la elaboracion del presente informe, como, por ejemplo, la identifi-
cacion de ciertas posturas doctrinales frente a un supuesto, “derecho al
olvido y al insulto”, o las alternativas judiciales que una persona puede
tener para hacer valer sus derechos cuando son violados o amenazados
en las redes sociales (acciones de responsabilidad civil extracontrac-
tual, acciones de tutela y acciones de responsabilidad penal). También
se mencionaron los principales pronunciamientos de la Corte Constitu-
cional al respecto.

3. La 12° Socializacion Regional al Proyecto de
Ley de Modernizacion del Sector TIC

El Ministerio de las Telecomunicaciones (Mintic) organizo, en las insta-
laciones del Congreso de la Republica, la 12° Socializacion al proyecto

9 https://www.youtube.com/watch?v=anjoT9_RfTE&t=45s
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de ley TIC (Proyecto de Ley 052, Senado de 2016). Esto se llevé a cabo
el 12 de febrero de 2019 y conté con la intervencién de la ministra Syl-
via Constain, quien realizd una presentacién de los contenidos de la
propuesta. A la reunién asistieron personas interesadas en los medios
de comunicacion (especialmente telefonia, radio, television e internet),
previa inscripcién al evento. El director del proyecto estuvo en este
evento para conocer de primera mano esta iniciativa gubernamental.

La ministra hizo su presentacién destacando los siguientes aspectos:

a.

El proyecto obedece a una sugerencia de la OCDE (Organi-
zacion para la Cooperacion y el Desarrollo Econémicos) en
2014, para actualizar el marco normativo de las TIC.

Existen sectores sin conectividad en el pais y otras regiones
quieren mejorarla. Por ello hay brechas tecnolégicas y de al-
fabetizacion digital entre los colombianos.

La caida en el PIB, desde 2011, en Colombia. Si se triplica la
velocidad de conexion a internet, el PIB podria incrementar
hasta el 18,4 %. Actualmente nuestra velocidad es un tercio
de laregistrada enla OCDE.

En ese sentido, cabe la pregunta: ;por qué nos estamos quedando reza-
¢
gados en temas tecnolégicos? Segln la ministra, estas son las razones:
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a.

La forma de asignaciéon del espectro electromagnético. En
Colombia, esta asignacioén es por 10 afnos, mientras que en
Chile es por 30 anos. El proyecto de ley propone que la dura-
cién de esta asignacioén sea de 20 anos, superando la asigna-
cion del espectro no como una herramienta de recaudo, sino
de cobertura.

Los indicadores de comportamiento de los componentes del
sistema son desalentadores: telefonia, internet, inversion en
TIC. Lasuscripcion abanda ancha fijaes baja (12,2 %, en com-
paracion con Francia que es del 42,5 %); la velocidad de acce-
so a banda ancha fija en el pais es de 9,2 %, frente al 36,5 %
del pais galo; la penetracion de internet fijo por estratos so-
cioecondmicos es disimil (en 2017, los estratos bajos tenian
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tan solo el 21,7 % de conectividad, mientras que los estratos
altos tenian el 99,8 %); la inversién en TIC en cuanto al por-
centaje del PIB, también esta bajando.

Finalmente, la ministra senalé que el proyecto pretende enfrentar es-
tas problematicas, asi como cerrar la brecha digital existente, asimismo,
que existen otros componentes en el Plan de Desarrollo frente a este
tema. Al final, se entregd una cartilla sobre el proyecto de ley.

Cabe decir que, este proyecto fue aprobado por el Congreso de la Re-
publicay sancionado por el expresidente Ivan Duque, como la Ley 1978
de 2019, cuyo contenido se presenta en el capitulo sobre normatividad.

4. Audiencia Publica de la Corte Constitucional sobre
Redes Sociales y Libertad de Expresion

Estaaudienciapublicafuedesarrolladael 28 defebrerode 2019, con mo-
tivo de la revision de tres acciones de tutela (expedientes T-6.630.724,
T-6.633.352 y T-6.683.135). El magistrado ponente dr. José Fernando
Reyes Cuartas, convocd a audiencia publica para escuchar diversas opi-
niones de sectores relevantes frente a la regulaciéon o autorregulacion
de las redes sociales y la circulacion de contenidos que pueden violar
derechos fundamentales. El primer expediente de tutela fue accionado
por una persona que presuntamente estafé a otra, quien publicé en la
red Facebook afirmaciones en ese sentido,ademas de sunombre y otros
pormenores. La accionante solicitd que se le ampararan sus derechos al
buen nombre, al trabajo y a la presuncion de inocencia. El juzgado que
conoci6 la tutela negé el amparo solicitado porque el medio idéneo era
una accion penal, por lo tanto, negé el amparo solicitado.

El segundo caso fue en circunstancias similares al caso anterior. Dos
residentes de un conjunto residencial publicaron en sus perfiles de Fa-
cebook la foto del administrador de la copropiedad y realizaron afirma-
ciones en el sentido de que este era un “ladrén, mentiroso y marrullero’,
alertando a los demas copropietarios para que se cuidaran de él. El ad-
ministrado acudio a la tutela para salvaguardar sus derechos, la cual fue
negada en las dos instancias porque debid acudir a la jurisdiccién ordi-
nariay no demostro que las opiniones truncaran su derecho al trabajo.
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El tercer caso de tutela fue accionado por un notario publico de San-
ta Marta y miembro de Sayco y Acinpro en contra de un compositor y
cantante, debido a que este ultimo publicé videos en redes sociales en
los que pone en entredicho la honorabilidad, al buen nombre y profesio-
nalismo del accionante y de Sayco. Las dos instancias, en donde se llevé
el caso, negaron el amparo al considerar que habia otro medio judicial
y el actor no se encontraba en situaciéon de indefensién y no solicité la
rectificacion.

La convocatoria se realizé dias antes en la pagina web de la Corte Cons-
titucional en donde debia hacerse el registro. El director del equipo de
investigacion se registré por considerar de gran importancia para la eje-
cucion del proyecto.

La audiencia se dividio en tres ejes tematicos: 1) ejercicio de libertad de
expresion en redes sociales, 2) controles y responsabilidades, y 3) la au-
torregulacion de plataformas. Intervinieron tanto autoridades publicas
como especialistas y académicos; asimismo, los propios implicados en
las acciones de tutela. Algunas de las intervenciones se realizaron por
video. A continuacion, se hace un breve resumen de las intervenciones
mas destacadas y de interés presentadas en esta audiencia publica, para
el proyecto de investigacion.

4.1. Intervencion de accionantes, accionados y vinculados

En cuanto al primer caso de tutela, la accionante no asistio, mientras
gue la accionada envié un video donde justifico la publicacién de infor-
macién porque considerd que la accionada era una estafadora; senald
qgue gracias a la publicacion en redes sociales aparecieron otras victimas
de la misma persona. De la segunda accién de tutela, no asistié nadie a
la audiencia.

Enrelacion con la tercer tutela, el accionado asistié a la audiencia y sos-
tuvo que no se retracta de nada de lo dicho. Tanto el notario como el
representante de la organizacién de autores y compositores manifes-
taron que se sentian agredidos en redes sociales en su honra y al buen
nombre, y mostraron los videos prueba de lo sucedido. El representan-
te de Sayco se refirié a la proteccion del derecho a la honra tanto en el
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Pacto Internacional de Derechos Civiles y Politicos como en la Conven-
cion Americana de Derechos Humanos y en la Constitucién Politica de
Colombia.

Serecordd laposicion de la Corte Constitucional sobre el derecho ala li-
bertad deexpresion,enlassentencias T-442de 2012 (ejerciciodelaliber-
tad de expresion conlleva deberes), la T-550 de 2012 (opiniones deben
ser restringidas cuando ofenden, utilizan frases injuriosas o insultos) y
la T-050 de 2016 (sobre los principios de veracidad e integridad —no
fragmentacion— de la informacién). Igualmente, en estos tres casos,
como vinculados a los procesos, fueron citados los representantes lega-
les de Google y Facebook en Colombia.

1) Intervencion del representante de Google LLC, titular de las plata-
formas YouTube y Logger. El senor Lorenzo Villegas Carrasquilla mani-
festo lo siguiente respecto a la posicion de la empresa que representa:

a. Los administradores de plataformas no son responsables de
los contenidos alojados o subidos por terceros; lo anterior,
apoyado en las sentencias T-040 de 2013y T-277 de 2015.

b. Son los jueces los que deben establecer la legalidad de los
contenidos, no las plataformas. Segun la sentencia T-121 de
2018, limitar a usuarios por parte de los administradores
de plataformas, va en contra de la libertad de expresion. De
otro lado, no es aceptable trasladar esta funcion a particula-
res (Auto-285 de 2018); el representante de Google cita la
sentencia T-121 de 2018 para afirmar que no corresponde a
privados valorar lolicito de loilicito, y en este sentido, si Goo-
gle valorara los contenidos seria censura. Finalmente senalé
que, las 6rdenes de los juzgados a Google se han cumplidoin-
mediatamente cuando se deben remover ciertos contenidos.

c. Trasladar esta funcion a administradores de plataformas se-
ria, ademas, técnica y operativamente irrealizable.

d. Existenpoliticasdecontenidosparatramitar peticionesdelos
usuarios que funcionan; estos pueden reportar y denunciar
contenidos censurados por la ley, para que sean removidos.
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e.

Los contenidos andnimos estan protegidos por la Constitu-
cion, pues el anonimato y la reserva, dan garantias a su autor.

En conclusion, se solicita que no se les pida a las plataformas ser jueces
e identificar a las personas.

2) Intervencion del representante de Facebook Inc. Luis Alfredo Barra-
gan manifesté que Facebook es un servicio en linea gratuito que facilita
la comunicacion y puntualizé lo siguiente:

a.

Existen politicas y normas frente a los usuarios, seguin estan-
dares globales, que no rinen ni desplazan la ley local, pues se
tratan de normas de etiqueta y buen uso.

El autor es responsable de su discurso, Facebook es un me-
dio o recurso para su transmision (se apoya en la sentencia
T-040 de 2013).

No se debe imponer obligaciéon de monitoreo a intermedia-
rios pues se violaria la libertad de expresion (también se apo-
yaenlasentenciaT-121 de 2018).

Los contenidos de pornografia infantil y terrorismo son re-
movidos al detectarlos.

Existe dificultad para establecer la legalidad en ciertos casos,
por ello debe ser juzgado por el juez o corte, quien dara la or-
den, con las siguientes caracteristicas: i) identificar el conte-
nido especifico a ser removido; ii) la orden no debe generar
confusién parano violar el derecho a la libertad de expresién;
iii) la orden debe dirigirse a la entidad operativa.

3) Preguntas de los magistrados a los vinculados. Se realizaron las si-
guientes preguntas en esta audiencia publica:

a.

| 82

¢Existe analisis previo de contenidos ofensivos? El represen-
tante de Facebook senalé que si, en temas de pornografia
infantil y terrorismo, que hay mas de 15 mil personas dedica-
das a esta labor; para YouTube el caso es similar en tema de
pornografia infantil.
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b. ;Cédmo proceden cuando un usuario reporta publicaciones
injuriosas? Para Google hay posibilidades de hacer el analisis,
pero esta prohibido removerlo. En el caso de la difamacién,
puede ser removido el contenido si un juez identifica la URL,
da la orden y Google retira el contenido en menos de 24 ho-
ras. Para Facebook es similar el procedimiento.

c. ¢Quién fija las politicas de contenidos de las plataformas?
Para Facebook, las politicas son globales, pero se tiene en
cuenta la reglamentacion local; la sede estd en Estados Uni-
dos y alli deben dirigirse las demandas contra Facebook. En
el caso de Google, se dijo que pese a ser empresa extranjera
cumple las érdenes locales de manera inmediata.

4.2. Intervenciones de expertos

Estas personas fueron invitadas por la Corte Constitucional para que
aportaran ideas de cara aladecisiéon que debia tomarse. A continuacion,
se transcribe un resumen de sus intervenciones.

1) Senador David Name Cardozo. Intervino en calidad de autor del pro-
yecto de Ley No. 179/2018 del Senado para establecer normas de buen
uso y administracion de las redes sociales; el autor sefialé que se busca
dotar de herramientas para que las redes sociales den respuesta en caso
de anonimato con mecanismos de administracion que permita hacer
mas accesible y agil la respuesta (minimo 72 horas). Sefalé que las redes
sociales si son responsables por los contenidos alojados o publicados, e
incluso, actualmente pagan impuestos?°.

2) Vivian Newman Pont. La directora de Dejusticia destacé lo siguiente:

a. Que existen dos tipos de funciones de las plataformas digi-
tales: i) un rol activo como empresa de negocios basado en la
explotacién de datos; estas empresas recogen informacion
para crear perfiles de clientes, comercializar, ofrecer servi-
cios, etc. Esta faceta es mas susceptible de regular. ii) Un rol

10 El proyecto fue archivado en primer debate de la Comisién 6° constitucional permanen-
te, en el mes de abril de 2019.
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pasivo, cuando sirve de canal de comunicacién, alojando o in-
dexando informacién.

Existen amenazas del rol activo, tales como: 1) la recopilacion
de informacion a gran escala; 2) la seguridad de los datos; 3)
la transparencia en el manejo de la informacioén; 4) la discri-
minacioén hacia los destinatarios.

También existen amenazas del rol pasivo como la circu-
lacion de contenidos injuriosos, la pornografia, el bullyng,
entre otros.

La expositora propuso analizar las relaciones juridicas en
cada caso, teniendo en cuenta: i) las partes involucradas; ii)
si la fuente amenaza la libertad de expresién o el buen nom-
bre; iii) cual es el derecho que prevalece (art. 150 art. 20 de la
Constitucion Politica).

3) Joan Barata i Mir. Este experto en libertad de expresién y regulacion
de los medios, mediante un video grabado, senald algunas cuestiones
especificas:
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a.

El anonimato. Como componente de la libertad de expresion,
este aspecto esta protegido en los estandares internaciona-
les; de este modo, el Estado no puede imponer obligacién
deidentificarse. Ahora bien, las redes tienen la posibilidad de
establecer la identificacion, pero esto debe ser consensuado
o consentido entre las partes. De otro lado, las autoridades
pueden exigir identificacién en casos especificos.

La responsabilidad por la circulacién de contenidos difama-
torios. El responsable es quien las difunde, es decir, su autor,
no el intermediario, aunque una decisién judicial puede im-
poner responsabilidad a una plataforma. En todo caso, las
plataformas digitales no pueden atribuir un juicio sobre los
contenidos, pues esto seria privatizar la atribucion de definir
lo que es difamatorioy loque nolo es.

Se debe incorporar a las autoridades publicas en el ambito
online, tal como ocurre en el mundo offline, pues el asunto no



Internet, redes sociales y proteccion de derechos constitucionales

puede quedar solamente entre usuario y plataforma. Enton-
ces, surgen algunas preguntas a manera de reflexién final:
;cuales son los mecanismos judiciales y administrativos de
los ciudadanos para proteger sus derechos?, ;como comple-
mentar la tutelajudicial con la accion de las plataformas para
hacer lo que se tiene que hacer?

4) Mauricio Pava Lugo. El director de la firma de abogados MPa ofrecid
una mirada desde el derecho penal, resumido en los siguientes puntos:

a.

Las redes sociales (igual que otros campos en otros tiempos)
implican una extension del ius puniendi, pues ahora hacen
parte de la sociedad del riesgo. Las redes facilitan el delito,
pero hay que evitar las prohibiciones y censuras.

Las redes sociales son espacios de riesgos socialmente tole-
rados en los cuales interviene el principio de confianza y el
principio de autoproteccion.

El derecho penal ya cuenta con las herramientas, solo hay
que aplicarlas. Muchos tipos penales se pueden ver potencia-
lizados por la actividad de las redes sociales.

Hay respuestas punitivas: de acuerdo con los tipos existen-
tes, pero utilizando técnicas adecuadas en investigacion.

Respuestas extrapunitivas: utilizando la accion de tutela, la
justicia en equidad y la justicia restaurativa.

5) Daniel Pena Valenzuela. El profesor e investigador de la Universidad
Externado de Colombia puntualizé lo siguiente:

a.

Existe ineficacia de normas sobre el ciberespacio, por lo tan-
to, se deben plantear nuevas leyes.

La decision de la Corte debe identificar tres asuntos: i) las re-
des como medios de comunicacion (puesto que estan obliga-
das a cumplir regulacién); ii) las redes como empresas (tienen
obligaciones de derecho privado), iii) las redes como provee-
dores de servicios de internet (ISP). La Corte debe inclinarse
a concebir las redes como medios de comunicacion.
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Sobre la identidad digital y el anonimato, la Corte debe pre-
servar el concepto de identidad digital.

Las politicas de blogueo pueden ser contrarias a derechos
fundamentales y favorecen la censura. Cualquier alternativa
debe estar en funcién de los derechos fundamentales.

La responsabilidad civil o penal no debe trasladarse a plata-
formas. La tecnologia no tiene que pagar los “platos rotos” de
la ineficacia del sistema sancionatorio.

Las fotos son un dato personal; ya existe unareglamentacion,
no se necesita mas.

Posibles modelos de responsabilidad: i) redes y usuarios no
son responsables; ii) solo es responsable el usuario; iii) solo
es responsable la red social (modelo europeo); iv) modelo
ecléctico (establecido jurisprudencialmente, no legalmente),
el usuario es el responsable principal, la red es el responsa-
ble residual.

6) José Antonio Galan Rincon. Este abogado y magister en Negocio y
Derecho de las Telecomunicaciones sefiald algunas caracteristicas de
las plataformas digitales:
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a.

Elmodelode negociodelas plataformas esta basado eninicia-
tiva privada, se financia con la captura de datos y muestra de
publicidad. Por ello, necesitan usuarios permanentemente.

Las redes son medios de comunicacién, pero no asimilables
aotros tipos de medios masivos como la television o la radio;
son diferentes, pues lacomunicacién es entre particulares di-
rectamente.

Hay términosy condiciones al ingresar aunared, también hay
redes de acceso libre que se ven reducidos por los términos
y condiciones.

La mayoria de las redes no tienen espacios suficientes para
atender quejas y reclamos; esto queda a su arbitrio.
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Cumplimiento de decisiones judiciales. Aunque hay un buen
nivel de cumplimiento de las decisiones, pareciera que no
siempre es asi. Se debe investigar mas este aspecto.

7) José Alejandro Bermudez. Especialista en temas de derechos de au-
tor y propiedad industrial y director para América Latina de Nymity,
centro su intervencién entorno a los siguientes aspectos:

a.

Los desarrollos legislativos de los arts. 15 y 20 de la Cons-
titucion Politica. El habeas data protege el buen nombre y la
intimidad, de acuerdo con las sentencias C-1011 de 2008 y
C-748de 2011, igualmente laley 1581 (tratamiento de datos
personales) de 2011; sobre la libertad de prensa y expresion,
su papel en la democracia no es absoluto.

En la sentencia C-748/11, la Corte Constitucional habla de
“regulacion especial”, es la ocasidon para establecer este tipo
de limites, teniendo en consideracion la diferencia entre de-
recho ainformary el derecho a expresar opiniones.

Conclusion: el derecho a proteccién de datos frente alaliber-
tad de informacion. El habeas data puede ir mas alla y limitar
el derecho alalibertad de informacioén.

8) Andrés Felipe Umaiia. Director de Asunto Legales, Externos y Corpo-
rativos de Microsoft de Colombia, se refirié al tema del siguiente modo:

a.

En primer lugar, no toda red es una plataformay existen dife-
rentes tipos de usuarios, por lo que el tipo de interaccién en
una red puede ser compleja o leve.

El tipo de contenido es clave; la libertad de expresion exige
controles segun el contenido.

La inteligencia artificial no tiene el nivel de discernimiento de
los humanos para aplicar controles.

La ciberseguridad y el cibercrimen son roles de plataformas
que pertenecen al Estado.
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Las redes prestan servicios globales, por ello, las soluciones
deben ser globales también. Puesto que las soluciones o me-
didas locales pueden no estar a lineadas y ser poco efectivas.

¢Qué se puederegular del rol activo de las redes? Cumplir las
leyes de habeas data, de manejo de informacién, en general
en las cuatro amenazas.

9) Juan Carlos Upegui. Exconsultor sobre libertad de expresiéon de la
Comisién Interamericana de Derechos Humanos, recomendd ser pru-
dente en la posible decision de la Corte sobre comunicacion en redes
sociales; hablé de una posicion “minimalista”. Senalé que este tipo de
casos no ameritan un pronunciamiento del juez de tutela, y que debe
prevalecer el derecho a la libertad de expresion, segun los siguientes
argumentos:

a.

El tipo de comunicacion es entre particulares fruto de rela-
ciones comerciales. Las personas ejercen libertad de expre-
sion “humana” como desahogo y para que otros no sufran lo
mismo; se trata de relaciones horizontales, no hay sujecién al
poder o una relacion asimétrica.

Procedibilidad de argumentar la indefensién para justificar la
accion de tutela entre particulares. Cita la sentencia T-050
de 2016, en la cual la Corte asumié una posicion “maximalis-
ta” ensucriterio, pues exageré el impacto de la comunicacion
en redes sociales cuando son entre particulares. El Estado no
debe regular de manera heterénoma, la intervencién del juez
debe ser ocasional.

Ventajas de la autorregulacién. Se debe incentivar la auto-
composicion y autorregulacién de los individuos: el desen-
cuentro siempre ha existido, pero hoy se ha trasladado a re-
des socialesy laweb.

Por otro lado, la regulacion de contenidos es dificil, requiere
ingentes recursos y la definicién de criterios a nivel global.

10) Alessandra Maria Merlo. Profesora de la Universidad de los Andes
en temas del uso del lenguaje y representacion de la imagen, sefalé que
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enredes sociales el acto del habla cambia sustancialmente porque se di-
fuminay se refuerza. De este modo, el acto virtual se hace poderoso no
por lo que dice o se ve, sino porque es ampliamente visto. No es partida-
ria de un sistema de control o censura, sino de un conocimiento critico
en relacion con el sujeto.

5. Comentarios y conclusiones

La Corte Constitucional resolvié el asunto mediante la sentencia SU-
420 de 2019 (12 de septiembre), la cual se analizara en el capitulo co-
rrespondiente alos pronunciamientos de la Corte sobre ladisputa entre
los derechos de libertad de expresion vs. el derecho a la intimidad y el
buen nombre. Interesa aqui, comentar sobre algunos de los puntos mas
destacados de las diferentes intervenciones anteriormente citadas.

1. Lamayoriade los participantes coinciden en que no se debe regu-
lar de una manera rigurosa la comunicacion en las redes sociales,
pues potencialmente resultaria lesionado el derecho a la libertad
de expresion al establecer un tipo de censura; ademas, al tratarse
de comunicacion entre particulares, sin relaciones de dependen-
cia o jerarquia, no es justificable tal intromision. En conclusion,
prevalece una mirada hacia la autorregulacion, tanto de las plata-
formas como del comportamiento de las personas.

2. También se coincide en el punto acerca de que las plataformas o
redes sociales no pueden asumir el trabajo de establecer contro-
les a los contenidos de los mensajes y comunicaciones entre los
particulares, puesto que esta labor corresponde a autoridades
publicas o a los jueces; lo contrario seria privatizar ese control,
lo cual podria ser arbitrario. Adicionalmente, las plataformas no
cuentan con los recursos para ello, siendo una tarea muy dificil y
dispendiosa.

3. Lamayoria consideran que no se puede trasladar la responsabili-
dad a las plataformas y redes sociales sobre los dafios y perjuicios
generados en la comunicacién entre particulares, pues dicha in-
formacion es subida por terceros (el usuario o autor es quien sube
el contenido ofensivo); la red actuaria como un medio de comu-
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nicaciéon neutro, un intermediario. En todo caso, podria pensarse
en varios modelos de responsabilidad: i) redes y usuarios no son
responsables; ii) solo es responsable el usuario; iii) solo es respon-
sable la red social; iv) el usuario es el responsable principal, la red
es responsable residual.

Importante destacar el doble papel que le asigna a las plataformas
digitales y a las redes sociales: El rol pasivo (como medio de co-
municacion) y el rol activo (como empresa o negocio que maneja
informacion); esto determina un diferente nivel de regulacion o
intervencion; por ejemplo, en el rol pasivo debe cumplir la ley de
habeas data y en el rol activo toda la regulacién sobre actividad
econdmicay comercial.

Sobre el control de cierto tipo de contenidos como la pornografia
infantil o el terrorismo, al estar regulados por directrices locales
o globales, se remueven o se aplican filtros para evitar su difusion.

Se destaca la existencia de regulaciones de tipo local (leyes, sen-
tencias de jueces), asi como normas de caracter global que las pla-
taformas aplican en sus términos y condiciones de uso.

Frente al anonimato en las redes sociales e internet y su posibili-
dad de limitarlo —salvo la intervencion del ponente sobre el pro-
yecto de ley—, en ese sentido, la mayoria destacé la importancia
de mantenerlo, puesto que ofrece garantias a las personas, es par-
te del derecho a la libertad de expresién y esta reconocido en los
estandares internacionales.

Algunos coinciden en que las disputas, ofensas y agresiones en
las redes sociales no es algo necesariamente novedoso, sino la mi-
gracion de estas conductas (ya existentes en la sociedad) a las po-
sibilidades de la tecnologia; por ello, el ius puniendi del Estado se
extiende a esos escenarios. Se consideran dos tipos de acciones: i)
punitivas: aplicacion adecuada de los tipos penales; ii) extrapuni-
tivas: accién de tutela, la equidad, la autocomposiciény la justicia
restaurativa.
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9. Las sentencias mas mencionadas de la Corte Constitucional fue-
ron: T-040 de 2013, T-050de 2016 y T-121 de 2018.

10. Finalmente, en lo que respecta a la disputa entre el derecho a la
libertad de expresion vs. el derecho a la intimidad y al buen nom-
bre, propésito del proyecto de investigacion, la evidencia muestra
una tendencia clara hacia el derecho a la libre expresion, aunque
no falté alguna voz en contra que reclamara que el habeas data li-
mitara mas el derecho a la libertad de expresién.
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Capitulo V.
Analisis de la jurisprudencia

La accién judicial mas comun en casos de controversia entre la libertad
de expresiény el derecho alaintimidad y al buen nombre es la accién de
tuteladebido, en primer lugar,aque se trata de dos derechos fundamen-
tales; en segundo lugar, la accién de tutela se ha popularizado dado su
bajo formalismo, rapidez y amplio espectro de procedencia, aun contra
particulares. Ademas de la tutela, pueden interponerse acciones pena-
les (esencialmente se involucran los delitos de injuria y calumnia) y ac-
ciones de responsabilidad civil extracontractual, cuando se busca la re-
paracion de dafos. Entonces, por ser la Corte Constitucional “Corte de
cierre” en materia constitucional y de derechos fundamentales, como lo
son el derecho a laintimidad y al buen nombre, y el derecho a la libertad
de expresién y de informacion, se hara referencia Unicamente, en este
capitulo, a providencias de este alto tribunal constitucional.

De otro lado, si bien en el proyecto de investigacién tenia previsto ini-
cialmente estudiar las providencias entre 2007 a2017, se consideré que
era mas conveniente analizar todas las sentencias relevantes que pre-
sentaran disputas o controversias sobre estos derechos, y que tuvieran
relacidon coninternet y redes sociales. Al final, se revisaron providencias
de la Corte Constitucional en el lapso comprendido entre 1992 a 2019.
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1. Seleccién de casos

Dado que existen muchas sentencias referentes sobre estos dos dere-
chos, para este trabajo solo nos interesan las relacionadas con platafor-
mas digitales o redes sociales que utilizan Internet. Se opt6 por aplicar
un filtro en la busqueda, de tal manera que aparecieran pronunciamien-
tos de los derechos a laintimidad y al buen nombre, y libertad de expre-

sion, pero vinculados al uso de la web.

A continuacion, se presenta el resultado aplicado en la pagina oficial de

laC
Tabl

orte Constitucional:

a 1. Providencias sobre la libertad de expresion, internet, Facebook y re-

des sociales.
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LIBERTAD DE EXPRESION EN INTERNET (S. T-277/15, T-063A/17).

LIBERTAD DE EXPRESION EN INTERNET Y REDES SOCIALES - Limi-
tes (S. T-050/16, T-243/18, T-244/18, Auto 285/18).

LIBERTAD DE EXPRESION EN INTERNET Y REDES SOCIALES - Pa-
rametros internacionales de proteccién y su aplicacién en la jurispru-
dencia constitucional colombiana (S. T-155/19).

LIBERTAD DE EXPRESION EN INTERNET - Parametros interameri-
canos de proteccidny su aplicacién en la jurisprudencia constitucional
colombiana (S. T-243/18, T-102/19).

DERECHOS A LA INTIMIDAD, AL BUEN NOMBRE Y HONRA FREN-
TE A LA LIBERTAD DE EXPRESION Y OPINION - Caso en que se rea-
lizaron publicaciones en Facebook sobre la gestion como alcalde del
accionante (S. T-277/18).

LIBERTAD DE EXPRESIONY DIFUSION DEL PENSAMIENTO EN LAS
REDES SOCIALES - Caso en que las directivas de institucién universi-
taria deciden expulsar a estudiante por comentarios e insultos contra
las directivas a través de Facebook (S. T-550/12).

Fuente: elaboracién propia a partir de informacién de
la Corte Constitucional de Colombia.
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Tabla 2. Providencias acerca del derecho a la intimidad, al buen nombre,
el internet, Facebook y redes sociales.

DERECHO A LA INTIMIDAD Y AL DEBIDO PROCESO - Caso en que
se solicita eliminar resultados de buscadores de internet, sobre infor-
macién de una captura y supuesta participacion en hechos delictivos
relacionados con la trata de personas (S. T-277/15).

DERECHO A LA INTIMIDAD Y HABEAS DATA EN TRANSACCION
ECONOMICA EN PAGINA WEB O SITIO DE INTERNET - Informacion
requerida por la DIAN (S. C-981/05).

DERECHO A LA INTIMIDAD Y HABEAS DATA EN TRANSACCIONES
EN PAGINA WEB O SITIO DE INTERNET - Principios de relevancia y
finalidad en informacién requerida por la DIAN (S. C-1147/01).

DERECHO A LA INTIMIDAD, A LAHONRAY ALBUEN NOMBRE EN
PAGINA WEB O SITIO DE INTERNET - Orden a Google Inc. eliminar
blog por cuanto su contenido imputa de forma anénima informacién
no probada sobre la comision del delito de estafa y otras expresiones

gue pueden considerarse injurias y calumnias contra el demandante y
suempresa (S. T-063A/17, Auto 285/18).

DERECHOS A LA INTIMIDAD, ALBUEN NOMBRE Y HONRA - Orden
de publicar en muro de perfil de Facebook disculpa por afectacién cau-
sada dirigida a accionante (S. T-050/16).

DERECHO A LA PROPIAIMAGEN Y A LA INTIMIDAD - Orden de reti-
rar video pornografico grabado por accionante de las paginas de inter-
net que el accionado o suempresa sean propietarios o administradores
y abstenerse en el futuro de publicarlo, distribuirlo o comunicarlo (S.
T-407A/18).

INFORMACION PERSONAL, INTIMIDAD E IMAGEN EN REDES SO-
CIALES DIGITALES Y EN INTERNET - Afectacion (S. T-260/12).

Continua...
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Sigue...

INFORMACION PERSONAL, INTIMIDAD E IMAGEN EN REDES SO-
CIALES DIGITALESY EN INTERNET - Afectacion puede ocurrir no solo
respecto de la informacién que los usuarios de Facebook ingresan a la
misma, sino también de informacién de personas, usuarias o no, que ha
sido publicada y usada por terceros (S. T-117/18).

DERECHOS A LAINTIMIDAD, ALBUEN NOMBREY HONRA FRENTE
A LIBERTAD DE EXPRESION Y OPINION - Caso en que se realizaron
publicaciones en Facebook sobre la gestiéon como alcalde del accionan-
te (S.T-277/18).

INFORMACION PERSONAL, INTIMIDAD E IMAGEN EN REDES SO-
CIALES DIGITALESY EN INTERNET - Derecho a la propia imagen, con-

templa posibilidad de decidir sobre su cambio o modificacién en Face-
book (S. T-634/13).

INFORMACION PERSONAL, INTIMIDAD E IMAGEN EN REDES SO-
CIALES DIGITALES Y EN INTERNET - Riesgos para menores de edad
(5.T-102/19).

INFORMACION PERSONAL, INTIMIDAD E IMAGEN EN REDES SO-
CIALES DIGITALES Y EN INTERNET - Vulneracién por exposicion pu-
blicade la accionante en red social con informacion que carece de vera-
cidad y desconoce la presuncion de inocencia (S. T-145/16).

DERECHOS A LA INTIMIDAD, ALBUEN NOMBRE Y HONRA - No vul-
neracién por cuanto publicacion compartida en su cuenta personal de
Facebook representa opinién y no una informacion (S. T-155/19).

INTIMIDAD Y HABEAS DATA EN PAGINA WEB O SITIO DE IN-
TERNET - Vulneracién por CSJ por cuanto mantiene informacion en

su pagina web sobre una condena penal impuesta a la accionante (S.
T-020/14).

INTIMIDAD, LIBERTAD DE EXPRESION. Redessociales (S.SU-420/19).

Fuente: elaboracién propia a partir de informacién de
la Corte Constitucional de Colombia.
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Tabla 3. Providencias coincidentes (conjuncion).

LIBERTAD DE EXPRESION EN INTERNET (S. T-277/15, T-063A/17,
Auto 285/18).

LIBERTAD DE EXPRESION EN INTERNET Y REDES SOCIALES - Li-
mites (S. T-050/16).

LIBERTAD DE EXPRESION EN INTERNET Y REDES SOCIALES - Pa-
rametros internacionales de protecciény su aplicacion en la jurispru-
dencia constitucional colombiana (S. T-155/19).

LIBERTAD DE EXPRESION EN INTERNET - Parametros interameri-
canos de proteccién y su aplicacién en la jurisprudencia constitucio-
nal colombiana (S. T-102/19).

DERECHOS A LA INTIMIDAD, AL BUEN NOMBRE Y HONRA
FRENTE A LIBERTAD DE EXPRESION Y OPINION - Caso en que se
realizaron publicaciones en Facebook sobre la gestiéon como alcalde
del accionante (S. T-277/18).

INTIMIDAD, LIBERTAD DE EXPRESION. Redes sociales.
(S.SU-420/19).

Fuente: elaboracién propia a partir de informacién de
la Corte Constitucional de Colombia.

De esta manera, habrian que analizar siete sentencias: T-277/15,
T-050/16, Auto 285 de 09 de mayo de 2018 (anula la sentencia
T-063A/17), T-277/18, T-102/19, T-155/19 y SU-420/19; sin embargo,
se deben agregar otras sentencias mencionadas por los expertos den-
tro de la audiencia realizada por la Corte Constitucional en febrero de
2019: T-040/13 y T-121/18; adicionalmente las sentencias T-414/92
que es la sentencia fundacional y las sentencias T-1319/01, 213/04 y
T-391 de 2007 que precisan el alcance y preponderancia del derecho a
libertad de expresion, sobre el derecho a laintimidad, y al buen nombre.
A continuacion, el analisis de cada una de estas providencias.
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2. Analisis de casos

1) Sentencia T-414 de 1992, M. P. Ciro Angarita Barén; primera senten-
cia en Colombia sobre protecciéon de datos personales y habeas data.
El actor solicitd que se retirara la informacion de “deudor moroso” que
aparecia en el banco de datos de la Asociacién Bancaria, pues la obli-
gacion habia sido declarada extinta mediante sentencia judicial. Ante la
negativa, acciona la tutela, la cual fue negada tanto por un juzgado como
por el Tribunal respectivo, argumentando que el accionante disponia de
otros medios judiciales para defenderse. En la decision final, se amparan
losderechos alaintimidad y al buen nombre; se ponderan dos derechos,
en donde la prevalencia del derecho a la intimidad sobre el derecho a la
informacién garantiza la dignidad humana como principio fundamental
y valor esencial, como el principio de Estado social de Derecho. Sefa-
16 la Corte:

Posteriormente, con la consagraciéon expresa que se ha hecho de
la dignidad humana como el valor supremo del Estado Social de
Derecho, (Articulo 1o. de la Carta de 1991), la intimidad, que es
una de las manifestaciones mas concretas y directas de dicha dig-
nidad, ha adquirido una posicién privilegiada en el conjunto de los
derechos constitucionales fundamentales. Esto implica, se reitera
una vez mas, que ante un eventual conflicto insuperable entre el de-
recho a la informacién y el derecho a la intimidad en donde no pueda
ser posible un equilibrio o coexistencia, la intimidad deberad prevalecer.
(Corte Constitucional de Colombia, 1992, consideraciones D, 8,
cursivas propias)

En suma, la prevalencia del buen nombre e intimidad se justifica por su
cercania con el principio de la dignidad humana, el cual es tomado de
manera absoluta.

2) Sentencia T-1319 de 2001, M. P. (e). Rodrigo Uprimny. Se revisa una
accién promovida por un técnico de un club de ftbol contra un particu-
lar (el periodista Ivan Mejia Alvarez) por sus opiniones, que en su sentir
violaban sus derechos al buen nombre, la integridad personal, la intimi-
dad y el libre desarrollo de la personalidad. El juez de circuito negé el
amparo considerando que en el caso se trata de opiniones y no de infor-
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macién que deba ser veraz e imparcial, ademas que existe otro medio ju-
dicial. En los considerandos, la Corte analiza el derecho al buen nombre
y a la honra, asi como el derecho a libertad de expresion que conlleva
la ausencia de censura y formas de control previo, solo se considera la
rectificaciéon como control posterior. Sobre la colisién entre la libertad
de expresiény el buen nombre, se sefalé lo siguiente:

Asi las cosas, puede concluirse que, si bien existe prima facie una
proteccion radical a la libertad de opinion, amenazas ciertas y efectivas
contra la honra, el buen nombre y otros derechos fundamentales, auto-
rizan su sancion, pues ningun derecho constitucional se reputa absolu-
to.Claro estd, no se trata de molestias producto de la opinién de un
tercero. Ha de tratarse de reales descalificaciones inadmisibles en
una democracia constitucional. (Corte Constitucional de Colom-
bia, 2001, consideraciones y fundamentos 11, cursivas propias)

La Corte confirma la decisién del juzgado, al no encontrar violados sus
derechos alahonray al buen nombre, pues las calificaciones de “inepti-
tud e incompetencia”, no aluden a la personalidad del demandante, sino
al ejercicio de su profesién. En suma, en esta sentencia prevalece prima
facie (a primera vista o de entrada) el derecho de expresion, debiendo
demostrarse detalladamente cémo son vulnerados los demas derechos
con su ejercicio. Esta decision se aparta de la anterior sentencia (T-
414/92) generandose un cambio en la jurisprudencia.

3) Sentencia T-213 de 2004, M. P. Eduardo Montealegre. Se revisa una
tutela entre particulares por la publicacién de un libro sobre la corrup-
cién en la justicia en la que aparece mencionada la accionante quien
ejercia como fiscal. Se pide la proteccion de los derechos a la honray al
buen nombre, frente a las expresiones injuriosas del autor del libro; el
juez municipal concedié el amparo y el juez de circuito la confirmé se-
nalando que el accionado habia ejercido en forma abusiva su derecho a
publicar libros. En esta providencia, se aprecia claramente una primacia
del derecho a la libertad de expresién (ya iniciada con la S. T-1319/01)
sobre el derecho al buen nombre o la honra, marcando una distancia
frente alaS.T-414/92, y un elemento nuevo pues se propone una “pre-
suncién de conformidad constitucional” de toda opinién, mientras no se
demuestre lo contrario, mediante decisién judicial:

99 |



William Guillermo Jiménez

El privilegio prima facie del derecho a la libertad de opinién, impli-
ca que mientras no se determine claramente que las expresiones
emitidas constituyen un ejercicio abusivo de éste y violatorio de
derechos fundamentales, se mantiene la proteccion de las opinio-
nes. Existe, en este orden de ideas, una presuncion de conformidad
con la Constitucion de toda opinién, la cual ha de ser protegida mien-
tras no se adopte decision judicial. (Corte Constitucional de Co-
lombia, 2004, consideraciones y fundamentos 9, cursivas propias)

En la sentencia, la Corte revoca las anteriores decisiones y niega el am-
paro de los derechos, argumentando que las opiniones del accionado,
pese a ser fuertes y exageradas, resultan plausibles con la descripcion
de los hechos del libro; adicionalmente sefalé que las opiniones no alu-
den a la personalidad del demandante, sino al ejercicio de su profesion;
finalmente, que no hubo prueba que permitiera inferir, con una alta pro-
babilidad, que el demandado difundié informacion falsa o inexacta para
emitir sus opiniones. Como se sabe, las presunciones invierten la car-
ga probatoria, para desvirtuar los hechos y afirmaciones considerados
erroneos o faltos a la verdad.

4) Sentencia T-391 de 2007 M. P. Manuel José Cepeda Espinosa. Se revi-
saunaaccionde tutelainterpuesta por RCN Radio contra una providen-
ciadel Consejo de Estado, la cual confirmé una condena del Tribunal Ad-
ministrativo que resolvié una accién popular en la cual se consideraba
que el programa de radio “El mananero de la Mega” vulneraba derechos
colectivos. La decision amparo los derechos colectivos y ordend al Mi-
nisterio de Comunicaciones ejercer la vigilancia, el cual posteriormente,
impuso una multa a la cadena radial.

El accionante interpuso la accién considerando que la providencia judi-
cialeraunaviadehecho, queviolabaelderechoalalibertad de expresion
y alaigualdad. La tutelafue negada por las dos instancias del Consejo de
Estado, al considerar que en el caso no procede tutela contra providen-
cia judicial. Aprovecha la Corte para desarrollar el alcance general del
derecho fundamental del art. 20 de la Constitucién Politica, basada en
diferentes tratados internacionales sobre derechos humanos.

La Corte hace distincidn entre la libertad de expresiéon (pensamientos,
opiniones, con pocas restricciones) y la libertad de informacién (dar o
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recibir informacion, pero veraz e imparcial, sobre hechos no opiniones
y el deber de rectificar). Entonces, la libertad de expresion de manera
genérica comprende siete derechos y libertades, asi como cuatro prohi-
biciones calificadas:

(a) La libertad de expresar y difundir el propio pensamiento, opinio-
nes, informaciones e ideas, sin limitacién de fronteras y a través
de cualquier medio [...] constituye la libertad de expresion stricto
senso (sic). [...]

(b) La libertad de buscar o investigar informacion sobre hechos,
ideas y opiniones de toda indole[...].

(c) La libertad de informar, que cobija tanto informacién sobre he-
chos como informacién sobre ideas y opiniones de todo tipo [...].

(d) La libertad y el derecho a recibir informacion veraz e imparcial
sobre hechos, asi como sobre ideas y opiniones de toda indole [...].

(e) La libertad de fundar medios masivos de comunicacion.

(f) La libertad de prensa, o libertad de funcionamiento dichos me-
dios masivos de comunicacién, con la consiguiente responsabili-
dad social.

(g) El derecho ala rectificacion en condiciones de equidad.

(h) La prohibicion de la censura, cualificada y precisada por la Con-
vencion Americana sobre Derechos Humanos.

(i) La prohibicién de la propaganda de la guerra y la apologia del odio,
la violencia y el delito [...].

(j) La prohibicion de la pornografia infantil, y

(k) La prohibicién de la instigacién publica y directa al genocidio. (Cor-
te Constitucional de Colombia, 2007, acapite IV-2, 1.1.4., cursivas
y énfasis propios)

Esta providencia no solamente establece varias modalidades del dere-
choalalibertad de expresion, sino que, ademas, sefiala las prohibiciones
explicitas para su ejercicio: i) la censura; ii) la propaganda de la guerra,
del odio, la violencia y el delito; iii) la pornografia infantil; iv) la instiga-
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cion publica y directa al genocidio. Con relacion a la naturaleza de la
libertad de expresion, la Corte le confirié un “caracter preferente”, de-
bido a razones filosoéficas (busqueda de la verdad y desarrollo del cono-
cimiento), humanas (permite la realizacién personal de cada individuo)
y politicas (su intima relacion con los principios y valores democraticos);
senalé lo siguiente:

[...] la comunicacion y el libre flujo de informaciones, opiniones e
ideas en la sociedad es un elemento esencial del esquema de go-
bierno democratico y representativo, por lo cual la libertad de ex-
presion, al permitir un debate abiertoy vigoroso sobre los asuntos
publicos, cumple una funcion politica central. [...] En este sentido,
la Corte Constitucional ha subrayado que la libertad de expresion
ocupa una posicion preferente dentro de los regimenes como el que
establece la Carta Politica colombiana [...]. (Corte Constitucional
de Colombia, 2007, acapite 1V-2, 1.2.4, cursivas propias)

Sin embargo, frente al derecho de libertad de informacién (puntos b, c,
y d de los siete derechos derivados que comprenden la libertad de ex-
presion), la Corte considera la posibilidad que se presenten conflictos
con otros derechos, en especial, con los derechos a la intimidad, al buen
nombrey la honra.

5. Ponderacién y armonizacion concreta en caso de conflicto de la
libertad de informacion con otros derechos o valores constitucio-
nales. En los casos frecuentes en que puede entrar en colisidon con
otros derechos o valores constitucionales, la libertad de informa-
cién ha de ser objeto de un ejercicio de ponderacion que derive
en la maximizacion concreta y arménica de todos los derechos e
intereses enfrentados, pero sobre la base inicial de la primacia de
la libertad de informacion dentro de una sociedad democrdtica. El
caso mas frecuente de conflicto se establece con los derechos
constitucionales alahonra, laintimidad y el buen nombre, como se
indicara en acapites posteriores. Una solucién aceptada nacional
e internacionalmente, y consagrada en la Constitucion, es la
del respeto por los derechos de rectificacién en condiciones de
equidad y réplica por los afectados. (2007, acapite IV-5, 5, cursi-
vas propias)
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Aunque la sentencia no se ocupa de resolver estos conflictos, pues no
estan involucrados los derechos del art. 15, si sefala algun tipo de solu-
cién como lo seria el uso de la rectificacion. En conclusion, en esta pro-
videncia, la libertad de expresion es preferente o tiene primacia sobre
otros derechos, pero en caso de la libertad de informacion (como espe-
cie), prevalece en principio, pero se considera la ponderacion.

En su decision, la Corte ampard los derechos al debido proceso en
conexidad con la libertad de expresién, revocd las anteriores decisio-
nes y dejé sin efectos la resolucién del Ministerio que habia impuesto
sanciones.

5) Sentencia T-040 de 2013, M. P. Jorge . Pretelt. Se tutela el derecho
a la intimidad y se ponen limites a la libertad de informacién por una
publicacién que vulneraba el buen nombre, a la honra y el derecho a la
intimidad de una persona por una noticia publicada en la pagina web de
El Tiempo, en la que aparecia investigado por supuesto delitos. La tutela
habia sido negada por las dos instancias de rigor, argumentandose que
el actor no habia demostrado que la noticia fuera errénea, solo demos-
tré que el proceso judicial habia prescrito y cerrado. Senalé la Corte, la
prevalencia en principio del derecho a la libertad de expresion:

Asi mismo, la jurisprudencia constitucional, cuando se presentan
conflictos entre la libertad de informacion y expresion y otros derechos,
le da prevalencia, en principio, a éstas, pues este caracter privilegia-
do de la libertad de expresién y de informacién se deriva de su
importancia con el libre mercado de ideas para la ciudadania en
el marco de una democracia. La consecuencia de esta naturaleza
prevalente es que su proteccion tiene presunciones constitucio-
nales - la presuncion de cobertura de toda expresion por el ambito
de proteccién constitucional, la sospecha de inconstitucionalidad
de todalimitacién de lalibertad de expresién, la presuncién de pri-
macia de la libertad de expresion sobre otros derechos, valores o
intereses constitucionales con los cuales pueda llegar a entrar en
conflicto y la presuncién de que los controles al contenido de las
expresiones constituyen censura. (Corte Constitucional de Co-
lombia, 2013, considerandos 2.3.3, cursivas propias)
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Sin embargo, como la libertad de informacién en una especie de la li-
bertad de expresion (S. T-391/07), se generan responsabilidades para su
ejercicio, que matizan tal prevalenciay el juez debe entrar a ponderar:

Cuando se ejerce lalibertad de informacion a través de los medios
de comunicacion, lajurisprudencia ha trazado una distincion entre
la transmisién de informacion factica y la emision de opiniones o
valoraciones de hechos. La informacién sobre hechos, en tanto ejerci-
cio de la libertad de informacidn, ha de ser veraz e imparcial, mientras
que la expresion de opiniones sobre dichos hechos, cubierta por la liber-
tad de expresion stricto senso (sic), no estd sujeta a estos pardmetros.
(2013, considerandos 2.3.5., cursivas propias)

La Corte reitera la necesidad de ponderar estos derechos en casos
de colision:

Asi, ante la colision de derechos fundamentales como la libertad de
expresion e informacion y los derechos a la intimidad, al buen nombre
o0 a la honra, respecto de los cuales la Constitucion no establece
ningun orden jerarquico que sirva de directriz para resolver tales
conflictos, al juez le corresponde hacer una cuidadosa ponderacién de
los intereses en juego teniendo en cuenta las circunstancias con-
cretas. (2013, considerandos 2.3.7., cursivas propias)

En este caso, la Corte termina haciendo que prevalezca el derecho a la
intimidad y buen nombre sobre el derecho a la libertad de informaciény
de prensa del medio de comunicacién, pero realizando una ponderacion
como habia establecido la S. T-391/07; para el caso concreto:

[...] a pesar de que no se discute la veracidad del contexto general
descrito en la noticia, y que es cierto el hecho de que el accionante
tenia en su contra una investigacién penal, la forma como se presen-
ta el contenido del articulo “Los hombres de la mafia de los Llanos”
con relacion al nombre del accionante, incurre en una falta de claridad
e inexactitud que induce al error al receptor de la informacién pro-
vocando la vulneracién de sus derechos fundamentales|[...]. (2013,
considerandos 2.3.3.8., cursivas propias)

En la decisidon, se amparan los derechos, se exonera de responsabilidad
a Google Colombia Ltda., al ser un buscador (neutralidad), y, por el con-
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trario, se ordend la aclaracién y modificacién de la noticia publicada por
El Tiempo.

6) Sentencia T-277 de 2015 M. P. Maria Victoria Calle. Se revisa una tu-
telainterpuesta por una mujer que invoco la protecciéon de sus derechos
a laintimidad, el buen nombre, el trabajo, de peticién y debido proceso
por una noticia publicada en la pagina web de El Tiempo, en la cual apa-
recia involucrada en supuestos actos delictivos, por los que nunca fue
declarada culpable por prescripcion de la accion penal. La noticia con-
tinuaba disponible en internet. El juzgado de circuito ampard los dere-
chos, no ordend la eliminacién de la noticia, pero si adicionarla con una
nota en la que se manifestaba que no habia sido vencida en juicio; en
impugnacion, el Tribunal concedié también la tutela, pero ordené a El
Tiempo eliminar la noticia, ya que el derecho a la libertad de expresién
no es absoluto.

La Corte vinculd a Google Colombia Ltda. e invito varias fundaciones
(como Dejusticia, Karisma, FLIP y varias facultades de derecho). Se rea-
liza unasintesis de los derechos a la honray al buen nombre, asi como al
derecho a la libertad de expresion, el cual, segln las observaciones ge-
nerales del Comité de Derechos Humanos de laONU vy lajurisprudencia
de la Corte Interamericana de Derechos Humanos, puede estar restrin-
gida Unicamente si: i) lo regula la ley; ii) garantizar unos determinados
objetivos admisibles; y iii) si es necesario (llamada prueba tripartita).

Sobre la libertad de expresion en internet, la caracteristica central es el
acceso masivo, que lo diferencia de cualquier otro medio; sin embargo,
se citan pronunciamientos internacionales en donde se considera que
la libertad de expresiéon en internet tiene las mismas caracteristicas que
todos los medios de comunicaciony que las restricciones deben cumplir
estandares internacionales'. Sobre la responsabilidad, también se

1 En especial la Declaracién Conjunta sobre Libertad de Expresion en Internet de la Relato-
ria Especial de las Naciones Unidas para la Libertad de Opinién y de Expresion (2011),
esta establecié que: “a- La libertad de expresion se aplica a Internet del mismo modo
que a todos los medios de comunicacidn. Las restricciones a la libertad de expresién
en Internet solo resultan aceptables cuando cumplen con los estandares internaciona-
les que disponen, entre otras cosas, que deberan estar previstas por la ley y perseguir
una finalidad legitima reconocida por el derecho internacional y ser necesarias para
alcanzar dicha finalidad (la prueba tripartita); b.- Al evaluar la proporcionalidad de una
restriccién a la libertad de expresion en Internet, se debe ponderar el impacto que dicha
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acogié que los intermediarios de internet cuando ofrezcan servicios
técnicos (acceso, bisqueda o conservacion de informacion) no son res-
ponsables por los contenidos generados por terceros. Para resolver el
caso, la Corte considerd que existe una tension iusfundamental entre,
por un lado, el derecho a la libertad de expresion de El Tiempo, y por
otro, el derecho a la honray buen nombre de la accionante.

Consideré la Corte que los casos de vulneracion de derechos por no-
ticias sobre procesos judiciales o hechos delictivos que revisten un es-
pecial cuidado, pues impone el deber a los medios de actualizar la in-
formacion; si no se actualiza, la noticia deja de ser veraz con el paso del
tiempo. Asi, derechos fundamentales como el buen nombreylahonrase
ven vulnerados y deben ser amparados por el juez constitucional: “[...]
el ser seffalado como responsable por la comision de un delito puede
afectar el derecho a la dignidad humana, pues impone al individuo un
duro senalamiento” (Corte Constitucional de Colombia, 2015, conside-
randos 9.6). De este modo, la tensidn entre los derechos se concreta de
la siguiente manera:

9.7.LaSala coincide con la decisidon de segunda instancia, en cuan-
to a la necesidad de otorgar el amparo solicitado. Pero resulta
preciso examinar si la orden impartida por el Tribunal Superior de
Cali-Sala Penal, actuando como juez de segunda instancia, resuelve
de un modo constitucionalmente admisible la tension que se plantea
entre los derechos fundamentales en conflicto. Esta decisién ordend
a la Casa Editorial El Tiempo eliminar de la pagina web toda la in-
formacién negativaentorno alacapturadelasenoraGloriaylain-
vestigacion penal en su contra por el delito de trata de personas. Si
bien se trata de una medida que busca proteger los derechos de |a
tutelante, no debe perderse de vista que también impone una res-
triccion al derecho a la libertad de expresiéon del medio de comu-
nicacion, toda vez que suprime la informacion publicada. (2015,
considerandos 9.7, cursivas propias)

Senald la Corte que, al tratarse de la restriccién de un derecho funda-
mental (libertad de expresion), debe realizarse un test de proporciona-

restriccion podria tener en la capacidad de Internet para garantizar y promover la liber-
tad de expresion respecto de los beneficios que la restriccion reportaria para la protec-
cion de otros intereses”.
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lidad, el cual implica tres elementos: a) el fin perseguido, b) el tipo de
medio empleado y c) el anélisis de la relacién entre fin y medio; adicio-
nalmente se aplica la prueba tripartita (ver arriba). En el punto de la ne-
cesidad, se cuestiona si la medida de suprimir la informacién era la mas
adecuada y menos restrictiva del derecho de libertad de expresién. La
solucién de la Corte fue la siguiente:

En consecuencia, la Sala estima que para lograr una proteccion
efectiva de los derechos de la accionante, el medio de comuni-
cacion deberd, por medio de la herramienta técnica “robots.txt”,
“metatags” u otra similar, limitar el libre acceso a la noticia “Em-
presa de Trata de Blancas”, ello para neutralizar la posibilidad de
libre acceso a partir del nombre de la accionante, sin perjuicio de
que la informacion actualizada se mantenga intacta. Si bien esta
medida representa una limitaciéon al derecho a la libertad de ex-
presion de la Casa Editorial El Tiempo, esta es menos lesiva que
aquella que ordena la eliminacién de la informacién de red, por
cuanto al menos permite que el suceso que dio lugar a la noticia
sea publicado, sin que se altere la verdad histérica en relacion con
los sucesos acontecidos. (2015, considerandos 9.8.3)

Por las razones aducidas, la Corte confirma parcialmente la sentencia
del Tribunal, ordena a El Tiempo implementar la herramienta que neu-
traliza el acceso a la noticia, sin borrarla. En el caso analizado, se esgri-
miod la cercania del derecho al buen nombre y a la honra con la dignidad
humana (ver S. T-414/92), para establecer la necesidad de un test de
ponderacion en el cual, el ejercicio del derecho ala libertad de expresion
resultara menos afectado.

7) Sentencia T-050 de 2016, M. P. Gabriel Eduardo Mendoza. Se trata
del caso de una accion de tutela interpuesta entre particulares (inde-
fension), debido a la publicacidon en el muro del perfil de Facebook de la
accionada, de afirmaciones acerca de que la accionante habia adquirido
una obligacién dineraria y no se habia pagado pese a la insistencia; tam-
bién se publicé una foto de la deudora. Se acude a la tutela por consi-
derar que se le estan vulnerando sus derechos a la dignidad humana, al
buen nombrey laintimidad, y se solicita el retiro de |la publicacién.
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El juez de municipal de primera instancia niega el amparo argumentan-
do que lainformacion publicada se ajusté a la verdad y que se realizé en
un medio que no es ilegal, por lo que la actora no se encuentra en estado
de indefensién. Por su parte, el juzgado de circuito revocé la decisién, al
considera que laaccionada contaba con amplio margen de control sobre
la publicacion que configuraba la indefensién y, ademas, consideré que
no hubo autorizacion para usar laimagen con lo cual se afectdé laimagen
publica de la accionante.

La Corte reitera el concepto de indefension, la cual consiste en la inca-
pacidad de la persona para defenderse de la violacion o amenaza: “[...] a
la persona le resulta imposible detener o repeler efectivamente la ame-
naza o vulneracion a la cual se esta viendo sometida” (Corte Constitu-
cional de Colombia, 2016, fundamentos 4), como es el caso de publica-
ciones en Facebook. En seguida se realizan importantes reiteraciones
sobre los derechos alaintimidad, al buen nombrey alaimagen, asicomo
la manera en cémo son vulnerados:

e Derecho a la intimidad: se refiere a garantizar la vida privada y
familiar de la persona; el Estado o los particulares deben abste-
nerse de intervenir injustificada o arbitrariamente en dicho am-
bito, conforme a los principios de libertad, finalidad, necesidad,
veracidad e integridad.

e Derecho al buen nombre: es la reputacién o concepto que se
forman los demas sobre una persona en particular; se vulnera o
amenaza cuando se publica informacién errénea, distorsionada o
falsa, cuando se utilizan expresiones ofensivas o injuriosas.

e Derecho a la buena imagen: son las caracteristicas externas que
identifican a una personay que no pueden ser libre e injustifica-
damente utilizadas o manipuladas por terceros; el uso de la ima-
gen requiere de autorizacion, a no ser que se encuentre dentro
de limites consagrados y legitimos.

e Derecho a la honra: es |la estima que cada persona merece en el
trato con los demas, en razén a su dignidad humana; se vulne-
ra cuando se realizan afirmaciones injuriosas o calumniosas a
una persona.
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Sobre el derecho a la libertad de expresion, también la Corte realiza un
repaso, sefialando la diferencia entre libertad de opinion (libertad de
expresion strictu sensu, mas libre) y la liberta de informacion (busqueda,
transmisidny recepcion de informacion cierta e imparcial). Se plantea el
posible conflicto entre derechos fundamentales, en los cuales, la liber-
tad de expresion goza una proteccion reforzada y de una presuncion a
su favor:

Asimismo, se ha establecido que, en caso de conflicto con otros
derechos o principios constitucionales, en principio, la libertad de
expresion prevalece; lo cual quedara desvirtuado, una vez se com-
pruebe que dadas las circunstancias facticas del caso que se pre-
senta y siguiendo los lineamientos constitucionales, este se deba
limitar. Por lo tanto, en estos eventos lo que procede es realizar el
debido ejercicio de ponderacion entre ambos derechos, pero teniendo
presente la presuncién de prevalencia ya mencionada. (2016, fun-
damentos 6, cursivas propias)

Se regresa de esta forma a la S. T-213/04, que habia sefnalado esta pre-
suncion de prevalencia, asi como se analizé en su oportunidad y también
recogida por la S. T-015/15. Cuando se trate de expresiones injuriosas,
vejatorias, insultantes, humillantes o desproporcionadas con intencién
danina y ofensiva, no se cobijan por la libertad de expresién debiendo
ser rechazadas, pues afectan otros derechos como la honra y al buen
nombre, muy cercanos al principio de la dignidad humana. Respecto de
la aplicacién de una limitacién al derecho de libertad de expresién enin-
ternet, se manifestd que se debe ponderar el impacto que tal restriccién
tendria en internet para ejercer la libertad de expresion frente a los be-
neficios que la restriccion aportaria a la proteccién de otros derechos.

Al resolver el caso, la Corte descartd que hubiera colisidon entre los de-
rechos, pues senald que la presuncién de prevalencia de la libertad de
expresion puede ser desvirtuada cuando otro derecho en juego cobra
mayor peso, ademas que no es un derecho absoluto. Por ello no aplicé
un test de proporcionalidad y establecié que era evidente, en este caso,
gue las expresiones publicadas en Facebook se dirigian a menoscabar
la imagen y buen nombre de la accionante por su incumplimiento, cosa
privada que no tenia que ser ventilada publicamente, y, ademas, que no
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se obtuvo permiso para publicar la fotografia. Confirmé la decisién de la
segunda instanciay ordend adicionalmente a la accionada que publicara
en el mismo muro una disculpa.

Hubo salvamento de voto parcial de la magistrada Gloria Stella Ortiz,
al considerar (entre otras razones), que en el caso si hubo conflicto de
derechos fundamentales y que por consiguiente se debid aplicar un test
de ponderacion, ya que: “[...] resulta desproporcionado negar de plano
la proteccién constitucional a ciertas expresiones por estimarlas inade-
cuadas” (2016, salvamento 6).

8) Auto 285 del 9 de mayo de 2018, M. P. José Fernando Reyes, que anu-
la la Sentencia T-063A de 2017, M. P. Jorge Ivan Palacio. En dicha sen-
tencia una persona acciond una tutela contra Google LLC y Google Co-
lombia Ltda. debido a un blog que aparecié en Blogger.com, en el cual se
desprestigiabay se realizaban afirmaciones calumniosas a una empresa
de muebles en Caquetd; en esta se solicitaba amparar los derechos al
buen nombre, intimidad y la honra. El juez de instancia no concedio el
amparo y el asunto fue seleccionado por la Corte para revision en su
Sala Sexta. En el fallo, se protegieron los derechos, se ordené a Google
gue eliminara el blog, pero, ademas, que de crearse otro blog similar
deberia eliminarlo; también que Google debia inscribirse ante Mintic y
estadeberiarealizar seguimientoy expedir un reglamento especial para
evitar este tipo de eventos.

Los accionados solicitaron la nulidad de la sentencia, al considerar vio-
lacién del debido proceso y la afectacion de derechos fundamentales
por varios motivos, en especial, debido a que se estaba autorizando aun
particular (Google) para remover contenidos a futuro, lo cual configura
unaforma de censura previa contra el derecho de libertad de expresion.
Al respecto, la Sala Plena encontré una violacion al debido proceso por
“violacion del analisis de asuntos de relevancia constitucional” y sefalo
lo siguiente:

Sobre este particular, la sentencia no aborda la prohibicion de la
censura en el ordenamiento colombiano conforme al articulo 20
superior, la cual se extiende a toda expresion y difusién del pen-
samiento y opiniones de todas las personas. Es asi como el ordi-
nal segundo de la parte resolutiva habilita una especie de censura
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sin orden judicial previa, al imponer una obligaciéon de monitoreo
constante para eliminacion automatica de contenido que se reali-
za sobre una misma tematica. (Corte Constitucional de Colombia,
2018a, consideraciones 14, i)

La sentencia anulada no realizé una ponderacion sobre la afectacién del
derecho a la libertad de expresion vy, sobre todo, impuso una censura
previa al autorizar a un particular para que valorara los contenidos, y
segun su apreciacion, los eliminara. Con este fallo se equilibran los dos
derechos en disputa.

9) Sentencia T-121 de 2018, M. P. Carlos Bernal Pulido. Se revisan dos
procesos acumulados de acciones de tutela interpuestas contra Google
Inc. y un particular; por publicar videos en YouTube y por crear y publi-
car videos en la red social Facebook, respectivamente; segiin los accio-
nantes, se vulneran los derechos a la intimidad, al buen nombre y a la
honra. En el primer caso, el juez de instancia no amparé los derechos
al considerar que existia otro medio judicial, que podia averiguar quién
subié el video y solicitar su retiro; en el segundo caso se ampararon los
derechosy se ordend ala accionada que publicaraen el muro unadiscul-
pa (el video ya habia sido retirado).

En el examen (problema juridico de procedibilidad), la Corte sefala que,
en caso de amparo de los derechos a la intimidad, al buen nombrey ala
honra, la tutela es procedente asi haya un medio penal disponible (inju-
ria y calumnia), o incluso, un medio judicial ordinario tendiente a la re-
paracioén de los perjuicios porque alli el dano es consumado; en cambio,
la tutela hace cesar el agravio. Ademas, que es requisito de procedibili-
dad de la tutela solicitar la rectificacion (asi sea frente a la expresion de
opiniones), siempre y cuando se conozca la direccion o ubicacion de la
persona que puso el mensaje.

En la decisién, al Corte revoca la decisién del primer caso, negando el
amparo solicitado (no por improcedente), pues consideré que no hubo
vulneracion de los derechos en el video (fue en lugar no privado, no se
menciond directamente a la persona y, ademas, representaba lo que
realmente ocurrio); tampoco accede a que Google debe eliminar el vi-
deo, pues atentaria contra el derecho de libertad de expresion:
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No resulta procedente, entonces, permitir a los particulares ejer-
cer censura sobre los contenidos que circulan en Internet, prime-
ro, por el caracter previo de la misma, segundo, por el riesgo que
esto genera para las libertades y derechos sefialados en los parra-
fos anterioresy, tercero, por la subjetividad que gira en torno a los
juicios de valor, especialmente, el requerido para establecer si un
contenido afecta prima facie los derechos fundamentales al buen
nombre o la honra, en consideracion de la relatividad con la que
se pueden definir lo bueno y lo malo. (Corte Constitucional de Co-
lombia, 2018b, considerandos 104)

En el segundo caso, la Corte confirma la decisién, pero excluye el ampa-
ro a la intimidad y modifica la manera de cémo realizar la rectificacion
por parte de la accionada.

10) Sentencia T-277 de 2018, M. P. Cristina Pardo Schlesinger. Se revisa
un casode tutelainterpuesta por un exalcalde que pide el amparo de sus
derechos al buen nombre, la honray el derecho de peticién por comen-
tarios, publicacionesy caricaturas que un particular hace enlared social
Facebook; le solicitd corregir mediante derecho de peticion sin obtener
respuesta. El juez municipal de primera instancia negé el amparo al con-
siderar que, en cuanto al derecho de peticién, este no era procedente
pues el accionado no tenia una posicion dominante y el accionante no se
encontraba en estado de indefensién y porque aquél no estaba obligado
a dar respuesta; ademas, sobre el derecho al buen nombre, existia otro
medio judicial como un proceso penal que precisamente se encontraba
en curso en ese mismo despacho. Por su parte, el juez de circuito confir-
mo la decisidon del a quo.

La Corte destaca la proteccién del derecho al buen nombre, la intimidad
y laimagen en redes sociales e internet por el amplio espectro de difu-
sion e impacto, que los hacen mas vulnerable, especialmente en la red
social Facebook por sus caracteristicas de acceso a los perfiles, lo que
posibilita la participacion mas alla de los usuarios: “[...] existe la posibili-
dad de que, ademas de estos ultimos, terceros no participantes también
tengan acceso y utilicen la informacion que alli se publica” (Corte Cons-
titucional de Colombia, 2018c, consideraciones 4.7). La cercania de es-
tos derechos del articulo 15 de la Constitucién Politica con el derecho
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al libre desarrollo de la personalidad y con la dignidad humana hace que
no se permita la publicacién de cualquier cosa, siendo plausible su pro-
teccion mediante limites al derecho del articulo 20.

También se reitera la jurisprudencia de la Corte en cuanto al alcance y
limites de la libertad de expresion, asi como de la diferencia entre liber-
tad de informacién (busqueda, transmision y recepcion de informacion
cierta e imparcial sobre todo tipo de situaciones o hechos) vy la libertad
de opinion (difundir o divulgar, a través de cualquier medio, las propias
ideas, opiniones y pensamientos). La novedad al respecto, lo constitu-
ye el tratamiento a ciertas expresiones por ser consustanciales con la
democraciay el control politico y, por ello, gozan de una proteccién re-
forzada: i) el discurso politico y sobre asuntos de interés publico vy ii) el
discurso sobre funcionarios o personajes publicos. La notoriedad publi-
cade los funcionarios o exfuncionarios hace que el escrutinio de su vida
sea justificado por parte de los ciudadanos y del publico en general, en
los siguientes aspectos:

(i) a las funciones que esa persona ejecuta; (ii) al incumplimiento
de un deber legal como ciudadano; (iii) a aspectos de la vida priva-
darelevantes paraevaluar la confianza depositada en las personas
a las que se confia el manejo de lo publico; (iv) a la competenciay
capacidades requeridas para ejercer sus funciones. (2018c, consi-
deraciones 6.1.2.)

Lo anterior incluye también la difusiéon de informaciones relacionadas
con procesos disciplinarios, penales o de investigaciéon en que se halla-
ren incursos los personajes publicos. En estos casos, el derecho a la in-
timidad se ve mas restringido debiendo analizarse cada caso de manera
muy detallada, como en el caso presente, pues hay una colisién evidente
entre la libertad de expresion del accionado y el derecho al buen nom-
bre y privacidad del accionante. La Corte resolvié a favor de la libertad
de expresion, por tratarse de informaciones de un personaje publico;
revoco las decisiones al negar el amparo, pero lo concedié respecto al
derecho de peticion:

En ese contexto, aunque algunas opiniones del accionado resultan
chocantes e irritantes para el accionante o sus familiares, su libre
ejerciciodelalibertad de opinién deriva en unimperativo constitucional
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y un beneficio democrdtico para el Estado, en su conjunto. Adema3s,
en las expresiones u opiniones revisadas no encuentra esta Cor-
te un lenguaje agraviante o una ofensa insidiosa ni mucho menos
se observa que la informacion publicada sea falsa o hiriente, que
ocasione una lesiéon de los derechos invocados por el accionante
ni distorsione el concepto que la comunidad pueda tener sobre su
gestion o con ellas se impida una debida defensa en las instancias
correspondientes, que conlleve a que este derecho deba ser limi-
tado. (2018c, consideraciones 9.2.2., cursivas propias)

El magistrado José Fernando Reyes Cuartas salvé su voto al considerar
gue se omitid el analisis de asuntos de relevancia constitucional, como
los siguientes: 1) el hostigamiento y acoso que ha tenido el exalcalde y
su familia, 2) la actualidad de las publicaciones frente al periodo de go-
bierno, 3) no se analizé detalladamente mas de 100 caricaturas con con-
tenido potencialmente hiriente y malintencionado.

11) Sentencia T-102 de 2019, M. P. Alberto Rojas Rios. Revisa la Corte
un caso de tutela entre dos particulares por la publicacion de un panta-
llazo de WhatsApp o “capture” de la accionante en la cuenta de Face-
book de la accionada, en que aparece como responsable de emitir unos
pasquines que desacreditaban a algunos habitantes del municipio, y se-
guln afirma, esto no correspondia a su numero de celular. Considera la
accionante que se vulneran sus derechos a la vida, integridad personal,
de los menores de edad, a la honray al buen nombre. El juzgado munici-
pal denegé las suplicas argumentando que se disponia de otros medios
y que, mediante la tutela, no se podia brindar seguridad policial. El juez
de circuito tampoco amparé los derechos porque no se configuraba la
indefensién entre particulares y porque no se establecié que hubo ame-
nazas contra la accionante.

Reitera la Corte su jurisprudencia sobre la indefension, el derecho al
buen nombre, a la honra y el derecho a la libertad de expresiéon; como
novedad, se aprecia la citacién de la Comisién Interamericana de De-
rechos Humanos, sobre la responsabilidad de los “intermediarios” de
internet (plataformas, portales, proveedores, motores de busqueda, re-
des sociales, entre otros):
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Es importante relievar, a propésito del ejercicio del derecho a la liber-
tad de expresion en internet, que, como lo ha indicado la Relatoria
Especial para la Libertad de Expresion de la Comisién Interame-
ricana de Derechos Humanos, los intermediarios —categoria que
abarca desde los proveedores de servicios de Internet a los moto-
res de busqueda, y “desde los servicios de blogs a las plataformas
de comunidades en lineal66, las plataformas de comercio elec-
trénico, servidores web, redes sociales, entre otros”— han pasado
hacer actores clave en la proteccion de lalibertad de expresiony la
privacidad, y pueden tener distintos niveles de control sobre la di-
fusién de informacioén en sus plataformas, no obstante lo cual no se
les debe trasladar la responsabilidad por los contenidos publicados por
sus usuarios. Lo contrario implicaria —segun la Relatoria— una pro-
mocién del monitoreo, el filtrado y la censura que, a todas luces,
seria incompatible con la Convencién Americana sobre Derechos
Humanos. (Corte Constitucional de Colombia, 2019a, considera-
ciones 3, ii, cursivas propias)

En el analisis del caso, la Corte advierte sobre un potencial conflicto
entre la libertad de expresion (que no es absoluto, ya que puede tener
limites y no hay un derecho al insulto'?) y el derecho al buen nombre y
la honra, por lo que estudia si estos ultimos derechos han sido violados
o0 amenazados, encontrado que no es el caso debido a “[...] imputacion
cuya gravedad no depende en ningun caso de la impresién personal ni
delainterpretacion que éste tenga de ella, sino del margen razonable de
objetividad que permita al juez avizorar la lesién del nicleo esencial del
derecho” (20194, consideraciones 5). Se confirma la decision de los jue-
ces de instancia.

El magistrado Carlos Bernal Pulido salvé parcialmente su voto al consi-
derar que la accionante debid solicitar la rectificacién, previo a accionar
la tutela y por ello seria improcedente: “[...] a pesar de que la acciona-
da no ejerce el periodismo, ni cumple ese rol dentro del grupo social,
la difusion de la informacién se realizé de forma masiva, por medio de
una publicacién en la red social Facebook” (2019a, salvamento), y cito
las sentencias T-263 de 2010, T-593 de 2017 y T-121 de 2018 como
precedentes.

12 Sobre el “derecho” al insulto, ver sentencias C-010 de 2000y T-550 de 2012.
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12) Sentencia T-155 de 2019, M. P. Diana Fajardo Rivera. El accionante,
un servidor publico que trabajaba en un hospital universitario en San-
tander, solicitd el amparo de sus derechos a la honra, la intimidad y al
buen nombre, porque una mujer replicé y publicé en su cuenta de Face-
book su foto y nombre junto con otros directivos del hospital, en donde
se mencionaba que pertenecian al cartel de la corrupcién del hospital.
Tanto el juez de primera como de segunda instancia concedieron el am-
paro solicitado. La Corte reconocio la presuncién de primacia de la li-
bertad de expresidn, para luego senalar los aspectos centrales a tener
en cuenta cuando se presente la colisiéon con el derecho a laintimidad, al
buen nombrey honra:

[...] el derecho a participar en el control politico no puede desco-
nocer los derechos de terceras personas, por lo que se hace ne-
cesario encontrar un delicado balance, que en el presente caso
consiste en que la accionada aclare si lo expresado corresponde a
una opinion [...], o si se trata de una acusacion precisa y detallada
[...]. (Corte Constitucional de Colombia, 2019b, consideraciones y
fundamentos 7.6.8)

Ademas, establecio cinco criterios del acto comunicativo (quién, de quién,
a quién, cdmo y por qué medio se comunica). Dentro del proceso, la ac-
cionada aclardé que se trataba de una opinién en reaccién alaimpotencia
gue le producia el desdény la corrupcién en el hospital y que ella no ha-
bia creado el mensaje, solamente lo replicé por poco tiempo.

ConestolaSalade Revision de la Corte fallé no amparando los derechos
del tutelante y revocando las decisiones de los juzgados. Esta se puede
considerar una sentencia favorable a la libertad de expresién, de tal ma-
nera que las limitaciones a su ejercicio cuando se trate de meras opinio-
nes, seran limitadas solo en casos extremos (propaganda de guerra, inci-
tacion al terrorismo, pornografia infantil, discurso de odio, incitacién al
genocidio, entre otros).

13) Sentencia SU-420 de 2019, M. P. José Fernando Reyes Cuartas.
Como se narrd en el capitulo anterior, se trata de expedientes o accio-
nes de tutela que tienen en comun: i) controversias entre particulares,
ii) publicaciones en redes sociales, iii) en controversia los derechos al
buen nombrey la libertad de expresion, y iv) se solicitaba retirar las pu-
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blicaciones de las redes. La Corte decide integrar los casos y establecer
unos parametros jurisprudenciales mediante una sentencia SU de su
Sala Plena; luego de realizar audiencia publica el 28 de febrero de 2019,
mediante un comunicado del 12 de septiembre del mismo ano, se cono-
ci6 la parte sustantiva de la decisién.

En primer lugar, se establecen importantes criterios de procedibilidad
en estos casos: a) legitimacion por activa; b) legitimacion por pasiva (si-
tuacion de indefensidn); c) inmediatez (tiempo razonable y proporcio-
nado); d) subsidiariedad, si es entre personas juridicas haber agotado
defensa juridico-comercial, cuando la afectacién incluya a una persona
natural, procede tutela asi exista accién penal o civil, pero aplicando
analisis de contexto (quién comunica, respecto de quién se comunicay
como se comunica).

En segundo lugar, se establecen unas reglas para la ponderacion de los
derechos de libertad de expresién y el buen nombre, y la honra en re-
des sociales; entonces, dado que la libertad de expresion goza de una
presuncion de prevalencia (ver S. T-213/04, T-015/15), pero cuando su
ejercicio implique la violacion o amenaza del derecho al buen nombre y
la honra, el juez debe realizar el test de ponderacién para limitar aquel
derecho fundamental. En todo caso, para el retiro de una publicacion
en redes sociales, todo juez de tutela debe considerar cuatro subreglas:

i) La dimension o faceta de la libertad de expresion y el caracter
nuclear o axial parala vigencia de ese derecho y la materializacion
de sus propdsitos constitucionales.

ii) El grado de controversia sobre el caracter difamatorio o calum-
nioso de la divulgacién, pues a medida que se incrementa la incer-
tidumbre del mismo, se reducen las posibilidades de restringir la
libertad de expresion (menor peso del derecho al buen nombre y
la honra).

iii) El nivel de impacto de la divulgacion considerando: a) el emisor
del mensaje (servidor publico, personaje publico, particular y de-
mas desarrolladas por la jurisprudencia); b) el medio de difusion;
c) el contenido y d) el receptor.
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iv) La periodicidad de las publicaciones del emisor, pues cuanto
mayor sea esta, menor es el peso de la libertad de expresién e in-
crementa la afectacion en el buen nombrey la honra (hostigamien-
to, acoso y derecho a vivir sin humillaciones). (Corte Constitucio-
nal de Colombia, 2019c, consideraciones 114)

Con esto, se toman las decisiones correspondientes en las cuatro accio-
nes de tutela, confirmando o revocando, seguin el caso. Hubo dos salva-
mentos y cuatro aclaraciones de voto.

3. Sintesis sobre los casos

Se observa un importante esfuerzo por parte de la Corte para diferen-
ciar entre la libertad de expresion (con mayor garantia) y la libertad de
informacién (sujeta a mayores limites). Sin embargo, no hay derechos
absolutos y si existen presunciones, estas pueden ser desvirtuadas (ex-
cepto las de derecho). En el caso de manifiestas violaciones a la honra,
al buen nombre e intimidad, debe ser desvirtuada la presuncion frente
a la posible transgresion de estos derechos. El asunto crucial es saber
en qué casos se configura una colisién y si se deben ponderar los de-
rechos o no.

En general, el derecho a la libertad de expresion (en sentido estricto)
tiene prima facie una presunciéon de prevalencia sobre los demas dere-
chos debido a razones filoséficas (busqueda de la verdad y desarrollo
del conocimiento), humanas (permite la realizacion personal de cada
individuo) y politicas (su intima relacion con los principios y valores
democraticos, la formacion de opinidén publica, etc.). Adicionalmente,
la Constitucidon colombiana senala taxativamente en su art. 20 que no
habra censura. Por su parte, los derechos a la intimidad y al buen nom-
bre, al ser derechos de la personalidad, tienen una mayor cercania conel
principio de ladignidad humanay es por ello que su grado de proteccion
adquiere relevancia, pues como se sabe, este principio fundamental es-
tablecido en el articulo 1° de la Constitucién colombiana ha sido una
piedra angular para la proteccion de derechos fundamentales.

En un primer momento (S. T-414/92), el derecho a la intimidad y al buen
nombre prevale sobre la libertad de expresién debido a la cercania con
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el principio de la dignidad humana. En un segundo momento, a partir de
laS.T-1319/01 se incorpora la teoria que existe prima facie una protec-
cién radical de la libertad de expresiéon debido a que toda limitaciéon no
razonable podria ser censura; es continuada con la S. T-213/04, pero
aplicando la tesis de “presuncion de conformidad con la Constitucién
de toda opinién”, mientras no se demuestre que su ejercicio sea abusivo
y violatorio de otros derechos; sigue en esta lineala S. T-391/07 al sos-
tener que la libertad de expresién ocupa una “posicion preferente” por
su funcién politica dentro de la democracia y la formacion de opinién
publicay ciudadania, en el caso de la libertad de informacién contempla
la rectificacion y ponderacion para resolver colisiones con otros dere-
chos. Un tercer momento en el cual va surgiendo la necesidad de la pon-
deracion en caso de colisién tanto de la libertad de expresién como de
informacion con los derechos a la intimidad, al buen nombre y honra (S.
T-040/13); la aplicacion del test tripartito parajustificar lalimitacién ala
libertad de expresion (S. T-277/15). Un cuarto momento sefala que pese
alaprevalenciade la libertad de expresién, cuando se trate de expresio-
nes injuriosas, vejatorias, insultantes, humillantes o desproporcionadas
con intencién dafnina y ofensiva, no se protege la libertad de expresion
(S. T-050/16); es decir, no habria conflicto y no se aplicaria la pondera-
ciéon. Un quinto momento, vuelve a retomar la colisién de los derechos y
hace unllamado ala necesidad de la ponderacién (Auto 285/18); en esta
tendencia, la sentencia SU-420/19 establece cuatro reglas para aplicar
la ponderacién en casos de colisién y proceder a limitar la libertad de
expresion (basicamente, laremocidn de contenidos), como se analizé en
su oportunidad.

Cuando la Corte considerd que se presenta la colisiéon, se ha acogido
desde 2015 el llamado test de la prueba tripartita, en el cual la libertad
de expresion solo puede estar restringida Unicamente si: 1) lo preveé
la ley; 2) se hace para perseguir una finalidad legitima reconocida por el
derecho internacional; y 3) ser necesaria para alcanzar dicha finalidad.
Si se cumplen los requisitos, significa que se puede ordenar a los accio-
nados la eliminacién de los contenidos, la publicacién de disculpas o rec-
tificaciones. Complementariamente, en 2019, la Corte Constitucional
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adoptod otros test especificos para valorar la limitacion de la libertad de
expresion, como veremos a continuacion:

1120

a.

Los cinco criterios del acto comunicativo (S. T-155/19): 1.
Quién comunica, se valora la autoria del mensaje y la calidad
de quien comunica, si es un particular, un funcionario publico,
una persona juridica, un periodista o pertenece a un grupo
histéricamente discriminado, marginado o en especial condi-
cién de vulnerabilidad; 2. De qué o de quién se comunica, valora
el mensaje que se comunica, si es preciso y detallado o gene-
ral y ambiguo, y la forma en que este se transmite; 3. A quién
se comunica, si es dirigido al publico en general o un grupo en
particular (hay mayor proteccion en el Gltimo caso), como su
cantidad o nimero (a mayor audiencia, mayor proteccion por
excesos); 4. Cémo se comunica, si es lenguaje oral o escrito, len-
guaje de signos o simbolos, expresiones no verbales —como
imagenes u objetos artisticos— o cualquier conducta con
contenido o implicaciones expresivas; 5. Por qué medio se co-
munica, el uso de determinado medio (prensa, radio, televi-
sién, internet, libros, revistas, redes sociales, etc.) incide en el
impacto; por ejemplo, lo publicado en Facebook sélo puede
ser visto por los contactos, pero si es en una web page a la que
acceden los buscadores, el impacto es enorme.

Un examen de proporcionalidad para realizar el control de
constitucionalidad que debe incluir tres tipos de intensida-
des o escrutinios: a) leve o suave, b) intermedio y c) estricto
o fuerte; en el caso de limitar el derecho a la libertad de ex-
presiéon debe ser un escrutinio fuerte debido a que impacta
sobre el goce de un derecho fundamental (SU-420/19).

Las cuatro reglas que todo juez de tutela debe considerar
establecidas en la SU-420/19: 1) La libertad de expresion y el
cardcter nuclear o axial para su vigencia y la materializacion de
sus propositos; 2) El grado de controversia sobre el cardcter di-
famatorio o calumnioso; 3) El nivel de impacto de la divulgacion
considerando: a) el emisor del mensaje; b) el medio de difu-
sion; c) el contenido y d) el receptor. 4) La periodicidad de las
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publicaciones. Obsérvese que la Corte incorporé enlaregla 3
los criterios del acto comunicativo, por lo que la sentencia de
unificacién integro los diversos aspectos.
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Conclusiones

El panorama en Colombia sobre los conflictos en Internet de los dere-
chos fundamentales a la libertad de informacion, y el derecho a la inti-
midad y al buen nombre, son apenas una muestra de las consecuencias
de la comunicacién electrénica y virtual, que representan un gran po-
tencial para lainvestigacion y practica juridicas. La tendencia en cuanto
auso de las TIC se orienta a un aumento de la portabilidad y conectivi-
dad en pequenos dispositivos que contienen una multiplicidad de fun-
ciones, servicios y aplicativos, lo que implica el aumento de la rapidez, el
anonimato, la reproduccion y la deslocalizacién de las comunicaciones
por internet; esto sin duda torna aiin mas dramatica la situacién paralos
abogados y para el derecho en general.

No solamente de trata del incremento de los casos judiciales originados
en internet y las redes sociales que afectan los derechos a la intimidad,
al buen nombre, a la libertad de expresion, los derechos de propiedad y
de marcas, junto con los delitos informaticos y el comercio electrénico
entre muchos otros, sino de la construcciéon de doctrina juridica para el
desarrollo legislativo y jurisprudencial respectivo.

Al final de la mayoria de los capitulos se presentan las conclusiones res-
pectivas, no obstante, se ha querido en esta ultima parte de la investi-
gacion realizar una sintesis general de lo encontrado, no a manera de
resumen, sino mas bien de cara al cumplimiento o logro de los objetivos
del estudio.

Como se manifestd en la introduccién, el objetivo general consistio en
establecer |a manera como se estan resolviendo los conflictos entre los
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derechos a la intimidad y el derecho a la libertad de expresién en ca-
sos judiciales relevantes generados en paginas de internet (incluyendo
portales, paginas web, redes sociales y correos electrénicos). El logro de
este objetivo se obtendra como sintesis y agregado final de la sumatoria
de los objetivos especificos; por lo anterior, se abordara a continuacion,
el andlisis de logro de cada uno de los objetivos especificos.

El primer objetivo especifico sefalaba: “conocer las reglas online u offline
sobre lajurisdiccion que estan aplicando los jueces en general y en casos
gue involucren violaciones a los derechos fundamentales a la intimidad
y alalibertad de expresion, en casos generados en Internet”; el desarro-
llo de este objetivo se abordo en el capitulo 11, en el cual se realizé una
revision de la literatura especializada, asi como la seleccién, lectura y
analisis de casos judiciales relevantes.

Se pudo establecer que los tribunales y jueces a nivel internacional,
especialmente en Europa, Estados Unidos y Colombia estan aplicando
dos tipos de reglas para asumir la jurisdiccién y competencia en contro-
versias generadas en internet: 1) reglas offline son las normas tradicio-
nales consagradas en los diferentes cédigos procesales que establecen
factores territoriales, funcionales o de cuantia; 2) reglas online son las
gue emergen o estan emergiendo en las disputas de internet, platafor-
mas o redes sociales, debido a su caracter crossborder o transfronterizo
gue hace dificil, en algunos casos, determinar la competencia o jurisdic-
cién con criterios territoriales; son establecidos por las cortes en su ju-
risprudencia.

Se encontré que el uso de las reglas offline es aplicable a estos entor-
nos mas alla de los esperado, eso si, obligando a las cortes y tribunales a
realizar nuevas interpretaciones de las normas para poder aplicarlas al
caso; por ejemplo, en Colombia el lugar donde se comete el delito que
establece el cédigo de procedimiento penal, no necesariamente es el lu-
gar de accién de los delincuentes, sino también el lugar donde se sienten
los efectos del acto criminal.

El uso de reglas online es menos frecuente, pero se esta realizando, so-
bre todo, en paises de tradicion del Common law en los que los jueces
y tribunales tienen mucho mas margen de actuacion, siendo que, por
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ejemplo, en materia de atribucion de la jurisdiccién o competencia, se
aplica el principio “subjetivo” Forum non conveniens; mientras que en
Estados de tradicion del Civil law, el principio rector es el Actor sequitor
forum rei, basado en criterios mas objetivos y reglados en la ley. Algunas
de las reglas online destacadas son: 1) el Zippo test, segun el nivel de inte-
ractividad; 2) el Calder test, segun los efectos generados dentro del foro;
3) la accesibilidad intencional; 4) la conexion doméstica objetiva.

En lo que respecta a los casos sobre los derechos al buen nombre, inti-
midad o libertad de expresién, se encontraron varias disputas, siendo
este uno de los campos mas ventilados en Internet, ya que la libertad de
expresion en las redes y plataformas digitales tiende a ser invasiva
de los derechos al buen nombre e intimidad de las personas. En general,
hay muchos casos y demandas generadas en las redes digitales sobre in-
juria, calumnia, afectacién al buen nombre, la intimidad o el habeas data,
elderecho adaryrecibirinformacién, etc., pero enlamayoriadeellos no
hay problemas a la hora de determinar la jurisdiccién o la competencia.

Para el caso colombiano, se encontraron tres pleitos judiciales en los
cuales hubo conflictos para dirimir la competencia; en dos de ellos (de
derecho penal) se aplicaron reglas offline, y en otro (sobre derecho cons-
titucional), un juez de tutela aplicé una regla online haciéndose compe-
tente, con el argumento del “domicilio virtual” del accionante. Por lo
anterior, consideramos que el objetivo se cumplié a cabalidad y hasta
mas, pues se ha dejado un documento que sirve no solamente para el
caso colombiano, sino para todos los paises, corte, tribunales y jueces
del planeta.

Frente al segundo objetivo especifico, que consistia en determinar las
caracteristicas y modalidades que reunen los casos sobre violaciones al
derecho a la intimidad y el derecho a la expresion en internet y redes
sociales, sobre una seleccion de casos judiciales relevantes. Se debe de-
cir que se seleccionaron, revisaron y analizaron 11 sentencias y un auto
de la Corte constitucional, porque fueran relevantes para establecer el
alcance de los derechos estudiados o ya porque presentaban colision de
estos derechos. Las caracteristicas de estas controversias judiciales son
entre otras las siguientes, cumpliendo con el objetivo propuesto:
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Se trata casi siempre de disputas entre particulares, aunque tam-
bién hay casos contra instituciones publicas, e incluso, una contra
una providencia del Consejo de Estado.

Mayoritariamente, se busca la proteccién de los derechos al buen
nombre, laintimidad y la honra; en menor medida se busca prote-
ger el derecho a la libertad de expresién o de informacién.

Se realizan afirmaciones, se suben fotos o videos a las redes so-
ciales que, en concepto del accionante, vulneran sus derechos al
buen nombre, la intimidad, la honra o el habeas data.

El accionante solicita usualmente la remocion o eliminacién de la
informacion de las paginas o de libros y la rectificacion. Cuando
se tratade lalibertad de expresién, se busca que no haya censura.

Se acude a la tutela como mecanismo de resolucion del conflicto.

Con respecto al tercer objetivo especifico, el cual buscaba identificar el
test de ponderacién o ratio decidendi en los casos seleccionados para co-
nocer los motivos o razones de los fallos en cada caso y de manera con-
junta, en cada uno de los 13 casos analizados de la Corte Constitucio-
nal, el lector debe volver al capitulo VI para conocer este analisis. Ahora
bien, de la sintesis de conjunto se puede sefalar la existencia de algunas
caracteristicas en la evolucién jurisprudencial con respecto al tema, de
la siguiente manera:

1126

El derecho a la libertad de expresion tiene prima facie, una pre-
valencia o presuncién de constitucionalidad debido a sus finali-
dades politicas y su contribucién al funcionamiento de la demo-
craciay el pluralismo; adicionalmente, la Constitucién sefiala que
no habra censura. Sin embargo, no hay derechos absolutos, hay
presunciones y estas pueden ser desvirtuadas (excepto las de
derecho), que, en el caso de violaciones manifiestas a la honra,
al buen nombre e intimidad, deben ser analizadas. El asunto es
saber si en todos los casos se deben ponderar los derechos o no.
Como se presentd en el punto anterior, ha habido una linea juris-
prudencial un tanto “zigzagueante”, alo cual laS.SU-420/19 trata
de enfrentar.
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En caso de ponderacién, se ha aplicado el test de la prueba tri-
partita senalado en el respectivo capitulo, partiendo del carac-
ter prevalente de la libertad de expresion, ese derecho debe ce-
der ante el derecho a la intimidad, al buen nombre o la honra; lo
gue significa la eliminacién de los contenidos o la publicacion de
disculpas.

Los derechos a la intimidad, al buen nombre, al ser derechos de
la personalidad (como se presentd en el primer capitulo), tienen
una mayor cercania con el principio de la dignidad humanay, en
consecuencia, es por lo que su proteccion no es menor.

Buena parte de los argumentos de la ratio decidendi en las sen-
tencias, remiten a las discusiones doctrinaria entre, por un lado,
la libertad de expresiéon y su apoyo en el interés publico; y de
otro lado, la intimidad, el buen nombre y la honra apoyados en un
interés privado o personal. Estas discusiones estan en el fondo
del asunto. Cabe esperar que la decisién contenida en la S. SU-
420/19 ayude a la solucidn de la controversia.

Frente al tema de la responsabilidad por los contenidos que cir-
culan en internet (plataformas digitales, motores de busqueda,
paginas web, redes sociales, etc.), la jurisprudencia ha estableci-
do que nosonresponsabilidad de estos agentes, los cuales actuan
como “intermediarios” y consecuentemente no se les puede pe-
dir que actuen para remover contenidos, segun su criterio, pues
ello conllevaria aunaformade censura. En este punto se coincide
con la literatura revisada y analizada en el capitulo I.

Finalmente, sobre el cuarto objetivo especifico que consiste en sistema-
tizar la regulaciéon o normatividad sobre internet y las TIC que existe
en Colombia, con el propésito de valorar su pertinencia o suficiencia en
aras de preservar el derecho a la intimidad en la sociedad de la informa-
cion, tal y como se desarrollo en el capitulo IV, existe una profusa regu-
lacion sobre diversos aspectos de las tecnologias de la informaciény co-
municaciones, siendo que, desde 1992 a 2021, se encontraron 36 leyes
relacionadas, destacandose que el 50 % de ellas se refieren de manera
directaatemasdelas TIC.
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Por ejemplo, la Ley 37 de 1991, sobre telefonia celular; la Ley 182 de
1995, sobre television; la Ley 527 de 1999, sobre comercio electréni-
co, firma digital mensaje de datos (muy importante para el tema pro-
batorio); la Ley 1273 de 2009, sobre delitos informaticos; la Ley 1341
de 2009, sobre sociedad de la informacion; la Ley 1581 de 2012, sobre
proteccion de datos personales; y la dltima, Ley 1978 de 2019, de mo-
dernizaciénde las TIC.

Complementan esta normatividad, las normas de la Constitucién Politi-
ca sobre derechos fundamentales (art. 15, 20 y 21), asi como los trata-
dos y convenciones internacionales sobre los mismos, tales como la De-
claracion Universal de los Derechos del Hombre, el Pacto Internacional
de Derechos Civiles y Politicos, la Convencién Americana de Derechos
Humanos; y en materia de Internet y derecho a la libertad de expresion,
la Declaracién Conjunta sobre Libertad de Expresién e Internet de la
ONU, de 2011.

En conjunto, la normatividad parece amplia y suficiente para la defensa
delos derechos estudiados, aunque en el contexto europeo o espanol se
critica la falta de una regulacion actual y acorde al desarrollo tecnolégi-
co. Colombia ha tenido desde la década de 1990 una buena disposicion
para legislar y reglamentar estos temas. Dentro de la literatura revisada
no se encontré una critica sobre la falta de regulacién en nuestro pais,
tampoco en las sentencias seleccionadas hubo alusiones a falta de le-
gislacién, en cambio, en las intervenciones de expertos en la audiencia
publica de la Corte Constitucional hubo participaciones en el sentido
de que la regulacién esta dada, y lo que se debe hacer es aplicarla a los
nuevos escenarios y espacios de las TIC. Un dato adicional: hubo un pro-
yecto de ley en el Senado de la Republica para reglamentar a las redes
sociales, el cual tuvo poca fortuna, al ser negado en primer debate de la
Comisioén Sexta.

Lo anterior, puede ser indicativo que en materia legal y reglamentaria
no hay mayores complicaciones. En ese sentido, se puede considerar y
como siempre ha pasado en nuestro pais: el verdadero problema es apli-
car laley. Por lo tanto, se puede valorar que el objetivo de esta investiga-
cién se cumplio a cabalidad.
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INTERNET Y REDES SOCIALES

El aumento de las actividades y negocios en internet y la
comunicacién en las redes sociales estd generando conflictos
juridicos de diversa indole, muchos de las cuales son dificiles de
manejar debido a la precaria regulacion y doctrina juridica que se
tiene. Los derechos a la libertad de expresién, a la intimidad y al
buen nombre protegen derechos que muchas veces se
contraponen en las comunicaciones de internet y las redes
sociales; medios donde el anonimato, la facil reproduccién y
copia, su alta popularidad y acceso generan un alto potencial de
conflictos. La presente investigacion quiere establecer la manera
en cdmo se estan resolviendo los conflictos entre estos derechos
mencionados. La revision de literatura, acerca de los diferentes
topicos tratados, realiza un detallado analisis jurisprudencial sobre
providencias de diversas cortes y tribunales. El estudio sefiala que
se han complementado las reglas tradicionales (offline) con otras
nuevas surgidas en contextos virtuales (online); que la colision
entre los derechos ha tenido una evolucién jurisprudencial de
cinco momentos, estos se han decantado por una linea de la
Corte Constitucional desde 1992, en la cual la libertad de
expresion tiene una presuncién de prevalencia, que puede ser
desvirtuada segun el caso, en ese momento se aplica el test de
ponderaciodn tripartito; y en relacion con el desarrollo legislativo y
normativo en Colombia, se constaté una profusa regulacion.
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