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Glosario

Cibercrimen: Es un tipo de actividad delictiva, el cual se lleva cabo a través de un
dispositivo electronico como lo es, una computadora o un celular que se encuentra conectado en

la red y de manera ilegal obtiene informacion personal y privada.
Cibercriminal: Persona que utiliza la internet para cometer hechos delictivos.

Estafa: Delito que se encuentra regulado por nuestro Cadigo Penal (2000) en el articulo

246, en cuyo contenido manifiesta:

El que obtenga provecho ilicito para si o para un tercero, con perjuicio ajeno, induciendo
0 manteniendo a otro en error por medio de artificios o engafios, incurrira en prision de 2

a 8 afos y multa de 50 a mil 1000 salarios.

Hacker: Persona con avanzados conocimientos sobre informética, que le permite ingresar
de manera ilegal a diferentes sistemas tecnoldgicos y obtener de ellos la mayor informacion

posible, para de esta manera poder cometer ilicitos.

Piratas informaticos: Es la persona que accede de manera ilegal a un sistema informatico
en busca de apropiarse de informacion secreta de personas naturales o juridicas, cuyo Unico

proposito es el de lucrarse al vender de manera masiva sus contenidos.
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Resumen

La revolucion informética nacida con el nuevo siglo llevada hasta la actualidad nos ha
traido una gran cantidad de beneficios y comodidades para el normal desarrollo cotidiano de
nuestras vidas, pero con ellas, también han llegado un sin nimero de nuevos delitos que se han ido
implementando por personas que ven en los medios electrénicos un mecanismo necesario en
nuestro diario vivir. Siendo asi, y teniendo en cuenta que los nuevos delitos informaticos y los
ciberdelincuentes son una nueva generacion de autores y conductas, se requiere, a través de nuevas
herramientas, investigar y analizar desde diversas Opticas la problematica, para poder contrarrestar
este creciente flagelo. Existe, en este contexto, una falencia que viene a estar orientada en la
aplicacion normativa y por supuesto inexistencia de jurisprudencia reciente, ya que la misma no
se actualiza de manera constante y ha dejado algunos vacios que no han permitido estar en la

misma carrera de los delincuentes y su modus operandi.

La necesidad surge de la construccion de un sistema penal mucho mas robusto, que
entiende las nuevas formas delictivas a efectos de hacer muchos mas eficiente nuestro sistema
acusatorio, en la busqueda y actualizacion de conocimientos, con la promulgacion de nuevos
instrumentos que permitan enfrentar de la mejor manera, todo el andamiaje criminal de manera
directa y objetiva en el momento en que se presente la comision de un delito que involucre medios

tecnoldgicos en su realizacion.
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Abstract

The computer revolution born with the new century carried on to the present day has
brought us a large number of benefits and comforts for the normal daily development of our lives,
but with them, a number of new crimes have also come that have been implemented by people
who see electronic media as a necessary mechanism in our daily lives. Thus, and taking into
account that new computer crimes and cybercriminals are a new generation of perpetrators and
behaviors, it is required, through new tools, to investigate and analyze the problem from different
perspectives, in order to counteract this growing scourge. There is, in this context, a flaw that
comes to be oriented in the normative application and of course the inexistence of recent
jurisprudence, since it is not constantly updated and has left some gaps that have not allowed to be

in the same career of criminals and their modus operandi.

The need arises from the construction of a much more robust criminal system, which
understands the new criminal forms in order to make our accusatory system much more efficient,
in the search and updating of knowledge, with the promulgation of new instruments that allow us
to face the better way, all the criminal scaffolding in a direct and objective way at the moment in

which the commission of a crime that involves technological means in its realization occurs.

Keywords: Cybercrime, cybercriminals, hackers, swindle,
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Introduccion

La presente investigacion tiene como referencia a los delitos informéticos en Colombia y
sus diferentes modalidades, las cuales son utilizadas por el crimen organizado en la actualidad,
que segun estadisticas presentadas por la Policia Nacional en su reporte anual para el afio 2019 en
la revista de criminalidad, determiné que el delito informéatico aumento en un 54% con respecto al
afio 2018, debido a que un gran nimero de personas en la actualidad utilizan las plataformas

electrdnicas para realizar toda clase de transacciones comerciales.

Los ciberdelincuentes estan en constante modificacion de su modus operandi para de esta
manera poder estar a la vanguardia y poder romper los blogueos de seguridad que son actualizados
también a diario. Si bien, los ciberpiratas nos muestran nuevas modalidades para delinquir,
también lo es, que las autoridades han creado la necesidad de mantener un constante cambio frente
a la forma de obtener las mejores herramientas y poder contrarrestar el accionar de estos sujetos

delictivos.

Se requiere, de acuerdo con estos nuevos sistemas delictivos, elementos de lucha, los cuales
pueden verse reflejados en el fortalecimiento de nuestro Cédigo Penal y su consecuente desarrollo
a través de decretos que permitan el fortalecimiento de nuestra legislacion en materia penal, para
de esta manera poder llevar ante los estrados judiciales a las personas que estan detras de estos
ataques como se pretende demostrar en este caso en particular relacionado con la estafa cometida
por medios tecnoldgicos y cuya falencia encuentra gran calado en la falta de la materializacion de
un agravante para este tipo de actuacion criminal. La necesidad es imperiosa, teniendo en cuenta
que es uno de los delitos mas comunes ya que son cometidos utilizando la internet, sin que en

muchas ocasiones las personas se lleguen a dar cuenta de quién o de qué manera fueron estafados.
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La Policia Nacional y la Fiscalia General de la Nacion, en sus diferentes pronunciamientos
ante los medios de comunicacién (radio y televisién) ademas de las redes sociales y las diferentes
plataformas de internet, muestran a diario un acontecer creciente de esta clase de delitos
informaticos, los cuales, en nuestros dias, es de un constante trasegar por la facil inmersién de la

informacidn personal e industrial a los medios electronicos.

Los ciberdelincuentes operan desde plataformas tecnologicas que en ocasiones son dificiles
de rastrear por las autoridades, lo que ha hecho que este delito sea una nueva especializacion
criminal Ilevando su actuar a un nuevo comportamiento delictivo en el &mbito informaético, esto,
debido a una proliferacion de conductas antisociales de nuestros nuevos habitos de vida en la
internet, la muy cambiante y constante actualizacion de nuestra informacion electronica en la
diferentes plataformas electronicas que ha permitido que los ciberdelincuentes tengan acceso
mucho mas facil a la comision de este delito de la ciber estafa y el acceso a este medio delictivo a
traves de la internet sin que se encuentre un medio eficaz de poder rastrear y contrarrestar de
manera efectiva a las personas o grupos que tienen como actividad econdémica este fraude

cibernético como la estafa por medios tecnolégicos.

La problematica social a la cual nos enfrentamos con estos Ciberdelitos ha creado la
necesidad de estudiar a fondo cuales son los diferentes articulos de nuestro Cddigo Penal
Colombiano que necesitan ser robustecidos, para asi y de esta manera poder contrarrestar el delito
de la estafa por medios tecnolégicos y que sean mucho mas aplicables a estos fenémenos. Es de
vital importancia, a la par de fortalecer nuestro sistema, buscar herramientas que nos permitan
establecer cuéles son los métodos mas utilizados por los ciber delincuentes para la comision de
estos delitos informaticos y tratar de articular de una manera adecuada con los operadores

judiciales de la comunidad internacidn para buscar desde diversos puntos la mejor manera de
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enfrentar este tipo de flagelos. Para ello, y simplemente para poner en contexto la investigacion,
se hizo un analisis del sistema judicial Espafol, en el que se presenta un mas completo aparato
judicial que permite impartir justicia de manera mas eficaz cuando se presentan este tipo de

conductas.

En esa busqueda de como poder aplicar esta reforma a la legislacion penal, permite ver la
necesidad de que sea modificado el articulo 247 del Codigo Penal Colombiano el cual contiene los
agravantes de la estafa y que alli sea incluido el realizado por medios tecnoldgicos y utilizando la
internet para cometer el delito, para que de esta manera la aplicabilidad en el momento de imponer
condena se haga de manera directa, utilizando, de ser necesario, la Ley 1273 del 2009 como soporte

principal al agravante de la estafa cometido por medio tecnoldgico.

Desde la creacion de la Ley 1273 de 2009 la legislacion Colombiana debi6 haber realizado
cambios dentro de los agravantes de la estafa en su articulo 247 del Cddigo Penal, para que de esta
manera su aplicabilidad fuese mas directa y no utilizar solamente la Ley 1237 de 2009 para el
proceso de judicializacion para todos los delitos cibernéticos en general, ya que uno de ellos
necesita un manejo del proceso judicial completamente diferente a los demas Ciberdelitos,
apoyados en la Ley 906 de 2004 y de claridad procedimental al Codigo Penal, para que asi de esta
manera sea mas entendible el tipo de conducta infringida y las circunstancias en las que se cometid
dicha conducta en la modernizacion del mismo delito, entendiendo la forma y el fondo de operar

de los ciberdelincuentes.

La metodologia de investigacion utilizada para este trabajo de grado esta basada en la
recoleccién de datos para probar la hipdtesis basada en andlisis para establecer patrones de
comportamiento estadistico propuesto por Sampieri (2004) en su libro la metodologia de la

investigacion el cual nos narra que:
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La investigacion puede cumplir dos propdsitos fundamentales: a) producir conocimiento y
teorias (investigacion basica) y b) resolver problemas préacticos (investigacion aplicada).
Gracias a estos dos tipos de investigacion la humanidad ha evolucionado. La investigacion

es la herramienta para conocer lo que nos rodea y su caracter es universal. (p. 1)

A su turno Narvéez, indica que “La recoleccion de la informacion se basa en un conjunto
de procesos sistematicos y empiricos que se aplica al estudio de un fenomeno”. (p. 2) El tipo de
investigacién basica, que se realiza con la recopilacion de conocimientos y teorias ya realizadas,
para de esta manera robustecer la metodologia de la investigacion, se soporta en el libro de
metodologia de la investigacion de Sampieri, en sus articulos tercero, cuarto y quinto, donde nos
habla claramente del método de recoleccion de informacion de manera primaria la cual se
fundamenta, el como nos lo plantea en el capitulo quinto de su libro, que trata sobre el proceso
sistematico y empirico que se aplica al estudio de un fendmeno en especial como el que nos atafie

en este caso como lo es la estafa cometida por medios tecnoldgicos.

Se hace necesario recopilar informacién de las investigaciones ya realizadas, leyes,
Decretos y toda clase de jurisprudencia emitidita por las altas Cortes como lo es el Consejo de
Estado, Congreso de la Republica desde el afio 2015 hasta el primer semestre del afio 2020 para
poder llegar a concluir que toda esta informacién recolectada nos hace ver la necesidad de
modificar el articulo 247 el cual nos habla sobre los agravantes de la estafa, la investigacion
fundamental busca el conocimiento de la realidad o de los fendmenos que alli converjan, para
contribuir a una sociedad cada vez mas avanzada y que responda mejor a los retos que ella
demanda, teniendo en cuenta que en la legislacion colombiana no se encuentra como agravante de
la estafa aquellos cometidos por medios tecnoldgicos ya que son muy pocos los pronunciamientos

realizados.



EL CIBERDELITO COMO AGRAVANTE DIRECTO DE LA ESTAFA 15

Para llevar a cabo esta metodologia de investigacion se realizara una busqueda exhaustiva
de informacién existente a nivel nacional e internacional sobre las normas, leyes, estadisticas de
las entidades del Estado como lo es la Policia Nacional y la Fiscalia General de la Nacion e
investigaciones previas ya realizadas sobre el ciber delito, ademés de la informacion juridica
existente hasta el primer semestre del afio 2020 sobre la aplicacion de la norma en contra del ciber
delito, ademas de todo lo que tenga relacion con la parte juridica y derecho comparado, con el fin
de hacer una recopilacion tedrica para ser contrastada empiricamente y llevarla a la posibilidad de
incluir dentro de los agravantes de la estafa por medios tecnologicos al articulo 247 del Codigo

Penal Colombiano.

Y asi de esta manera poder estudiar este nuevo actuar delincuencial del ciberdelito de
manera intensiva y cada uno de los elementos que la componen en el momento de la comision del
actuar delincuencial, utilizando fuentes de informacion primarias las que se basan en normas
juridicas Colombianas que contemplan el tema del ciberdelito en la estafa y a si mismo
jurisprudencia internacional para tener un mejor panorama de la aplicabilidad del agravante en el
articulo 247 del Cédigo Penal Colombiano. Como desarrollo de este trabajo de investigacion se
debe considerar la posibilidad de poder presentar ante el Congreso de la Republica un proyecto
que permita modificar el articulo 247 del Cadigo Penal para poder aplicar dentro de los agravantes
de la estafa realizada por medios tecnoldgicos, un agravante directo y que no continGe en el limbo
juridico al momento de su aplicacién, como tampoco tenga que ser adoptado por otras leyes,
decretos y normas para poder ser demostradas en un juicio como sucede en la actualidad en el
momento de las audiencia preliminares y de preparatoria para un juicio que deben apoyarse en

leyes como lo es la Ley 1237 del 2009.
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Dicho esto, es pertinente indicar que este trabajo empieza con la demostracién del nuevo
problema en Colombia y a nivel mundial como son los Ciberdelitos, y como han impactado a la
sociedad en especial en la nuestra, ya que hasta ahora estamos empezando a entrar en esta nueva
era, por lo que se hace necesario poder iniciar investigaciones y recolectar informacion a nivel
mundial en paises que también hayan sufrido este flagelo, y en lo posible que hayan encontrado
férmulas juridicas con las que hayan hecho frente a este nuevo enemigo que encontramos en la

internet.

Lo anterior, se hace necesario para poder adquirir la mayor cantidad de conocimientos que
nos ayuden a realizar cambios en nuestra legislacion. Podemos decir que este trabajo de
investigacion puede servir de fuente de informacion para que los entes gubernamentales
encargados de crear nuevas leyes en Colombia, puedan modificar nuestro sistema penal acusatorio,
creando la necesidad de la inclusion de este agravante dentro del articulo 247 del Codigo Penal,
ya que es procedente y Util para que la ley sea mas directa en el momento de ser aplicada, y no
queden vacios juridicos que lleguen a generar duda en el momento de su aplicacion por los jueces

al momento de tener que impartir justicia.

Nuestra sociedad ha empezado hacer uso de estos nuevos métodos de vida como lo es la
utilizacion de medios electronicos para poder volver a tener una vida comercial normal la cual fue
modificada en gran parte a la emergencia de salubridad debido a la pandemia generada por el
Covid-19. En este punto, es necesario indicar que este tipo de herramientas es de vital importancia
para que la sociedad pueda tener plena confianza para que al momento de realizar transacciones

comerciales en las grandes superficies.

Las personas que han sido victimas de estos ciberdelitos, no encuentran en el Cédigo Penal

las suficientes bases solidas que los lleven a pensar que, al momento de interponer una denuncia
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penal por haber sido victimas de este delito de estafa por medios tecnoldgicos, tengan claridad
sobre los procedimientos tecnoldgicos y judiciales que adelantan las autoridades para esclarecer

este tipo de delitos informaticos.

Frente a este delito de estafa por medios tecnoldgicos se hace necesario realizar cambios
de fondo en nuestras leyes para asi de esta manera poder realizar investigaciones encaminadas a
buscar todos los vacios que tiene nuestro Codigo Penal Colombiano y asi de esta manera buscar
judicializacion de los sujetos activos de estos delitos de manera mas efectiva, ya que en la
actualidad no existe condiciones directas en la aplicacion de los agravantes de este tipo de estafa,
siendo el deseo a través de esta investigacion, que sirva de sustento en la necesidad de modificar

el Cadigo Penal Colombiano en su articulo 247.
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Objetivos

Objetivo General:

Establecer el marco normativo y doctrinal en referencia al delito de estafa establecido en
el articulo 247 del Codigo Penal Colombiano y su consecuente agravante cuando para su

realizacion se utilicen medios electrénicos.

Objetivos Especificos:

1. Identificar, la importancia de sancionar de manera directa y a través de la
consolidacion del agravante por la utilizacion de medios electronicos (ciberdelito) en el delito de

estafa. Andlisis de derecho comparado teniendo como referente Espafia.

2. Estudiar, desde la teoria del delito, el delito de estafa, en la construccién de los
lineamientos necesarios para la incorporacién del agravante por la realizacion de este a través de

medios electronicos, de acuerdo con el ordenamiento juridico Nacional.

3. Determinar la estructura y necesidad de modificar el Codigo Penal Colombiano en

su articulo 247, con la incorporacion de un agravante por la utilizacion de medios electronicos.



EL CIBERDELITO COMO AGRAVANTE DIRECTO DE LA ESTAFA 19

CAPITULDO I: Resefia historica del delito de estafa a través de medios electrénicos.

Un acercamiento a los ciberdelitos.

1.1. La ciberestafa, una nueva modalidad delictiva.

Para poder entender de manera clara y explicita cual es el contenido directo de la
ciberestafa, tenemos, necesariamente que iniciar hablando de su origen y la evolucion de estos en
un contexto global, para luego, descender y tratar de establecer, de ser posible, quien o cuando se
cometio la primera Ciberestafa y desde alli estudiar su evolucion. Por ello, se hace indispensable,
a efectos de entrar en sintonia, conocer a fondo los origenes de esta nueva forma de criminalidad,
de los que, por supuesto se desprende la referente a la estafa, razon de mas, para ahondar en una
serie de eventos que han sucedido a través del tiempo, que fueron dando un avance en el
perfeccionamiento de estas nuevas maneras del actuar delictivo. Para ello, iniciaremos
mencionando el primer registro o acontecimiento de esta clase de delitos en la historia y su
evolucion en el tiempo. El ciberdelito en la historia de la humanidad no es facil de plantear o
rastrear ya que estos sucesos pudieron haberse generado desde el primer momento en que se creo

la internet.

La primera actividad registrada de internet y su creacion se remonta al afio de 1962 durante
la guerra fria y fue descrita en su momento como la “red galactica” ya que buscaba que todas las
personas a nivel mundial obtuviesen informacion en tiempo real mediante un conjunto de redes
interconectadas a nivel global desde cualquier sitio, siendo el primer acercamiento al modelo de
internet que conocemos en la actualidad, dando origen a nuestro primer sistema de comunicacion
por medio de sistemas Illamado ARPANET (Red de agencias de Proyectos de Investigacion
Avanzada). Este, se constituy0 en un breve registro histérico de como nace la internet a manera de

introduccion en la exploracion y profundizacion en la investigacion de los delitos informaticos a
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nivel mundial y su uso en particular, el cual estaba destinado, en un inicio, en compartir

informacion a nivel mundial.

Los comportamientos delincuenciales, sucesos y situaciones cotidianas que se presentan
mas a menudo en las redes tecnoldgicas son conocidas como Ciberdelitos, los cuales se llevan a
cabo para concretar acciones como hurtos de informacion personal o empresarial, por supuesto,
ocasionados por personas que se especializan en sistemas y utilizan sus conocimientos para
ingresar en estas bases de datos y realizar con dicha informacion obtenida, actos criminales en el
espacio digital, mediante redes informaticas y la utilizacién de diversos dispositivos electronicos.
También, se pueden utilizar para cometer estos actos delictivos programas maliciosos llamados
también Malwares que son creados o disefiados con el Unico objetivo de dafiar, borrar o alterar

datos sin autorizacion del propietario de la informacion.

La primera gran ola de delitos informaticos llego en los afios de 1980, cuando se empezaron
a crear y organizar grupos de ciberdelincuentes, los cuales vieron este medio para poder cometer
sus actos ilicitos, encontrando una gran rentabilidad econdmica, ya que la realizacion de dichos
actos no les implicaba un gasto econémico grande y por el contrario, obtenian ganancias
importantes, por lo que vieron en el ciberespacio una gran oportunidad de realizar sus delitos de
manera continua y préospera en estos afios. Ademas de lo anterior, se empezd, durante estos afios,
a implementar el alquiler de equipos de sistemas a diferentes empresas para que pudiesen realizar
sus actividades econdmicas y comerciales de la mejor manera, sin tener que invertir mucho dinero

en su uso comercial.

Hacia 1990, los ciberdelincuentes iniciaron sus primeras actividades ilicitas, utilizando a

su favor las diferentes necesidades de la época, lo que para los ciberdelincuentes no era nada mas
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que ver con mas facilidad como poder realizar sus actividades ilicitas sin que en ese momento las

personas tuviesen conciencia de fondo, de cdmo era su modus operandi en la web.
1.1.1. Las primeras evidencias en los medios de comunicacién.

Pasaron varios afios para que se documentaran en los medios de comunicacion los primeros
casos. Para ello, La revista Welivesecurity (2013), mostro los primeros casos a nivel mundial
conocidos de ciberdelincuentes desde el afio de 1983 en contra de entidades financieras, haciendo

publica la siguiente informacion:

En 1995 Chris Pile fue condenado en el Reino Unido a 18 meses de céarcel al ser
encontrado culpable de crear y distribuir cédigos maliciosos. Dentro de los codigos
maliciosos se encuentran los virus Pathogen y Queeg que se cargaban en memoria para

afectar los programas que estuvieran en ejecucion.

David L. Smith fue condenado a 20 meses de prision en 2002, después de que se declarara
culpable decrear y propagar cddigos maliciosos. Especificamente fue el creador
de Melissa uno de los virus que mas dafio a causado en Internet al afectar miles de cuentas

de correo electrénico.

También el afio pasado (2012) Albert Gonzalez fue condenado a 240 meses la pena mas
larga impuesta hasta el momento a un cibercriminal. Albert fue el responsable de uno de
los fraudes mas grandes de la historia, utilizando técnicas de SQL ingestion logré robar
alrededor de 170 millones de numeros de tarjetas de crédito y claves de cajeros

automaticos. (pp. 35-36).

A partir de la publicacion de este articulo, se cred la necesidad de indagar méas a fondo

sobre las crecientes situaciones delictivas que necesitaban ser estudiadas, porque, de ellas se
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desprendia que se llevaban a cabo mediante la utilizacion de medios electrénicos, que por supuesto,
escapaban a la reaccion de las entidades encargadas de hacerle frente. La respuesta, tal vez, por la
falta de conocimiento del asunto, tardo en aparecer y generé como consecuencia la profundizacion,
a través de diversos medios, de publicaciones que permitieron entender la forma en como se
Ilevaban a cabo dichas acciones delictivas. A su turno la Oficina de las Naciones Unidas contra la

Droga y el Delito UNODC (2013), menciond:

Teniendo en cuenta la amplia cobertura de los medios de comunicacion, los resultados de
varias encuestas que analizaron el alcance y los perjuicios imputables al hurto de identidad,
asi como los numerosos estudios juridicos y técnicos publicados en los Gltimos afios, se
logré establecer que el hurto de identidad parecia ser un fenémeno del siglo XXI, sin
embargo, no fue asi. En el decenio de 1980 en la prensa ya se hacia eco del uso indebido
de informacién relacionada con la identidad y de elementos conexos, como el hecho de que
en algunos paises la falsificacién de documentos es un delito tipificado desde hace mas de
un siglo. Lo que ha cambiado son las estafas a que recurren los delincuentes, el uso cada
vez mas frecuente de la informacion digital ha ofrecido nuevas posibilidades de acceso a

la informacion relacionada con la identidad. (p. 13.)

Asi como nos lo hace saber la publicacion de la revista de las Naciones Unidas, el hurto de
la identidad de las personas viene presentandose desde hace varias décadas, en donde siempre, se
ha tipificado este delito de la suplantacién de identidad como estafa, pero con el transcurrir del
tiempo y la implementacion y utilizacion cada dia mas creciente de equipos electronicos para
realizar transacciones comerciales entre personas naturales y juridicas, se ha implementado mas la
estafa, la cual, al ser por medios electrénicos, se le ha denominado en la actualidad como

ciberestafa, ya que su medio, en la realizacion de la conducta es la internet y gracias a ella, las
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personas que incurren en esta clase de delitos se han especializado en la suplantacion y robo de
identidad personal, por lo que la tipificacién de este delito se ha vuelto un problema a nivel
mundial, con el agravante, de la dificultad que existe para detectar y rastrear a quienes hacen parte

de este tipo de organizaciones.

La ciberestafa tiene origenes nacionales como internacionales, los cuales, se relacionaran
con sus diferentes aplicabilidades dentro de este trabajo de investigacion, para poner en contexto
todo los efectos que tiene este delito en la actualidad y de qué manera se estd contrarrestando a
nivel mundial, a través de diferentes entidades juridico penales, en diversos Cédigos Penales como
el Espariol y sus continuas actualizaciones, y en nuestro caso, la Ley 1273 de 2009, con la que se
cred un nuevo bien juridico tutelado orientado a la proteccion de datos y la informacion. A
continuacion, se pondra en contexto toda esta informacion, iniciando con un articulo de los

doctores Ojeda, Rincon y Arias (2010).

El articulo describe y analiza la evolucion del marco conceptual para delitos informaticos
propuesto por diferentes autores nacionales e internacionales y establece la relacion con la
Ley 1273 de 2009 a través de cuya legislacion Colombiana coincide con la de otros paises
en cuanto a que la normatividad contra el ciberdelito como tendencia que afecta no solo al

campo tecnoldgico sino también al campo econdmico, politico y social. (p. 42)

Es necesario indicar que la estafa es uno de los Ciberdelitos mas comunes en la actualidad,
y por ello, se deberia hacer muchos mas énfasis en la forma como ha venido evolucionando el
sistema delictivo utilizado para su realizacién, ya que se ha constituido en unos de los principales
sistemas delictivos debido a la creciente ola del uso de las tecnologias en los diferentes aspectos
de la vida cotidiana, sin que hasta la fecha en Colombia se hayan creado nuevos mecanismos

directos que permitan hacerle frente, los cuales evolucionen al mismo ritmo de la criminalidad. El
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resultado, nos dejan sin posibilidades juridicas al final del proceso judicial de encontrar un autor
0 un coautor de estos hechos, encontrandonos desde ya, con una problematica muy grave y es que
en Colombia no se han tenido en cuenta sus diversas formas para realizar una exhaustiva vigilancia
judicial acerca de cuales son las personas o grupos de personas que utilizan este tipo de espacios

para cometer sus actos ilicitos.

En particular, la ciberestafa, realizada esta con medios electronicos, cuenta en Colombia
en la actualidad con muy poca informacion, ya que su ataque se limit6 a la creacion de la Ley 1237
del 2009 y hasta ahi, se detuvo la investigacion para poder hacerle frente, lo cual es perjudicial
para su aplicacion ya que la constante modernizaciéon en la que nos encontramos, nos deja
expuestos a nuevos ciberataques generados desde nuevas redes y plataformas, razén por la cual,
se hace necesario gue la ley, incluyendo la anterior, no solo se quede en las situaciones antijuridicas
pasadas, sino que su aplicabilidad sea cambiante para estar en consonancia a la evolucion de estos

nuevos conceptos de criminalidad.

Las leyes, deben ser constantemente renovadas para que de esta manera estén a un mismo
ritmo frente a delitos que cada dia evolucionan, porque aquellas personas que se prestan para su
realizacion no cesan en avanzar con su profesionalizacion delictiva, por supuesto, que todo ello
estd encaminado a evitar en la mayor medida posible, ser capturados o descubiertos, por lo que
estamos, frente a un auge de nuevos mecanismos delictivos, y sin lugar a dudas la respuesta debe
ser contundente, la pregunta en este punto seria, estamos preparados para enfrentarlos, tal vez no,

en esta investigacion se expondra el porque.
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1.2. Un acercamiento a experiencias internacionales.

Diversos contextos se desprenden del primer capitulo de esta investigacion, sin embargo,

segiin Oxman (2013):

Lo que interesa destacar aqui es el particular interés que suscitan en la actualidad los
fraudes a la banca electronica cometidos a través de Internet. Se trata de ataques a la
integridad y confidencialidad de datos personales, y también, al patrimonio de la entidad
bancaria, que afectan la confianza depositada por el titular de la cuenta en la seguridad del

sistema financiero para la realizacion de todo tipo de transacciones. (p. 214)

Teniendo en cuenta que los fraudes o estafas electrénicas estan a la vanguardia en todos
los paises que tengan el mas minimo acceso a internet, deberia pensarse en crear una legislacién
penal acorde con estos delitos electronicos, los cuales, estén de manera implicita dirigidos a
aquellos que se realicen a traves de la internet y afecten la integridad y privacidad de todos los
datos personales y por el contrario no se tengan que adicionar nuevas leyes ya que de esta manera

se es mas dificil la actuacion del operador judicial.

Por supuesto, que el objetivo principal en esta investigacién es la de mostrar la necesidad,
de manera urgente, de realizar la adecuacion tipica de este delito como lo es la estafa informatica
con sus respectivos agravantes, ya que este modelo de fraude es una de las modalidades del
ciberdelito mas comunes que ha surgido como una nueva faceta evolutiva surgida de la necesidad

de la realizacion de operaciones por medios electrénicos en el mundo.

La comunicacion humana es indispensable y necesaria, ya que vivimos dentro de
sociedades evidentemente comerciales, y como elementos de estas, se hace ineludible, aunque

existen situaciones restrictivas a la movilidad por situaciones adversas a nuestra voluntad, que el
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ser humano no pueda dejar de adquirir productos para su sustento que garantice el minimo vital,
lo cual nos lleva a empezar a realizar transacciones comerciales utilizando medios electronicos,
las plataformas de la internet para toda clase de compras en linea, transacciones bancarias y demas
movimientos financieros y econdmicos, haciéndose necesario que la informacion personal y
financiera se deje expuesta al uso indebido de quienes se dedican a utilizarla indebidamente. La
solucion no puede estar encaminada a la supresion o limitacion de los medios electrénicos, debe,

por naturaleza, estar encaminada al entendimiento de estas nuevas formas de criminalidad.

Debido a esto, se hace ineludible crear una urgente necesidad de regulacion del manejo de
las entidades financieras y de manera general a los establecimientos de comercio, que necesitan de
toda nuestra informacién personal para realizar sus actividades sin que exista la suficiente
seguridad por parte de las personas que controlan y regulan el ciberespacio, con plena certeza para

los usuarios, qué las transacciones son seguras y pueden ser usadas sin el riesgo de ciberataques.

Ha surgido una nueva faceta evolutiva de la comunicacion, que se halla en una urgente
necesidad de regulacién, puesto que como el derecho es un producto de la inteligencia y
del espiritu humano, no podemos permitir que el ciberespacio haya sido confiado sélo a su
autorregulacion, puesto que el derecho no permanece inmdvil, sino que se desarrolla y
fluye, entonces se debe propender a que vaya variando segun las circunstancias de lugar y
tiempo, debiendo el legislador hallar las instancias necesarias para hacerlo, puesto que las
condiciones cambiantes de la vida, deben llevar a que se reflejen también en el derecho

vigente. (Devia, 2017, p. 25).

Dentro de esta etapa evolutiva, se hace necesario y urgente, que se cree una legislacion mas
activa que permita ser aplicada dentro de los delitos que se cometen dentro del ciberespacio y asi

poder tener un mayor un control sobre todas las actividades de las personas que a este sistema de
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internet convergen. La presente investigacion se realiz6 pretendiendo mostrar y nombrar todos los
ciberdelitos que de manera antijuridica acompafan el entorno de la ciberestafa como lo son los
electronicos, tematicos, delitos computacionales y los elementos que componen dichos delitos.
Cabe resaltar, que el tema que mas compete a este trabajo se encuentra relacionado con la

imputacion objetiva en el delito de estafa informatica.
Para Devia (2017), en su analisis a la legislacion Espafiola:

El articulo 248 en su numeral 2 del Cdédigo Penal Espafiol, nos permite ver de manera
rapida y objetiva la obtencion de informacion basica sobre el fraude cometido por medio
de sistemas de computo y sobre el tipo penal especifico a la luz de la teoria del delito. La
estafa informatica, consiste en realizar transferencias no consentidas de activos
patrimoniales ajenos, mediante manipulaciones informéticas, materializando asi el delito

informatico y obteniendo beneficios patrimoniales perjudicando a terceros. (p. 26).

Puede tenerse de referencia la legislacion penal Espafiola, en donde se observa de manera
directa que catalogan a la estafa hecha mediante delito informatico como un delito agravado por
la actuacién directa del participante en dicha accion, que tiene como Unico objeto la manipulacion
y aprovechamiento de la informacion de las personas para hacerlas incurrir en error y obtener de
ellos un patrimonio econémico indebido. Lo cual seria, el objeto directo del agravante dentro de
la estafa. Ahora bien, dentro de las diversas formas de enfrentar este flagelo, se deben entender
también diferentes formas de fraude de informacion, uno de los casos méas sonados actualmente es

el denominado phishing el cual, segin Garcia (2018),

Se revela como una modalidad de estafa informatica cuyo objeto principal es obtener del

usuario, entre otros, datos, claves o nimeros de cuentas bancarias con la finalidad de
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obtener un beneficio econémico ilicito utilizando para ello de forma fraudulenta y

mediando engarfio datos personales del usuario. (p. 2).

Garcia (2018) reconoce que “dicha modalidad delictiva ha ido evolucionando con el paso
del tiempo, adoptando diferentes perfiles, el cual tiene como objetivo los clientes de Banco y

servicios de pago en linea”. (p. 2)

El delito de estafa informatica ha surgido a través de diversos mecanismos de realizacion,
los cuales, debido a su constante evolucion, se han ido adaptando, constituyéndose en nuevos
elementos disuasivos mucho mas complejos y modernos, creando de esta manera una mayor
dificultad para detectar e identificar cuales son las personas que realizan la sustraccion ilegal de
datos personales, lo que hace necesario que se creen nuevos y mejores mecanismos cada vez mas
sofisticados a la vanguardia de este delito informatico, para asi poder ser implementados en
entidades bancarias y en general, en cualquier tipo de comercio electronico que permitan la
evitacion de la sustraccion de informacion que permitan transferencias indebidas no consentidas,
donde ademas, no solo las autoridades a las cuales les compete la creacion de esta nueva
ciberseguridad, sean también las entidades financieras las que aporten y adquieran nuevos equipos
que proporcionen mas seguridad a sus usuarios, siendo el phishing la modalidad maés utilizada por

los ciberpiratas para actuar en este campo.

Actualmente, debido a la necesidad de innovar en sistemas de comercio electronico que
buscan de manera acelerada brindar un servicio mas personalizado y menos restrictivo, a la
simplificacion de procedimientos a través de plataformas electrénicas, han permitido, que el delito
econdmico online sea una de las formas mas comunes que utilizan los ciberdelincuentes para poder
adquirir dinero de los usuarios que la utilizan debido, por supuesto, a la falta de controles y a la

escaza implementacion de mecanismos judiciales que permitan hacerle frente.
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Los fraudes y las estafas que se llevan a cabo en el ciberespacio, en muchas de las
ocasiones, también son realizadas por el descuido de personas y empresas que dejan al descubierto
informacion, el ingreso a sitios de la web que no son confiables o reconocidos, son el foco de
propagacion propicio, para que, sin realizar la mas minima inspeccion, se presenten casos de
fraude. Es necesario y por supuesto muy importante, invitar a todos los usuarios a verificar de
manera certera que el sitio que se va a utilizar proviene de un servidor que brinde las condiciones
de seguridad necesarias para realizar el procedimiento requerido. No se trata solo de exigir la
intervencion de las entidades del estado en proteger, es un hecho que la proteccién de los datos es
un tema que nos debe involucrar a todos de manera mucho mas activa, seguro, de esta manera, se

pueden evitar actos como los aqui analizados.

Si colocasemos en practica estas pequefias, pero muy importantes bases de seguridad y
autoproteccion personal y empresarial, se pondrian muchas mas trabas en la permisién o
posibilidad de condiciones idoneas para la comision de delitos por estos medios y por supuesto, es
muy probable, que se evitasen un sin nimero de acciones criminales que persiguen los dividendos

de los usuarios.

1.2.1. La internet. Una peligrosa necesidad.

La internet tiene unas caracteristicas especiales, las cuales pueden ayudar a que se cometan

esta serie de ciberestafas, la primera, segun Casado (2017):

Se refiere a que las caracteristicas propias que tiene Internet pueden fomentar la comision
de actos ilicitos, la victima juega un papel muy importante en el ciberdelito, ya que es ella
misma la que tiene que llevar a cabo ciertas conductas de autoproteccién o medidas de

seguridad para reducir las probabilidades de convertirse en el sujeto pasivo de un acto
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ilicito en Internet, mas particularmente, puede producirse el hecho de que ésta pierda
grandes cantidades de dinero si no plasma de una forma juiciosa sus datos bancarios en el

ciberespacio. (p. 3)

La Internet ha cambiado todo en nuestras vidas y en el mundo entero, ya que se ha
convertido en una herramienta importante y necesaria para la humanidad en la realizacion de
nuestras actividades personales y laborales de manera directa, al punto, en el que ya son los equipos
electronicos los que influyen en nosotros mismos y en las decisiones de nuestras vidas, sin

embargo, hay que tener en cuenta, que es inevitable su utilizacion, para Evans (2011),

El impacto que ha tenido la internet en la actualidad en campos como la educacién, la
comunicacion, las empresas, la ciencia, el Gobierno y la humanidad, claramente Internet

es una de las creaciones mas importantes y poderosas de toda la historia de la humanidad.

(p. 2)

Y es debido a la gran necesidad que se ha creado respecto a la utilizacion de los medios
electronicos para la realizacion de diversas actividades que han relegado a tradicionales formas de
comercio, que se han incrementado las formas en que los delincuentes acttan. Prueba de ello, son
las diversas modalidades que se han expuestos hasta aqui, en las que el comdn denominador, desde

la Optica de la estafa, la catalogan como,

Un elemento clave y diferenciador en el fraude informatico, y es que, la transmision
patrimonial no la lleva a cabo la victima siendo engafiada, si no que el propio sujeto activo
quien a través de artificios tecnoldgicos y medios informaticos consigue llevar a cabo tal
accion, sin que pueda llegar a existir una fase previa de engafio como si sucede en la estafa

convencional. En estos supuestos que no cumplen los requisitos de la estafa comun, el
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engafio y error no estan presentes o si lo estan es de un modo indirecto, no hay una persona
que sufra el engafio ni artimafias encaminadas hacerle incurrir en el error. (Evans, 2011, p.

2)

El mantener en el error, se traduce en la intencién de que éste perdure en el convencimiento,
idea o0 razonamiento falsos, en una indebida ideacion de que lo realmente sucede a su alrededor,
por ende, la accion del sujeto activo se ve encaminada a la intencion de la permanencia del error
en la accion criminal, se trata de una operacion activa dentro del actuar que se dirige a la especifica
finalidad de que la victima no salga de su engafio, claro, entre mas se vea involucrado en éste, mas

alta es la probabilidad que perdure la accion y por ende el perjuicio.

El delito informéatico ha sido objeto de analisis y por parte de juristas y expertos en
seguridad informatica, en base a estos estudios muchas legislaciones del mundo han
tipificado varias conductas como cibercrimenes. Sin embargo, no existe una clasificacion
Unica del delito informatico, lo que ha generado que cada legislacion le otorgue un
tratamiento diferente, no s6lo en cuanto a la sancién, si no a la forma de consideracion de
cada uno de ellos: tanto en las circunstancias de como es cometido, como en la forma de
investigarlo y procesarlo. Lo dicho lleva a la necesidad de crear una clasificacion que
intente extraer lo mejor del estudio efectuado por los expertos y lo que el legislador ha
tipificado en la normativa penal internacional, abarcando la mayor cantidad de hechos
delictuales que pueden ser cometidos con empleo de herramientas informatica. (Narvaez,

2015, p. 1).

Pero, ademas de las herramientas introducidas por sistemas extranjeros en la necesidad de
crear mecanismos de lucha contra esta nueva forma de criminalidad, debemos reconocer que

algunos organismos han entendido que no se trata de una lucha autbnoma, que por el contrario
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requiere, no solo de la conciencia personal del usuario, sino que ademas requiere de la
participacion activa y debida articulacion de diversos actores para la estandarizacion de sistemas
de prevencion que reconozcan como posible que este tipo de actividades puede surgir de cualquier

parte del mundo y en ese sentido deja de ser un delito interno para convertirse en un flagelo global.

Narvéez (2015) estudia y reconoce que la “Convencion de Cibercriminalidad” realizada en

la ciudad de Budapest en el 2001,

Es el unico acuerdo interestatal que aborda la mayor cantidad de areas sobre
ciberdelincuencia, entre la que se cuenta acceso ilicito, interceptacion ilicita, atentados
contra la integridad de los datos, atentados contra la integridad del sistema, abuso de
equipos e instrumentos técnicos, falsedad informatica, estafa informatica, infracciones
relativas a la pornografia infantil, infracciones vinculadas a los atentados a la propiedad
intelectual y a los derechos. Sin embargo, en la mayoria no se aborda con amplitud todas

las circunstancias como pueden ser ejecutadas. (p. 165)

El analisis, desde la Optica del derecho Penal Espariol, nos permite llegar a la conclusion
gue las conductas reconocidas como phishing y pharming se enmarcan en el delito previsto en el

Acrticulo 248.2 del Codigo Penal Espafiol, en:

Donde se tipifica la estafa informatica. En lo que se refiere al phishing, si bien la mayoria
de la jurisprudencia lo ha calificado como tal, un sector de la doctrina estima que en estos
casos se trata de una estafa clasica, que se produce al engafiar al titular de la cuenta

defraudada mediante el envio del mensaje. (Rico, 2012, p. 209)

No por nada, cada dia surgen nuevos estudios que nos muestran el impacto que este tipo

de delitos estan generando en el comercio virtual, miles y miles de personas en el mundo sufren
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las consecuencias de los ciberdelincuentes. La problemaética, no solo radica en el descubrimiento
de diversas formas delictivas, sino en el establecimiento de mecanismos idéneos que permitan la
identificacion de los responsables. Reconociendo este gran entramado delictivo, Suxo (2009),

indica que:

Cada vez se estd haciendo mas dificil memorizar los nombres de los nuevos fraudes
cibernéticos, y es dificil detectar con algun antivirus o programa. través de este articulo le
explicamos nueva técnica de fraude que es el pharming que hace al usuario de Internet mas
vulnerable, ya que resulta muy dificil identificar cuando uno esta en la Red e ingresa a los
sitios de su atacante. El fraude consiste en modificar el sistema de resolucion de nombres
de dominio, con lo que cada vez que introducimos una URL en nuestro ordenador para
intentar acceder a una determinada pagina web, tienda on-line o un banco puede que

estemos siendo victimas de este fraude sin siquiera tratar de darnos cuenta. (p. 1)

A pesar de estas nuevas exigencias en la identificacion y necesaria adecuacion de nombres
que permitan individualizar todas las conductas surgidas de los medios electronicos como
vehiculos en la realizacion de conductas delictivas, es necesario tratar de identificar algunas que
nos permitan entender lo dificil de este entramado, pero que nos debe ayudar en la construccion,
precisamente de mecanismos preventivos, en el entendido, que al ser identificados, podemos
entender como hacerle frente y por supuesto, adecuar la legislacion en el mismo sentido para, de

manera efectiva, hacerle frente.

El phishing sigue evolucionando y esta cada vez mas presente en los mensajes que
recibimos y también cada vez en un mayor numero de paises e idiomas. Ahora, su
evolucidn final ha culminado con la aparicion del pharming, ain més peligrosa y, en caso

de llegar a realizarse, mucho maés efectiva que el phishing tradicional, es humanamente
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imposible que se elabore una solucion adecuada y a tiempo para algunos codigos que se
propagan en cuestion de minutos. La solucion para este tipo de amenazas. (Suxo, 2009, p.

3)

Es decir, el reto, se encuentra encaminado a la construccién, como se dijo anteriormente,
de nuevos mecanismos preventivos. Sin embargo, uno de los puntos negativos en esta lucha, es
que se ha tornado imposible adecuar las normas a la misma velocidad en que surgen estas
actividades delictivas, se requiere, por ende, de crear de manera constante sistemas mediante los

cuales se detecten las acciones que se llevan a cabo dentro de cada ordenador.

En atencion a estas nuevas realidades y entendiendo los nuevos mecanismos de la

delincuencia, de acuerdo con Carrillo, Bastidas & Riascos (2019):

El Phishing, es una modalidad delictiva que genera una gran amenaza para los usuarios de
la internet y especialmente afecta el patrimonio econémico de las victimas, es preciso que
la Policia Nacional asuma los retos que implica hacer frente a un fendémeno del que poco
sabe la ciudadania y que, de otra parte, estd mutando constantemente por la misma
evolucion de los medios tecnoldgicos y en esto la institucion juega un papel preponderante
en el disefio de estrategias que conlleven a cerrar cada dia mas los espacios a los

ciberdelincuentes que se dedican a la comision de esta modalidad delictiva. (p. 7)

Todos estos antecedentes, nos llevan no solo a pensar en la necesidad de formular reformas
en el Codigo Penal Colombiano, sino a generar mecanismos adicionales, por ejemplo, orientadas
a disefiar reformas en la Ley 527 de 1999, (la cual rige en lo relacionado al comercio electronico,
normas electrénicas y mensajes de datos), en lo referente a la tipificacion de los delitos electronicos

a fin de que, por el principio de seguridad juridica, el principio de legalidad, no queden en la
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impunidad. Esta es una necesidad urgente y abordar, de manera articulada, las leyes comerciales
para que los delitos informéticos tengan un mejor impacto en cuanto a la sancién que pueda
impartirse, por tanto, en Colombia, también se deben estudiar las posibilidades de un cambio en

las leyes.

La reforma penal a este delito de estafa realizada por medios electronicos es de extrema
urgencia, su modificacidn en nuestro articulo 247 del Cadigo Penal, seria de suma importancia, y
por supuesto, es evidente extender su rango de aplicacion en el sistema comercial, para, de esta
manera, regular las operaciones que se realicen mediante plataformas o superficies en linea, con
una mayor garantia y control al momento en el que se realicen pagos o retiro de dineros. En muchas
ocasiones en las que se presentan ciberdelitos, son muy pocas las exigencias que utiliza la pagina

web consultada para autorizar una compra 0 manejo de dinero por este medio.

Ahora, la necesidad de todo entramado de modificaciones surge de la evidente articulacion
legislativa que existe en Colombia, muestra de ello, es que la falta de atencion en normas que
regulan otras materias y que no han sido ajustadas al entorno actual. Ejemplo de ello, es el Decreto
410 de 1971, que establece el Caodigo de Comercio, el cual no ha sido modificado en el entendido
de incluir mejoras en cuanto a la seguridad en las transacciones comerciales realizadas en linea,
esto protegeria mejor a todas las personas que utilizan la internet para realizar todo tipo de

transacciones comerciales.

1.3. El phishing, un elemento integrante de la ciberestafa.

Ahora bien, dentro de la diversidad de ciberdelitos, los cuales han sido mencionados de
manera general sin entrar en su descripcién a fondo, encontramos al phishing, el cual, de acuerdo

con Condori (2013),
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Es denominado como un tipo de delito dentro del &mbito de las estafas cibernéticas, y que
se comete mediante el uso de un tipo de ingenieria social caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta, con el objetivo de conseguir de un usuario

sus datos, claves, cuentas bancadas, nimeros de tarjeta de crédito, identidades, etc. (p. 34)

Este primer paso, es decir, el buscado para la consecucién de la informacién es la antesala
a lo que con posterioridad se conocera como la estafa. Por supuesto, debe primero accederse a los
datos necesarios para culminar con éxito el perjuicio econémico que normalmente se persigue con
este tipo de acciones. Con posterioridad, a este escalén y atendiendo lo mencionado por la Gerencia

de Innovacion y Desarrollo Tecnolégico (GIDT, 2013):

El estafador, conocido como phisher, se hace pasar por una persona o empresa de confianza
en una aparente comunicacion oficial electronica, por lo comun un correo electrénico, o

algin sistema de mensajeria instantaneo incluso utilizando también llamadas telefénicas
(p. 1).

La mejor manera de enfrentar este fenomeno es tomar en cuenta cual es la forma mas
adecuada de utilizar y seleccionar los proveedores de servicios financieros y cuales son o pueden
ser, las entidades comerciales mas susceptibles de recibir este tipo de ataques, es decir, mantenerse
bien informado en cuanto, cudles son las nuevas tendencias de ciberseguridad y cuales son los
tipos de ataques de phishing mas frecuentes al momento de realizar algun tipo de actividad

comercial, que nos pueda contribuir para prevenir las estafas.

Las diversas técnicas utilizadas por los ciberdelincuentes, que les permiten obtener diversa
informacion de los incautos son innumerables, como son innumerables las crecientes formas

diversas a la vista, cada dia los ciberdelincuentes se encargan de desarrollar nuevas técnicas, las
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cuales combinan algunas técnicas clésicas para poder desarrollar diferentes tipos de ataques
informaticos, técnicas que competen a esta investigacion como son, la Ingenieria social y el
Phishing. Para abordar este tema, se hace necesario en este punto, traer a colacion el concepto de

Giraldo & Duarte (2018), quien considera que:

Ambas técnicas son vitales para llevar a cabo diferentes delitos informéticos, del cual
podemos partir de la base que existe un mundo virtual similar al mundo real, pero en este
no existen controles adecuados, ni normas, para controlar dichos ataques razon por la cual
somos nosotros quienes decidimos hasta donde y como protegernos de dichos ciber

ataques. (p. 10).

En la misma orientacion, y profundizando un poco mas sobre el asunto, debemos reconocer
el progreso y evolucién que de estos conceptos se tiene a la fecha, pero que, a pesar de contar con
un amplio reconocimiento en esta materia, la discusion se centra en el retraso del establecimiento
de mecanismos preventivos. Por ello, para Rico (2012):

Los avances de la informética y las telecomunicaciones e internet han favorecido el

surgimiento de distintas conductas fraudulentas relacionadas con la utilizacién de medios

electronicos de pago, de encuadrar los nuevos supuestos en los tipos penales tradicionales
han motivado la revision de la legislacion con la finalidad de evitar la impunidad de estas

conductas delictivas tal como ha ocurrido en la reforma del codigo penal espafiol de 2010.
(p- 1)

Es decir, el fraude informatico como lo es la estafa realizada a través de medios
informaticos, consiste en la transmision no consentida de activos, surgida ésta de la indebida
manipulacion de datos informaticos, lo que se traduce en una conducta paralela a la estafa, en la

que la gestion del sujeto activo, de acuerdo con Rico (2012), “guiado por el animo de lucro, se



EL CIBERDELITO COMO AGRAVANTE DIRECTO DE LA ESTAFA 38

dirige a la provocacion de una disposicion patrimonial, pero en la que el mecanismo defraudatorio
no es propiamente una provocacion, mediante engafio, de un error en la victima, sino la

manipulacion de un sistema informatico”. (p. 2)

El surgimiento de estos nuevos mecanismos impone a los usuarios y en general al sistema
de control cibernético, el reto de no solo identificarlas, sino de informar y crear las estructuras
adecuadas que permitan a los estados hacerles frente. No se trata de una situacion pasajera, se trata
de una actividad creciente que pareciera no tener fin, si tenemos en cuenta que la internet se
consolida cada dia mas como un elemento de uso cotidiano, traducido este mas que como un lujo,
como una necesidad, un derecho, con el cual todos, absolutamente todos, tenemos algin tipo de

contacto.

El reto, de acuerdo con las condiciones expuestas es la creacion de una nueva barrera que
nos permita entender y comprender de la mejor manera la forma en como funciona el delito y
desde alli consolidar mecanismos de proteccion de los usuarios de las redes. Por supuesto, que,
desde la perspectiva del presente trabajo, uno de esos mecanismos estd en la intencion de
emprender nuevos retos legislativos, que nos lleven al fortalecimiento de nuestro Codigo Penal, y
por supuesto, a reconocer como necesaria la modificacion en cuanto al agravante del delito de

estafa cometido a través de medios informaticos.

Evidente es, que los precedentes nos sirven de reflejo en cuanto a generacion de nuevas
estructuras legales, no obstante, Colombia y sus especiales condiciones delictivas nos deben llevar
a generar las mejores herramientas preventivas y sancionatorias, en este nuevo mundo de la
criminalidad, que incluso, sirva de referencia en esta lucha transnacional, que dia a dia aporta

nuevas y mayores retos.
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Conclusiones Capitulo |

o La utilizacion constante de la internet desde décadas atras ha hecho que todas las personas
naturales como juridicas hayan creado la necesidad de ver a la internet como un elemento esencial
en sus vidas diarias tanto personales como laborales ya que es una sistema novedoso y til lo cual
ha hecho que los ciberdelincuentes aprovechen esta oportunidad para realizar toda clase de
conductas delictivas relacionadas a los ciberdelitos, los cuales, han visto en las diferentes
autoridades que legislan en Colombia, la poca actualizacion y profesionalizacion de sus servidores
para contrarrestar este fendmeno de la ciberestafa, creando un campo perfecto para que los
delincuentes se puedan mover libremente, ya que no existe tecnologia actual que pueda frenar de

manera directa este delito en particular.

o La tecnologia avanza a pasos agigantados buscando siempre modernizar cada uno de sus
elementos, cosa contraia, sucede con nuestro sistema judicial y penal ya que siempre se mantiene
con las mismas caracteristicas y no es de un constante cambio, para, de esta manera, estar a la
vanguardia de los delitos que con el tiempo si se han transformado y modernizado. Los delitos
informaticos se han vuelto un delito constante dentro de nuestra sociedad, sin que a la fecha no se

tenga en Colombia ni en el mundo una solucion directa para este flagelo.

. La consolidacién de nuevas formas delictivas va en aumento, y parece no tener fin, cada
dia son mas nuevos y modernos los sistemas que se pueden utilizar de manera libre y sin ninguna
clase de control y son estos los que al estar en manos de personas inescrupulosas y conocedores

del manejo integro y profesional de estos sistemas les permite cometer toda clase de delitos.

o Referente al marco legal sobre el uso indiscriminado de la internet y de todas la paginas

web, ha hecho que los dafios econdmicos realizados por los ciberdelincuentes no se encuentren
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regulados dentro de marcos legales y constitucionales, en los cuales, existen meras expectativas

de lucha contra estas nuevas formas delictivas.
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CAPITULDO II. Elementos estructurantes del delito de estafa en Colombia.

2.1.  Un necesario contexto Nacional.

Para iniciar esta parte de la investigacion, Cano Cuervo en el afio 2014 en su trabajo de
investigacion denominado “Aporte internacional frente a los delitos informaticos en Colombia y
su ejecucion por parte de las autoridades competentes”, menciona la necesidad de que las
autoridades Colombianas tomen de referencia todas las leyes y normas internacionales para de esta
manera nuestra jurisprudencia tenga mucho mas soporte legal y juridico al momento de tener que

llegar a la toma de una decision juridica emitida por nuestros jueces naturales.

Beltran & Carrillo, 2017, en su trabajo sobre el acceso abusivo a sistemas informaticos,
realizan un excelente andlisis de la realidad Nacional, en cuanto a la modificacion de las leyes en
orientacion a las necesidades actuales sociales relacionadas con el trafico de informacion en los

canales electrénicos, por ello, empleando sus palabras:

La regulacion en Colombia de los delitos informéticos ha demostrado la actualidad de las
leyes en este pais, pero no se ha permitido avanzar mucho en la tecnologia que se necesita
realizar una correcta y veras investigacion en contra de estos delitos que requieren de

tiempo, capacitacion y conocimiento especial de programas irregulares o ilegales. (p. 6)

Realmente, Colombia debe tener en cuenta los aportes de las diferentes investigaciones
judiciales que se realizan frente a este delito de la estafa informatica, para que de esta manera se

cree la necesidad juridica de la modificacion a los agravantes de esta conducta atipica.

En Colombia, existen yerros juridicos que van en contravia a la debida aplicacion de la
jurisprudencia en cuanto a esta clase de nuevos delitos que nos trae la globalizacién, en donde nos

damos cuenta de que el ciberespacio es un lugar el cual Colombia no ha podido utilizar en beneficio
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propio, para asi poder estructurar mecanismos de proteccion frente a este tipo de flagelos. Siendo
esto asi, son evidentes los vacios juridicos que facilitan que algunos actores infrinjan la ley en estas

circunstancias y por supuesto puedan eludir el alcance de la justicia.

Para Gonzalez (2014), “Colombia se encuentra entre los 5 paises latinoamericanos con
mayor numero de incidentes de seguridad tales como: fraude electrdnico, extorcion, robo de
informacion, denegacion de servicio, malware, virus entre otros” (p. 1). Lo que supone, que
nuestro pais no esta en un constante cambio de las leyes existentes para estar a la vanguardia de
los nuevos delitos, que permitan contrarrestar la gran cantidad de Ciberdelitos que se presentan en
la actualidad y claro, no se ha dado la suficiente importancia que permitan ser investigados de
manera mas veras y efectiva, en el entendido que la nueva generacion de usuarios de la internet es

mucho mas elevada, incrementando las posibilidades de actuar de los ciberdelincuentes.

Los nuevos ciberdelincuentes se estdn capacitando cada dia de la mejor manera para
cometer estos delitos, orientados en la estructuracion de mecanismos que les permitan dejar la
menor cantidad de rastros en la web, lo que, sin dudas, los hace mucho mas profesionales en este
sentido, sin que hasta el momento se les dé la suficiente importancia, siendo delitos vanguardistas
de nueva generacion, que ven en esta forma de delinquir un vacio juridico dentro de la legislacion

penal Colombiana.

La realidad por la que atraviesa el Estado Colombiano muestra, de acuerdo con Gonzélez

(2012),

Un panorama devastador, encontramos que el gobierno presenta debilidades informaticas

y cibernéticas, no se observa que se estan creando mecanismos para contrarrestar este tipo
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de debilidades, que se trabaja constantemente en el desarrollo de nuevas préacticas para

fortalecer la seguridad de la informacion. (p. 3)

Los mecanismos que esta utilizando el gobierno para mejorar este ciber problema, es el de
empezar a mejorar todas las falencias que tiene la legislacién Colombiana para, de esta manera,
perfeccionar la seguridad informética y la seguridad de datos personales y crear elementos que

puedan contrarrestar de manera efectiva los intentos de fraude.

Una de las préacticas actuales de seguridad frente a estos delitos, tanto de las personas
juridicas como naturales, es la no facilitacion de informacién a ninguna fuente desconocida, ya

que esta seria la mejor forma de auto protegernos frente al ciberdelito y la estafa informatica.

Este delito, comprende todos los actos delictivos que se realizan para poder cometer el
ilicito y asi de esa manera poder obtener dinero de manera fraudulenta, lamentablemente, en
Colombia, en contraste con la legislacién Espafiola, en materia penal no se cuenta con leyes que
permitan robustecer los articulos ya existentes como es el caso del 247 del Cédigo Penal, en el que
se reconocen los agravantes de la estafa, sin que en dicho articulo se encuentre tipificado el

cometido utilizando medios electrénicos.

Tampoco, dentro de los agravantes de la estafa en nuestro Codigo Penal Colombiano, se
encuentra suscrito el delito de estafa por suplantacion de sim card, el cual consiste en hacerse pasar
por el titular de la cuenta y se acercan a la empresa de telecomunicaciones para que esta les
proporcione una nueva sim card y de esta manera puedan adquirir productos y servicios de las
empresas de telecomunicaciones como por ejemplo, obtener teléfonos celulares de alta gama para
luego ser vendidos y llevar a cabo la estafa. Estos son ejemplos de la manera en como ha avanzado

la criminalidad a través de medios electronicos, es indudable que nos encontramos en un mundo
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que ve cada dia un sin nimero de oportunidades para los delincuentes y nosotros, estamos

relegados y a la merced de los avances que en este sentido se presenten.

Para Morales (2020), “segun datos de la firma de ciberseguridad Kaspersky, ha habido un
aumento del 30% en el nimero de delitos de ciberestafa en todo el pais desde que el Covid 19 se
volvié una pandemia” (p. 1) lo que gener6 un impacto importante en la necesidad de las personas
en empezar a utilizar toda clase de medios electrénicos para poder estar informadas y poder realizar
toda clase de transacciones comerciales utilizando las plataformas tecnolégicas que existen en el
actualidad, lo cual hace que las estrategias de ingenieria social sean mas utilizadas por los

delincuentes en la red.

Citando a Barrios (2012), en la investigacion realizada acerca de las tendencias de estafa a

nivel mundial:

El tema de la defraudacion mediante la utilizacion de medios informéticos es un tema que
mantiene dividida a la doctrina que se ocupd en la materia, ya que para algunos es una
situacion que encuadra en la Estafa Genérica, sin necesidad de entrar a estudiar reforma
alguna, ya que es innecesaria, de modo tal que la estafa informatica, es una estafa genérica,
que sélo se diferencia de la otra en que el medio utilizado es un medio informatico, ya que

lo que se tiene en cuenta es el fin. (p. 33)

Es claro entonces, y a efectos de consolidar el contenido estructural de la investigacion,
que la estafa informatica se puede originar desde cualquier parte del mundo, aunque su realizacion
se lleve a cabo de diversas formas, siempre, se hara necesario el uso de la internet para poder lograr

el objetivo principal de la ciberestafa, que es el hurto de informacion y luego, mal utilizarla y
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cometer hechos ilicitos que atentan directamente, en la mayoria de los casos, en el patrimonio de

los afectados.

Ahora bien, como enfrentar de manera probatoria un adecuado establecimiento de
elementos que permitan la demostracién del hecho. Dicho en palabras de Sdenz & Lépez (2018),
“establecer los desafios que enfrentan los operadores de la justicia Colombiana, para la obtencién
de la prueba penal, en materia de delitos informaticos” (p. 26), hace pensar de qué manera, se debe
Ilevar a cabo la debida recoleccion de la prueba para estos ciber delitos ya que en la legislacién de
Colombia no existe un formalismo especial como tampoco un manual de cémo se debe realizar
una correcta recoleccion del material probatorio, que robustezca las investigaciones que se
adelanten y que tengan la validez suficiente a la hora de ser llevados a un juicio, sirviendo como
prueba penal legalmente recolectada, evitando que no se vuelva este procedimiento un desafio para
los agentes del estado que realicen la investigacion de los Ciberdelitos. Asi como también para los
sefiores jueces de la Republica a la hora de aplicar la ley, si no por el contrario le sea mucho méas

practica la dindmica de la prueba en estos actos.

Ahora bien, la Ley 1928 de 2018, aprobada por el Congreso de la Republica de Colombia
y en la cual se sefiala la adhesion al Convenio de Budapest, constituye la principal herramienta a
nivel mundial, con la que cuentan los paises que se unieron para combatir los delitos informaticos
y todas sus implicaciones, ya que se puede compartir y recopilar informacién entre los paises
firmantes para robustecer nuestras leyes y nuestro Cddigo Penal para hacer mas efectivo su

aplicacion.

La vinculacion del estado Colombiano al convenio de Budapest, aporta en el avance, junto
con otros paises que sufren este flagelo, de grandes pasos en la creacion de nuevas y mas efectivas

leyes que coadyuven a localizar y recolectar material probatorio y en el establecimiento de
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mecanismos preventivos y de persecucion a los ciberdelincuentes en compafiia de los paises
aliados, para la recoleccion de informacion apropiada para combatir estaos delitos de la web con

mas precision y efectividad y ser aplicado esto en nuestra justicia penal actual.

Respecto de la prueba, y de acuerdo con Rendén (2012) ;Qué dificultades presenta la
prueba digital en el proceso penal en cuanto al decreto, practica y valoracion dentro del sistema
procesal Colombiano? La respuesta, surge de la vital importancia en definir este tipo de
parametros, teniendo en cuenta que no se tiene en la jurisprudencia Colombiana mecanismos
actuales para llevar o presentar ante un juicio una prueba digital por un delito cibernético cometido
por los ciberdelincuentes. Es asi como, se sustenta la inclusion del agravante del ciberdelito dentro
del delito de estafa, ya que surge como una herramienta Util y necesaria en la préacticay realizacion
de un juicio, en donde se aporte como prueba una digital y generar, de esta manera una decision

mas asertiva de los operadores judiciales.
Empleando palabras de Diaz (2010):

Se dejaron finalmente siete de los diez articulos que originalmente habiamos sugerido, se
excluyeron tipos tan importantes como la falsedad informatica, espionaje informatico y el
spam, le modificaron el epigrafe a la estafa informatica por transferencia no consentida de
activos. Por fortuna no se tocé el que considero uno de los mas importantes adelantos
legislativos del pais, con el derecho penal comparado, la violacion de datos personales,
pues nos tornamos en uno de los pocos paises en el mundo de darle una proteccion penal a
los datos personales, pues otras naciones se la dan administrativamente con las Agencias

de Proteccion de Datos Personales en donde existen, Colombia es huérfana con este ente.

(p. 1)
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Surge del anterior andlisis, que la Ley 1273 de 2009, no cumplio con la eficacia esperada,
ya que como lo dice el autor, el articulo no fue puesto en préctica en su totalidad, consolidando el
criterio aca expuesto de la necesidad de la actualizacion de la legislacion nacional para que se
normalice su uso, ante el cambiante mundo del ciberdelito no solo Colombia sino de manera

global.
De acuerdo con Bustos & Torres (2018):

En la aplicacion del derecho penal, es importante tener en cuenta la evolucién de los tipos
penales y las nuevas formas de cometer fraudes por medios electrénicos, por lo cual la
legislacién tiene que ser actualizada permanentemente para lograr sancionar a los sujetos

que infringen por cualquier medio electronico ocasionando un dafio antijuridico y culpable.

(p. 2)

De esta manera, se busca consolidar los aspectos méas relevantes en la necesaria
estructuracion de los pilares que permitan generar la necesidad de modificar el Codigo Penal en
su parte pertinente, y tener un concepto claro sobre cual es y como se desarrollan los delitos
informaticos, y englobar un concepto con el que se permita determinar cual es la forma general del
concepto de este delito, y hacer un recorrido sobre la evolucion legislativa hasta dar con la Ley
1273 de 2009. La evolucién de los nuevos delitos informaticos y su realizacién por medios
electronicos esta llamada a mantenerse en una permanente actualizacion juridica, para que, de esta
manera, los delitos informaticos no ocasionen dafios severos, y poder agrandar el cerco juridico en

contra de los ciberdelincuentes.

En cuanto a su estructura, el delito de estafa en Colombia hace parte de aquellos delitos

establecidos en el Titulo VI1I del Cédigo Penal, en donde el bien juridico tutelado es el patrimonio
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econoémico. En el Codigo de 1936, este tipo de infracciones estaban encaminadas a la proteccion
de la propiedad, en las que se reconoce la posesion, la mera tenencia, el usufructo. Etc. De acuerdo
con la norma en cita, todo aquello que pertenece en forma directa al individuo, conforma ese haber

de especial proteccion desde la Optica de este titulo.

El concepto de estafa proviene del Derecho Romano en el que se reconocia como crimen
stellionatus, en el que se sancionaba el provecho indebido obtenido a través de engafio. Fue solo
hasta el afio de 1822 en el Codigo Penal Espafiol, que se implement6 por primera vez el nombre
de estafa, en el que de igual manera se imponia una sancion para quien afectara de manera grave
el patrimonio de un sujeto a efectos de obtener provecho ilicito, por supuesto que la concepcién
tan elaborada fue construyéndose de manera clara y concreta con el paso del tiempo. Sin embargo,
el efecto directo del reconocimiento de la estafa siempre ha estado orientado a la afectacion del

patrimonio.

En estricto sentido, el patrimonio involucra un conjunto de bienes que por supuesto, dados
los avances de la tecnologia, han trascendido a aspectos virtuales, en los que se reconocen las

transferencias de datos, en el que por supuesto estan aquellos que representan valor monetario.

Para Bustamante (1979), al establecer las caracteristicas de lo que debe reconocerse como

ese conjunto de bienes, menciona que:

Es mas exacto decir que el patrimonio es la universalidad juridica que comprende todos los
bienes, objetos exteriores que pertenecen 0 corresponden a una persona: pecuniarios,
intelectuales o morales, sin perjuicio de que tales bienes puedan estar sometidos a

tratamientos juridicos diferentes segun su naturaleza o contenido. (p. 31)
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Sin embargo y a pesar de que la connotacion abierta de lo que conocemos como patrimonio,
no implica necesariamente el establecimiento de una medida de aplicacion de lo reconocido en el
Titulo VII del Cddigo Penal. Alli, su enunciacion registra de manera clara que, para efectos del
interés penal, solamente abarca al patrimonio en relacion econdmica, es decir, nos interesa
Unicamente, aquellos aspectos en los que se toca la economia del sujeto. Para nuestro estudio, es
importante mencionar que, dentro de las concepciones importantes para el estudio del derecho
penal, existen teorias mixtas juridico — econdmicas de patrimonio. De acuerdo con Mufioz (1995),

esta linea de pensamiento reconoce aspectos como:

a) Objeto material de un delito patrimonial sélo pueden serlo aquellos bienes dotados de

valor econémico.

b) Para ser un sujeto pasivo de un delito patrimonial no basta con que el sujeto tenga una
relacibn meramente factica con la cosa: es preciso que esté relacionado con ella en

virtud de una relacion protegida por el ordenamiento juridico.

c) Por perjuicio patrimonial hay que entender toda disminucion, econdémicamente
evaluable, del acervo patrimonial que, juridicamente, corresponda a una persona. (p.

226)

Ahora bien, para que exista perjuicio, la accion debe consistir en el provecho ilicito que se
obtiene, mediante la utilizacion de engafios, con la suficiente entidad para producir efectos que
permitan la consecucion del hecho perseguido, es decir, que admita inducir a un sujeto al error.
No obstante, y para entender de mejor manera el delito de estafa, se hace necesario estudiar su

estructura y los elementos que lo integran.
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2.2. El delito de estafa. Estructura tipica.

En su clasificacion se establece que el tipo es de resultado, es decir, que se requiere que
efectivamente se presente lesidn en el patrimonio del sujeto pasivo de la accion. Se trata de un tipo
mono-ofensivo, en tanto protege, como verbo rector, al patrimonio econémico, aunque pudiera
entenderse que éste, al proteger tanto la verdad y la buena fe, pudiera catalogarse también como
pluriofensivo. Asi las cosas, la consumacion del hecho delictivo se realiza con la obtencion del
aprovechamiento ilicito de la accion, sin embargo, de presentarse circunstancias especiales en su

no realizacion se permitira como posible la tentativa.

La estafa, como tipo penal autbnomo, requiere para su configuracion, la comprobacion de
una serie de pasos, conocidos estos como relacion causal ideal, los cuales imponen su estricto
acatamiento, ya que, de no presentarse de esta manera, es posible que no pueda hablarse de estafa.
Estos elementos son, de acuerdo con la sentencia proferida por la Sala de Casacién Penal de la

Corte Suprema de Justicia (2006), los siguientes:

i) el uso del engafio por parte del sujeto activo;

ii) de ello, se deriva el hecho de mantener o inducir a error al sujeto pasivo, por los artificios

0 engarfios del sujeto activo;

iii) Como consecuencia de lo anterior, el sujeto pasivo debe desprenderse total o

parcialmente de su patrimonio voluntariamente;

iv) lo que genera un provecho ilicito economico (resultado material) para el sujeto activo,

0 un tercero. Finalmente;

V) que dicho desplazamiento patrimonial cause un perjuicio ajeno correlativo.
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De lo expuesto, surge como necesario que se estudien unos elementos comunes en la
causacion del dafio, como lo son el engafio, la induccidn al error, el perjuicio y la obtencion del

provecho ilicito como descripcion del tipo.

2.2.1. El Engafio.

Hemos entendido, con la simple lectura de la descripcion del tipo, que, para la consumacion
del delito de estafa, debe presentarse un artificio o0 engafio. Para algunos sectores de la doctrina,
ambos términos son sindnimos, sin embargo, el legislador utilizd con total conocimiento la
utilizacion de las dos palabras en la descripcion del delito en el Codigo Penal. El artificio, segun
la Real Academia de la Lengua, es la habilidosa, astuta y calculada transformacion de la verdad.
En ese sentido, el sujeto activo de la accion debe desplegar una conducta intencional con la Unica
finalidad de mostrar algo que no es real. Por otro lado, el engafio, esta orientado a hacer ver que
tal artificio parezca verdadero, de entrada, en las dos concepciones, se observa una conducta

dolosa, debido a la intencionalidad y conocimiento del hecho que se pretende ejecutar.

Hay que tener en cuenta que, en el engafo, es importante que se muestre una credibilidad
certera que permita mostrar como idéneo el acto con el que se presente consolidar la maniobra
fraudulenta, que se produzca de manera constante este 0 se mantenga en error como un elemento
necesario en la demostracion de lo que se conoce como estafa. Ahora, ¢qué sucede cuando el sujeto
activo no es quien indujo en error a la victima?, pues, la doctrina y la jurisprudencia han abordado
el asunto, asumiendo que el omitir (sacar del error) al sujeto pasivo, también constituye, a manera

de omision, la consolidacion del hecho y por supuesto la estructuracion del delito.

De acuerdo con los postulados de la imputacién objetiva, no cualquier engafio puede ser

tenido en cuenta como generador del tipo penal, para ello, se requiere, como se expresé lineas
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atrds, que ex ante, la conducta cree un riesgo no permitido o reprochable frente a un bien
juridicamente protegido, por lo que, la maniobra o engafio debe tener la virtualidad de inducir en
error al sujeto con la correspondiente afectacion en su patrimonio, es decir, la simple mentira no
constituye en si la consumacion del tipo. Como lo afirma la sentencia 17196 emitida por la Sala
de Casacion Penal de la Corte Suprema de Justicia (2003), “Solo cuando la peligrosidad del engafio
sobrepasa los deberes de la autoproteccion -actuar del hombre medio o profesional-, se esta ante

un engaio penalmente relevante”.
2.2.2. Induccion al error.

Este, de manera primordial debe ser determinante, no cualquier error puede ser considerado
como tal para generar un perjuicio que involucre la accién penal. El error, debe contener para el
sujeto activo la connotacion de tener nociones o ideas falsas de la realidad, lo que en ocasiones
puede llevar a confundir el error con la ignorancia, ya que ésta es el alejamiento total de la realidad,
por lo que estos casos, el sujeto pasivo debe poder comprender la condicion a la que fue sometido.
En términos generales el error debe ser impuesto, es decir, que se haya generado como
consecuencia del accionar de un sujeto con la intencién de generar un perjuicio y obtener un

provecho ilicito.
2.2.3. Perjuicio.

Para el profesor Leyton (2014) “el perjuicio consiste en una disminucién del patrimonio
del sujeto pasivo, pérdida que debe ser apreciable pecuniariamente, es decir, expresada en un valor
economico, quedando descartadas, por ejemplo, las meras expectativas, al no ser comprendidos

dentro del elemento del tipo”. (p. 153)
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El delito de estafa atenta directamente y por expresa disposicion contra el bien
juridicamente tutelado del patrimonio econémico, por lo que la accién criminal debe recaer sobre
éste, en lo que, de acuerdo con la doctrina, debe cobijar a la posesion y a la mera tenencia, por su
consecuente valoracion en términos econdémicos. Es importante recordar que el perjuicio debe
surgir del engafio, porque a partir de él se empieza a consolidar todo un entramado que debe estar

dirigido a la afectacion de su patrimonio.

2.2.4. Provecho ilicito.

Segun Pabdn (2013), de acuerdo con la estrecha relacion existente entre perjuicio y

provecho:

El provecho es un término normativo que consta de un elemento factico y uno juridico.
Factico, ya que el despojo patrimonial debe ser palpable y mensurable derivado del engafio;
juridico, pues la desposesion la debe aprovechar el sujeto activo o un tercero que lo obtuvo
a través del engafio, por lo que el hecho resulta ilicito y reprochable en materia penal. (p.

360)

Asi las cosas, el provecho es el beneficio que obtiene el sujeto activo y por supuesto, el
perjuicio, aquel que sufre el sujeto pasivo, sufrido con ocasion a la puesta en marcha de una serie
de acciones, gque, de no haberse llevado a cabo, o presentarse la verdad, es decir, sin engafio, no se
habrian podido consumar. Es importante siempre resaltar que éste, el provecho, debe ser

patrimonial y el objeto de la estafa debe ser ilicito.
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2.3. Elementos objetivos del tipo.

Para enunciarlos y a afectos de no generar un cumulo innecesario de subtitulos, se
mencionaran de manera correlacionada en una sola narracion, en la que se espera se comprenda

de manera efectiva los elementos que integran este importante aspecto.

La conducta contiene un verbo determinador simple, que esta enmarcado en la obtencion
de un provecho ilicito con perjuicio del patrimonio de un sujeto. Esta conducta es de las Ilamadas
de resultado como se indicd letras atras, por lo que se requiere la efectiva consecucion del beneficio
econdomico y por supuesto el detrimento mencionado. Ahora bien, el verbo “obtener” indica la
realizacion de una accion en conseguir un beneficio, perfeccionado con la afectacion del
patrimonio, por lo que el objeto material del delito es personal. Es la persona inducida en error o
mantenida en €l quien asume como objeto de la accidn. Por supuesto que este delito admite que
los sujetos pasivos sean diversos, en los que habra también que diferenciar, que es posible que

suceda, que exista diferencia entre quien se mantiene en error y quien sufre el perjuicio.

Como elemento normativo encontramos que el beneficio obtenido por parte del agente para
si 0 para un tercero debe ser ilicito, esto reitera el concepto antes mencionado en el entendido de
comprobarse algunos elementos necesarios para su demonstracion, en lo que se refiere a este delito,
se requiere. Aqui lo importante es que el sujeto activo no tenga ningun tipo de soporte de naturaleza
juridica que le permita recibir el beneficio, ya que, de ser asi, se desnaturalizaria la estafa. Visto
de esta manera, el perfeccionamiento de la accién queda agotado con el aprovechamiento ilicito

econdmico y la afectacion del patrimonio.

Hasta este punto hemos hablado de los elementos necesarios para la consumacion del

hecho, sin embargo, no hemos expuesto circunstancias especiales de quienes se involucran en el
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acto. Y es que, es preciso que se mencione, asi sea de manera somera, porque no requiere mayor
profundidad, tanto al sujeto activo como al pasivo en el delito. Basta con mencionar que el activo,
el agente, no contiene en si cualidades especiales y muy por el contrario puede ser cometido por

cualquier persona.

Respecto al sujeto pasivo, es necesario mencionar, de acuerdo con Suérez (2013), que “el
titular de la relacion posesoria cuyo objeto, derecho de crédito o servicio sea aprovechado
ilicitamente por el sujeto activo, quien logra la realizacion del acto de disposicién patrimonial de
parte del enganado”. (p. 315), por lo que no necesariamente quien sufre el engafio es quien en
ultimas es reconocido como sujeto pasivo, por lo que se debe mirar al titular del bien juridicamente

tutelado.

La identificacién de estos elementos nos permiten diferenciar las diversas facetas que
puede presentar la consumacion de este delito, la construccion y determinacion de ellos, nos llevan,
también, a mirar de una manera diferente aquella actuacion cometida a través de medios
electronicos, situacion que implica un conocimiento de las diferentes opciones con que cuentan
los criminales para su realizacion, pero que concuerdan en la necesidad de la comprobacion tanto

de la ideacion como de la afectacion a través de engafio.

2.4. Elementos subjetivos del tipo.

Hemos visto como esta conducta requiere para su realizacion, la ideacion y ejecucion de
una serie de actividades que demanda tanto del conocimiento como de la voluntad para la
consecucién de un fin, en este sentido, surge evidente que el elemento subjetivo del tipo es el dolo,
porque se lleva a cabo con el pleno convencimiento de la ilicitud de la accién, lo que concuerda

con la definicion que de dolo hace nuestro Codigo Penal.
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Sin embargo y a pesar de parecer simple el anélisis que del elemento subjetivo del tipo se
hace, es pertinente abordar este punto de la mejor manera, a efectos de entender a ciencia cierta
las diferentes aristas que surgen o pueden surgir a partir de su valoracion y entender por qué es tan

importante en la determinacion de la conducta.

En este orden de ideas, debe abordarse el asunto a efectos de identificar aquellas zonas
grises entre el dolo y la imprudencia, ello, como presupuesto necesario en la identificacion del
responsable de la accion, asi como algunos elementos cognitivos y volitivos que no pueden
identificarse tan facilmente. Para ello, conoceremos diversos momentos en la identificacion de la

ideacion del hecho y posterior consumacion.
2.4.1. Momento intelectivo.

En él concurren el conocimiento, la representacion y visualizacion del hecho, es decir, el
sujeto conoce las consecuencias de la violacion de la ley penal y la afectacion del bien juridico.
Este conoce, las caracteristicas especiales del tipo, “el objeto juridico, los ingredientes normativos
y los complementos subjetivos se han de comprender en su significacion conforme a la experiencia
comun, a las normas culturales imperantes o a su nocion juridica elemental. (Arteaga, 1975, p.
121), es decir, se exige el conocimiento de la antijuridicidad del acto, que evidencia su

conocimiento de la violacion de la ley.
2.4.2. Momento volitivo.

Consiste en la actitud consciente del sujeto activo de la accion, es decir, que éste pretende
la realizacién del hecho, como mecanismo de obtener para si 0 para un tercero un provecho. Todo
aquello que le sirva al sujeto para estructurar el tipo, en tanto lesion patrimonial, sin que medie

justificante juridico, tendré incidencia en el momento volitivo.
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La volicion en el dolo es en verdad aquella voluntad incondicionada para la realizacion del
tipo objetivo, en la consciencia de su posibilidad efectiva; cualquier falta de decision para
realizar el hecho o la consciencia de su imposibilidad, excluyen el dolo por falta de
volicion, la cual se observa también cuando el hecho se presenta materialmente como
imposible; nadie puede querer lo desconocido, ni conocer y querer lo irrealizable o

inejecutable. (Pabon, 2013, p. 386)
2.4.3. Momento ejecutivo.

Este momento constituye, en la ejecucién del acto criminal, el juicio practico que surge
como consecuencia de la manifestacion real de la voluntad en querer la realizacion del hecho.
Surge de la proyeccion de la ideacion y la consecuente ejecucion del acto que por supuesto luce

antijuridica (dolus malus).

Ahora bien, en este punto se hace necesario no solo identificar los aspectos relevantes que
se generan hasta la consolidacion del acto criminal, sino conocer como y de qué manera se presenta
la intencidn, para entender las razones que nos pueden llevar a determinar el verdadero propdésito

del actor frente a la ejecucion de la accion.
2.4.4. El Dolo.

La doctrina ha desarrollado ampliamente los conceptos de dolo en la forma como el sujeto
activo de la accion actia y de qué manera este manifiesta su voluntad en la ejecucion o

consolidacién de la ideacién criminal.

Desde esta Optica, se han identificado diversas formas de manifestacion de la voluntad que
desde el punto de vista de la doctrina y también de la jurisprudencia, nos han permitido establecer

diferencias y fendmenos que rompen con la percepcion tradicional del dolo. Ello, como muestra
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de una serie circunstancias que afectan la intencionalidad del sujeto cuando éste no representa en
si, la misma intencionalidad en la actividad que se despliega con la consecuente afectacion del

bien juridicamente tutelado.

Para entender un poco mejor el asunto y a manera de informacion, teniendo en cuenta que
se entiende que la intencion en los delitos informaticos en especial en el de la estafa, por supuesto
que esta ligada a la clara voluntad y conocimiento de la realizacion del hecho. Sin embargo, este
tipo de informacion se considera importante en el entendido de determinar de manera certera en

qué postura se encuentra el agente.

2.4.4.1. Dolo malo y dolo bueno.

Se entiendo por dolo bueno aquella accion en la que el sujeto actla motivado por razones
altruistas y no con un propésito ligado a la violacion de la ley con resultados antisociales. Existen
conductas reconocidas en el Codigo Penal que lo reconocen, como es el ejemplo del homicidio por
piedad. De otro lado, el dolo malo, se traduce en la intencionalidad negativa en la realizacién y

consecuente perjuicio social.

2.4.4.2. Dolo de impetu y dolo de proposito.

En el primero, la voluntad criminal surge de manera subita, no existe una ideacion previa
de consolidacion de la intencion, aqui, en el momento en que surge la consecuencia es la ejecucion

del acto.

En el dolo de propdsito en cambio, existe una ideacion simple en la que el actor realiza una
deliberacion més o menos ponderada de su intencion en la consumacion de un acto criminal, es
decir, el agente ordena y estructura una serie de medios que le sirven en la ejecucion a manera de

oportunidad para la realizacion, es, sin duda, la premeditacion de la actividad orientada a la
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vulneracién del bien juridico tutelado. Para Mesa (1979), de acuerdo con la teoria clésica, la

premeditacion debe contener:

La resolucion de cometer el delito, el transcurso del tiempo considerable entre la resolucion
y laejecucion criminosa, el animo frio y tranquilo y la reflexion sobre la forma de comision,

los medios que se van a emplear y las circunstancias que aseguren mayor eficacia. (p. 114)

2.4.4.3. Dolo inicial, concomitante y posterior.

El dolo inicial se refleja Gnicamente en la ejecucion inaugural de la accion criminal, en
términos generales puede asociarse con el dolo de impetu, ya que su manifestacion se presenta de
firma clara en los delitos de ejecucion instantinea. EIl dolo concomitante, se traduce en el resultado
de la accion, ya que los acompafia hasta la culminacién del resultado, es decir, hasta su
consumacion, lo encontramos expresamente expuesto en los delitos de resultado o de ejecucion

continuada.

Finalmente, el dolo posterior, a pesar de no estar reconocido en la mayoria de la doctrina,
es aquel que se manifiesta posteriormente a la accién. La razon, luce simple de acuerdo con algunos
expertos en materia penal, para Mesa (1979) “el dolo subsiguiente no existe, ¢l empieza cuando
comienza la ejecucion de la conducta delictiva”. (p. 115) es importante sefialar que sucede algo
similar con la clasificacion realizada por algunos doctrinantes en lo que se conoce como dolo
genérico y dolo especifico. El primero se encuentra inmerso en la intencién del agente, sin
embargo, en el segundo se requiere de la acreditacion de ciertas infracciones del sujeto activo con
una especial finalidad, por lo que no ha sido aceptado como posible en la medicion de la

intencionalidad del hecho delictivo.
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2.4.4.4. Dolo directo y dolo eventual.

En el directo, el resultado de la conducta criminal concuerda expresamente con la intencion
del agente. Es decir, en €l se conjuran claramente los dos elementos béasicos del actuar doloso,
conocimiento y voluntad. El actor quiere el resultado y ejecuta una serie de acciones tendientes a
su consolidacidn, con la consecuente afectacion a los bienes juridicamente tutelados, en resumen,
es la manifestacion directa del actuar criminal con el pleno convencimiento de que su actuar, fuera

del contexto legal, representa un hecho delictivo que debe ser castigado.

El dolo indirecto o eventual, fue reconocido inicialmente en el articulo 36 del Cédigo Penal
(1980), reconociendo que “la conducta es dolosa..., cuando la acepta previéndola al menos como
posible”. No obstante, con la modificacion incluida en el Cédigo Penal (2000), se modifico un
poco la estructura de lo alli consignado y el articulo 22 se plasm6 “también serd dolosa la conducta
cuando la realizacion de la infraccidn penal ha sido prevista como probable y su no produccion se

deja librada al azar”.

Aqui, existe una especie de menor intencionalidad en el querer del sujeto activo de la accion
respecto del resultado pretendido, ya que el agente mismo no quiere producir el dafio consecuente,
es decir, existe una aceptacion del riesgo. Para muchos, no solo se trata de dejar al azar, porque en
esa intencion puede estar inmersa una postura de desinterés que deberia ser estudiada a
profundidad como si se tratara de una omision en la intencidn de evitacion del dafio. Para otros, es
una zona en la que se mezclan tanto el dolo como la culpa, y el que la diferenciacion de uno y de

otra estara representada por la representacién de la probabilidad del dafio o resultado.

Las apreciaciones hasta aqui expuestas nos sirven de sustento en la diferenciacion de

algunas concepciones basicas en la presentacion de los hechos delictivos descritos en la estafa.
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Hemos visto cdmo la ideacion de la actividad criminal, en lo referente a la estafa a través de medios
electronicos, representa un icono en los actuales mecanismos delictivos, ya que para su
consumacion se requiere, ademas de la voluntad, de una serie de conocimientos especificos que le
permitan al agente acceder a informacion privilegiada, a la estructuracion de las plataformas
necesarias y ello, sin lugar a dudas representa de manera concreta el estar frente a un delito en el

que el elemento subjetivo es el dolo en la categoria de directo.

Todos estos complementos ligados al comportamiento humano son los que justifican
dogmaticamente su presencia en la subjetividad de la accidn, ya que no solo basta demostrar que
un comportamiento atenta contra un bien juridicamente tutelado, sino que se requiere que exponer
la finalidad de la accion y como se estructurd en la mente del agente para luego llevarla a la
consumacion. El estudio de las actuaciones penales no solo puede limitarse a la demostracién de
la violacion legal, se debe llegar a la exposicion clara y concreta de los hechos que rodearon la
actividad y si esta se consumad a través de una ideacion expresa y con fines destructivos o si por el
contrario surgié como consecuencia de un actuar imprudente, por ejemplo, lo que sin duda y para
el estudio del delito de estafa, sacaria por completo del contexto la necesidad de demostrar la

intencion del estafador en la consumacion del acto porque cambiaria la calidad de éste.

Son muchos los conceptos que brindan una claridad sobre el tema y aunque pareciera
simple, la demostracion del conocimiento y voluntad, para algunos, de acuerdo con
manifestaciones mentales diversas, no permite de manera tan sencilla determinar en qué momento
el sujeto actlia consciente o inconsciente. Estos conceptos desarrollados por la neurociencia, los
cuales no seran objeto de analisis en el presente trabajo, hacen parte de la simple mencion de los
estudios, que, sobre este campo, se adelantan y que involucran el derecho en materia penal y que

en algin momento tendran que abordarse con mayor claridad.
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Para este caso, la mencion de los diversos criterios de valoracion del conocimiento y la
voluntad, son necesarios en la determinacion de la real o no voluntad del agente en la planificacion
y creacion de los diversos sofismas de distraccion que le permitan estafar a través de medios
electronicos, el punto de partida en esta nueva forma de estafa radica en el perjuicio que se
ocasiona, sin embargo, para su penalizacién deben abordarse una serie de elementos, como hasta
ahora, que nos permitan entender la necesidad de reconocerle como agravante de la conducta

bésica de estafa, a efectos de no incurrir en errores en la delimitacion de la conducta.

2.5. El engafio concluyente. Un elemento a tener en cuenta.

Vistos todos estos elementos, debemos hacer un especial andlisis a los que se conoce como
el engafio concluyente, el cual parte de la base, de que al tratarse de un delito patrimonial y de
comunicacion, que contiene algunos presupuestos teéricos, en los que se deben analizar las

nociones de engafio activo y de engafio por omision, es pertinente mencionar que:

El engafio concluyente es concebido como una forma de engafio activo, caracterizado por
la necesidad de llevar a cabo un proceso deductivo del mensaje emitido y cuyo criterio son
los elementos que definen la relacion negociar de que se trate y sin los cuales esta dejaria
de tener sentido. Ademas, el engafio concluyente es entendido como una afirmacion falsa,
implicita e indirecta, relativa a hechos tipicamente relevantes. Definido el engafio
concluyente en la estafa y planteados algunos de sus casos fundamentales. (Mayer, 2014,

p. 1017)

La importancia de abordar este tema radica en la relacion directa que tiene con la
determinacion de un componente necesario al momento de su realizacion como lo son las

afirmaciones directas supuestamente hechas por las personas o empresas duefias de la informacién
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hurtada para la consumacion del hecho. Es decir, en la ideacion del acto, se muestra como ese paso
de distraccién sin el cual el sujeto activo de la accidén no puede avanzar al siguiente nivel. Toda la
estructura analizada parrafos atras respecto del dolo, radican su centro en el aspecto de ideacion
de la actividad criminal, y este, el engafio concluyente, es la muestra de la necesaria explicacion

de las diversas formas de entendimiento del querer delictivo.

El concepto de engafio concluyente surgio de la expresion “perro muerto”, utilizada en
algunos paises para identificar a quien se va, por ejemplo, de un restaurante sin pagar la cuenta.

Segun Diez — Picazo (1979):

El concepto de “engafio concluyente” no se limita al tipo penal de estafa, pese a haber
encontrado en él su maxima expresion. Es mas, ni siquiera se circunscribe al Derecho
Penal, pudiendo extenderse a toda relacion comunicativa en la que sea posible construir
una afirmacién (falsa) mediante un proceso deductivo, afirmacion que, por eso mismo,
pasara a ser implicita e indirecta. Incluso mas alla del concepto de engafio, el Derecho civil
de los actos juridicos reconoce ampliamente la posibilidad de emitir una declaracién de

voluntad a través de “actos concluyentes” (p. 104)

Es decir, se trata de un elemento que permite la intromisién a través de actos comunicativos
en la ideacion o consolidacion del acto criminal, su consecucion se centra en la maquinacion de
actos preparatorios falsos informados al sujeto pasivo quien asume como real lo que le es
transmitido. Tradicionalmente se ha conocido al engafio (estafa), de acuerdo con la doctrina
predominante sobre el tema, como un comportamiento activo en el que se lleva a cabo una puesta
en escena (mise en scéne), en la que no solo se requiere una simple mentira, sino que para la
consumacion se hace necesario un hecho externo o material que le permita al sujeto activo

consumar el acto delictivo.
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Es pertinente, que se adviertan una serie de apariencias que le permiten al estafador
manipular la realidad de quien se presenta como el sujeto pasivo. Es, en términos generales una
etapa que se conoce como la maquinacion o el ardid. Se concuerda con el Cdodigo Penal Espafiol
que el engafio debe tener la virtualidad de inducir en error. Se reitera, que no se trata de una simple
mentira, la informacion emitida por parte del agente debe contener en si, elementos que le permitan

acceder a la informacidn requerida para la consumacion de su acto.

Demandar un engafio bastante desplaza el foco del analisis, desde la representacion a cargo
del agente, propia de toda puesta en escena, hacia la reaccién de cargo del disponente del
patrimonio, pues precisamente respecto de dicha reaccion el engafio ha de ser “bastante”.
Desde este punto de vista, la teoria de la mise en scéne desarrolla propiamente un concepto
de engafio tipico; la tesis del engafio bastante, en cambio, se ubica entre la conducta tipica
(engafio) y la reaccion que esta tiene o puede tener (disposicion patrimonial perjudicial
determinada por error). Lo anterior, si bien puede fundamentarse en el caracter ambivalente
de la nocion de engarfio, acarrea importantes complicaciones en la interpretacion del tipo

penal de estafa. (Garcia, 2005, p. 23)

Ahora bien, en contraposicion con la teoria de la puesta en escena, se debe decir que dentro
de la legislacion nacional en materia penal, no se exige para la consumacion del hecho, que se
gjecute este tipo de actos (mise en scéne), sin embargo, se reconoce que la manifestacion de una
simple mentira, como se ha mencionado, no configura en estricto sentido la estafa, por lo que para
su consumacion, se requiere de una serie de actuaciones que limitan la vision de la verdad del
sujeto pasivo que lo sitGan en una condicién que le impide conocer a ciencia cierta la realidad de
la mentira que se le pone de presente para la consecucion, en el caso de la estafa por medios

electronicos, de la informacidn necesaria para la afectar su patrimonio.
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El punto estructural de la estafa es la induccion al error, el cual se consolida a través del
intercambio de informacién entre individuos, en el que uno actia como agente con la clara
intencion de afectar el patrimonio de quien asume como real la informacidén suministrada. No
obstante, a los actos que debe realizar el agente, deben sumarse aquellos atribuibles al sujeto
pasivo, en el entendido que la informacidn que él suministre también debe ser de relevancia para
que la relacion negocial se perfeccione entre el estafador y él, con lo que termina configurandose
un comportamiento patrimonial perjudicial a través de un engafio, y que de acuerdo con esto, se
puede determinar que también se trata de un delito de autolesion, por supuesto, imputable a un

agente.

2.5.1. El engafio activo y el engafio omisivo.

Ante todo, debemaos partir por considerar que la accidn en el engafio se traduce en la puesta
en marcha de una actividad, bajo una afirmacion falsa sobre determinados hechos, los cuales
pretenden generar en el sujeto pasivo una distorsion de la realidad en permision de las intenciones
del agente, ello, como primer indicador del engafio activo. En este punto, quien realiza la
transmision de la informacion, lo hace con el pleno convencimiento que lo narrado constituye una
realidad, disfrazada claro, pero necesaria en la consumacion del acto, porque le permitira, a través

de la expectativa de veracidad, generar una recepcidn positiva en las intenciones.

La fuerza valorativa de lo narrado, esto es, de la afirmacion lanzada, implica que se le
reconozca 0 no como conducta tipica, porque en ella radicara la posibilidad de generar
consecuencias negativas en el patrimonio del receptor. Ahora bien, el engafio omisivo esta
sustentado, de acuerdo con Pastor (2004) en “la ausencia de una afirmacion verdadera debida” (p.
43), es decir, en el ocultamiento de informacion necesaria en la comprobacion de la realidad

expuesta por el agente. Para los fines de la presente investigacion, el engafio concluyente esta
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estructurado a partir de la acreditacién de medios de conviccion necesarios en el convencimiento
del receptor, por supuesto relevantes para llevar a la consumacién el hecho, por ello, la
identificacion de circunstancias activas o pasivas (omisivas) en el engafio, delimitan el grado de
intervencion del estafador a través de diversas formas de comunicacion o del silencio, que también,

como se menciond, es una forma de consolidar el acto.

Algunos doctrinantes, consideran que no es acertado reconocer que el engafio concluyente
es “una declaracion sin palabras” (Tiedemann, 2012, p. 26), primero, porque en la manifestacion
de la voluntad del agente existe un intercambio de ellas (escritas o verbales), no necesarias, pero
que llevan al convencimiento y segundo, porque, ante la no existencia de palabras, se torna un
poco mas dificil el intercambio de informacion necesaria para la afectacion del patrimonio del
receptor. El engafio concluyente es una forma mas de comunicacién, que no de ausencia de
mensajes comunicativos de necesario entendimiento que permitan la accesion de la informacion.
Con mayor razon debemos entender que en el caso de los delitos informaticos, el lenguaje
utilizado, a pesar de ser mediante la utilizacion de plataformas, se torna mucho mas especifico y
elaborado por la necesidad de llevar al convencimiento al sujeto en confiar en dicha informacion
y por ende, acceder y vulnerar su patrimonio. Lo que sucede es que, en el engafio concluyente, no
solo juega un papel importante los mensajes, porque de las diversas formas de comunicacion se
puede concluir que el agente con su actuar pretendié dar a entender una informacion alejada de la
realidad, es decir, contiene en si una intencion explicita en obtener un beneficio a través del
intercambio de datos. En términos generales, quien realiza un engafio concluyente, vulnera la
norma y se convierte en sujeto activo de la accion criminal, lo sea por accion o por omisién, lo

que, de acuerdo con la afectacion del bien juridicamente tutelado, constituye delito.
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2.5.2. El proceso deductivo del engafio concluyente en la estafa.

El engafio concluyente, a través del proceso deductivo en el delito de estafa, depende de la
afirmacion falsa de una informacion que genere hechos tipicamente relevantes, es decir, lo que

provoca el engafio en la transmision de informacion falsa que convence al receptor.

Lo declarado (...) se ve contradicho 16gica, empirica o normativamente por la ausencia de
una circunstancia que, en cuanto presupuesto del sentido de la declaracion, se entiende
implicita en ella sin necesidad de mencion expresa. En realidad, dicha forma de entender
el engafo concluyente en el delito de estafa resulta equivoca y se vincula més bien con una
nocion general de aquello que es “concluyente”. En la estafa, el disponente del patrimonio
no realiza deducciones ldgicas, empiricas 0 normativas, sino que conceptuales.

(Hernandez, 2010, p. 155)

La percepcion que de la realidad asume el receptor esta directamente ligada con la
informacidn suministrada por el sujeto activo, porque de ella es que nace la distorsion de la realidad
y por supuesto la induccion al error con las consecuentes afectaciones patrimoniales. A través de
los medios electrdnicos se lleva al sujeto a la ideacion de una realidad que para él es concluyente
en cuanto es verdadera de acuerdo con lo mostrado por el agente. La realidad se torna veras con
las actuaciones que se despliega y con la puesta en escena de una serie de manifestaciones

inequivocas de la necesidad de obtener informacion sin la cual no se podria consumar el delito.

Ahora, el razonamiento que se espera del receptor de la informacion radica Gnicamente en
entender y creer que efectivamente el despliegue de informacidn por parte del agente es verdadero,
que la puesta en escena se traduce en la comprobacién de una realidad en la que se requiere la

entrega de otra informacion necesaria para la consumacién de un acto delictivo que generara a la
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postré una afectacion del patrimonio de quien se presenta como victima. Es, sin duda, un acto que
no permite, de manera facil (menos con la utilizacién de medios electronicos) identificar si
efectivamente los argumentos expuestos son ciertos 0 no. La maquinacion de la estafa concreta
diversos factores en los que se pone de manifiesto el conocimiento y la astucia del sujeto activo en

el convencimiento y manipulacion de la informacion.

Todos estos elementos son de necesario estudio en la delimitacion de las circunstancias
que pueden rodear al delito de estafa y la concreta realizacion a través de medios electrdnicos,
porgque nos permiten identificar sobre qué aspectos se debe sustentar o no la modificacion del

Cadigo Penal respecto de los agravantes.

2.6. ¢Y, si en la estafa se utilizan medios electrénicos?

Hasta este punto hemos visto los diversos elementos que integran 0 mejor, que son
necesarios en la consolidacion o demostracion del hecho delictivo denominado estafa. Sin
embargo, y a pesar de reconocer que estos son de la esencia del delito, independientemente del
mecanismo que se utilice, es importante analizar que sucede cuando en la ideacion de la accion se
involucran aspectos no tenidos en cuenta en la legislacion nacional. Empecemos por manifestar
que dentro de la descripcion del articulo 246 y 247 del Cddigo Penal, no se encuentra reconocido

como mecanismo causal la realizacién del acto a través de medios electronicos.

Ahora bien, a pesar de haber sido extenso el desarrollo de los elementos integradores del
delito, se consideran de necesaria mencion dadas las condiciones en el que se pretende plantear el
asunto de la investigacion. Porque, no solo se trata de mostrar una falencia normativa, sino la
necesidad de evitar al méximo la indebida sancion penal con penas que no obedecen a los hechos

juridicos generadores de la accion penal. Es pertinente, desde esta Optica, tener claridad en que,
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por principio de legalidad, las circunstancias que rodean el proceso penal deben preexistir a efectos
no solo de garantizar los derechos del procesado, sino en Gltimas, generar seguridad juridica frente
a los actos que se investiguen. No obstante, este principio y su incidencia en la necesaria
modificacion del articulo 247 del Cddigo Penal, serda motivo de analisis en el capitulo 3 del

presente trabajo investigativo.

Descendiendo al tema y a efectos de comprender de la mejor manera el asunto, debemos
empezar por poner en contexto las situaciones que necesariamente convergen a la realizacion del

delito de estafa cuando median aspectos tecnolégicos en su realizacion.

Es cierto, para muchos, que, para la consumacién del acto, se requiere Unicamente la
ideacion a través de actos disuasorios que Ileven al sujeto pasivo de la accion a creer en la mentira
e incurrir en error. Sin embargo, no es tan sencillo el asunto, porque debemos tener en cuenta que
dichos actos, en el contexto actual, dadas las nuevas modalidades de comercio electronico, deben,
en concepto de este trabajo, ser cobijadas, en el entendido que no debemos olvidar que este tipo
de acciones criminales pueden surgir de diversas partes del mundo, pero, ademas, son multiples

las plataformas que pueden ser utilizadas para la consecucion del fin.

A pesar de evolucionar en el manejo de mecanismos electrénicos, debemos dar por sentado
que los cibercriminales son, por mucho, especialistas que se enfrentan a personas, que, en la
mayoria de los casos no tienen la capacidad de reaccionar frente a las artimafias que se emplean
para la comision del delito. Normalmente, son tan elaborados los mecanismos de persuasion que
no dan lugar a la distincion entre realidad y ficcion. Este hecho es uno de los tantos indicadores
gue nos llevan a pensar en la posibilidad del reconocimiento de circunstancias que permitan, no
solo desde la cuantia, imponer sanciones penales acordes con el perjuicio y la ideacion del hecho

delictivo. Actualmente, las circunstancias de agravacion punitiva contempladas en el articulo 247
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del Cadigo Penal, no permiten encasillar estos elementos como generadores importantes del

engario.

De hecho, no aportan en la consolidacién o establecimiento de la sancién y determinacion
del delito. Ahora, si de lo que se trata es de hacer frente a estas nuevas formas de criminalidad,
crecientes dia a dia, y a proteger mecanismos de comercio que se rigen en mayor medida a través
de medios electrénicos, deberia ser punto de partida, el reconocer dentro de la legislacién aspectos
de suma importancia como lo son estos, ya que podemos caer, como en efecto sucede, en la pérdida

de efectividad de la intencion preventiva del derecho penal.

No se busca, el endurecimiento de las penas porgue si, es la evolucion del derecho lo que
se pretende con el reconocimiento de figuras o elementos que juegan un papel determinante actual
en la comision del delito. Seguramente, hace 30 o 40 afios no seria relevante establecer este tipo
de agravantes porque en términos generales para esa época el comercio electronico carecia de los
participantes actuales. Es inminente el crecimiento de plataformas que prestan servicios
financieros de toda indole, y por ello, la responsabilidad del estado debe radicar en la intervencion
efectiva de diversos mecanismos que entiendan y comprendan las nuevas realidades sociales. No
por nada, en otras ramas, como la laboral, se ha permitido, a través de desarrollos tecnoldgicos,

realizar las funciones desde los sitios de residencia.

Es de tal trascendencia esta modificacion pretendida, que actualmente, en la Sala de
Casacion Penal de la Corte Suprema de Justicia, no existen antecedentes respecto a la comision
del delito de estafa cometido a través de medios electronicos y no porque no se hayan presentado,
sino porque, seguramente la existencia de este tipo de elementos en la consumacion del delito no

es estudiada.
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Y es que, los avances legislativos al respecto han sido bastante pocos, entendiendo los
esfuerzos que se han adelantado para reconocer algunas de estas especiales formas de criminalidad,
pero los cuales no han sido contundentes, por lo menos en lo que respecta a la presente

investigacion.

Miremos, como la Ley 1928 de 2018 que introdujo en el ordenamiento interno el Convenio
de Budapest relativo a la Ciberdelincuencia, permitio, consolidar los lineamientos trazados a partir
de la Ley 1273 de 2009 la cual creo el Titulo VII Bis del Cédigo Penal Colombiano, relacionado
con la proteccién de la informacion y de los datos, generd una modificacion importante en cuanto
al establecimiento de herramientas que hicieron visibles las nuevas de ciberdelincuencia. Sin
embargo, y a pesar de contener de manera general una real aproximacion en la intencion de
proteccién de los usuarios de las redes, no generd un total reconocimiento de las diversas formas

delictivas.

Es asi como, en dicho titulo, y relacionados con aquellos cometidos con el patrimonio
econdmico, establecio unos tipos penales para hacer frente a situaciones en las que, por ejemplo,
con la intencion de hurtar, se utilizan herramientas tecnoldgicas. La intencion, por supuesto que es
buena, importante, pero no completa. Nétese, que este bien juridicamente tutelado se mueve en
diversos aspectos de la propiedad del sujeto pasivo. En él, se pretende la proteccidn de sus bienes
mas proximos cuantificables en dinero. El hurto, en sus diversas acciones quedo protegido y que
sucedio con la estafa. El punto, de acuerdo con la lectura del tipo penal del 246, queda desprotegido
en una de sus formas actuales mas recurrentes. ;Por qué?, porque no es posible atribuirle
responsabilidad de un delito llevado a cabo con medios tecnoldgicos a quien lo realiza. Se parte
de un supuesto basico, simple, que no guarda relacion con el principio de taxatividad de la norma

penal.
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Siello es asi, se entra en un vacio que no tiene forma de proteccion, porque de alli, es decir,
de un delito como estos, en cuanto a estafa, solo se puede permitir como posible el agravante que
la misma descripcion del tipo contiene por la cuantia. Y es que acaso, la utilizacién de medios
especiales para la consumacion del acto, ¢no son de importancia y valorables en la aplicacion de

la sancion penal?

Notese, que, en el caso del hurto, se cobijan diversos mecanismos que puedan llegar a ser
utilizados en la comisién del mismo, al punto, que existe, dentro de las categorias del delito, el
hurto calificado y agravado. Este reconocimiento permite, de manera directa, evitar diversas
interpretaciones en cuanto a aplicacion de la ley penal. Sin embargo, en el evento de la estafa, por
mas que se utilicen medios especializados electronicos en la realizacion del acto, estos pasan
desapercibidos porque no son del resorte de la ley penal, o por lo menos asi esta establecido en el

cadigo.

Podréan, ser utilizados como medios probatorios, pero el mecanismo o mecanismos quedan
desprovistos de intervencion y por ende de sancion penal. Lo sorprendente del asunto, es que
cuando se analizo y estudié el proyecto de Ley 042 de Camara, 123 Camara y Senado acumulados,
se hizo especial mencion a la intencion de asumir politicas penales globalizadas en materia de
combate frontal contra este tipo de criminalidad. Todas, en todas sus formas, es decir, cualquier
tipo de criminalidad que utilice como mecanismo medios electronicos. La realidad nos arroja a un
vacio en el que convergen normas cercanas de imposible aplicacién por expresa prohibicion de

analogia en el mundo penal.

Uno de los aspectos mas importantes del Convenio de Budapest, fue el reconocer
componentes de cooperacion internacional que hacen evidente la creciente ola de ciberdelitos, y

la necesidad de cerrarle las puertas desde cualquier punto susceptible de vulneracién de los
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delincuentes. No obstante, son bastante los vacios, 0 por lo menos en cuanto a estafa se refiere,

dadas las circunstancias narradas hasta aqui.

Todos los elementos mostrados nos sirven de un sustento necesario en la estructuracion
pretendida a partir del capitulo 3 de la presente investigacion, en el que, entre otros aspectos se
analizard, lo relacionado con el principio de legalidad como pilar fundamental en la necesidad de
incorporar en el ordenamiento juridico el agravante mencionado en el articulo 247 del Cddigo
Penal. Ello, como respuesta necesaria a la creciente criminalidad de los ciberdelitos y a efectos de

no permitir que estos mecanismos no queden desprovistos de intervencion penal.
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Conclusiones Capitulo 11

o A pesar de los esfuerzos, como sucede con la Ley 1273 de 2009, en dichos mecanismos no
se hace referencia a temas como lo son los ciberdelincuentes en el delito de estafa, dejando asi una

brecha muy importante dentro de la legislacion Penal Colombiana.

o El derecho penal en Colombia tiene una tarea maratonica y es la de regularizar todos los
adelantos tecnolégicos a los que tienen acceso los ciberdelincuentes, a efectos de individualizar
conductas que desde todas las Opticas ocasionen dafios en materia econdmica. Es necesario
entender que dichas acciones se pueden realizar desde cualquier lugar, lo que imprime un trabajo
mucho mas dificil de consolidar, pero no imposible. Es importante articular de manera adecuada,
conjunta y global, las intenciones de persecucion para poder perseguir y capturar los

ciberdelincuentes que utilizan la web como instrumento de la criminalidad.

o Debemos tener presente que para poder combatir y disminuir la brecha tan importante que
existe en nuestra legislacion Colombiana para judicializar a las personas que incurran en este delito
de la ciberestafa, necesitamos que se cree una excelente unién, participacion y colaboracion de
todos los entes del Estado Colombiano encargado de combatir estos cibercrimenes, como lo son
la Policia Nacional, la Fiscalia General de la Nacion e inteligencia del Ejecito Nacional, entre

otras, para asi y de esta manera lograr un frente de batalla inigualable en contra de este flagelo.

o Existen, en los diversos planteamientos expuestos en este capitulo, aspectos de suma
importancia en la demostracion de una necesidad que esta orientada a la modificacion de la
legislacion penal Nacional, con respecto a los agravantes de la conducta de estafa. Sin embargo,

era necesario mostrar la realidad y los elementos que estructuran el delito y que hacen parte de la
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esencia misma de éste, para consolidar una modificacion de suma importancia y a la par conocer

como ha venido evolucionado el concepto y de qué manera se aplica en nuestro sistema normativo.

o Un analisis importante en la materializacién del acto se encuentra en poder determinar, de
qué manera el sujeto activo de la accion puede intervenir y aportar en la consumacion del acto.
Ello, hace parte del estudio de las formas en que se puede mostrar el delito desde su ideacién hasta
su culminacion. Surge, entonces, importante conocer, debido a la constante evolucion de los
medios electronicos utilizados y a la profesionalizacion de los delincuentes, el como se utilizan
mecanismos persuasivos que permiten vulnerar la intencionalidad del receptor en la consecucion

de la informacidn necesaria para proceder a la estafa.

o No es un tema de simple valoraciéon subjetiva, ya que, de acuerdo con lo visto, los
instrumentos de engafio son mayores a los de proteccion y en ese orden de ideas debemos orientar
los esfuerzos en la ideacion y planeacion de mecanismos preventivos. Para ello, se reitera, es
importante conocer a fondo, todos y cada uno de los elementos integradores del tipo penal
denominado estafa y asi entender y comprender como se puede hacer frente a los nuevos métodos

utilizados para su consumacion.

. La exigencia en este capitulo fue identificar puntos de vista poco conocidos para entender
de la mejor manera, porqué en el delito de estafa, también se puede hablar de omisién con las
consecuencias nefastas, todo en orden al patrimonio. Los actos comunes en este delito son mucho
mas amplios de lo pensado, por ende, el reto del siguiente capitulo radica en la articulacion de toda
la informacion recopilada para entender y establecer la hoja de ruta que permita pensar de manera
concreta en la modificacion del Codigo Penal en lo que respecta a los agravantes en este delito,

ello como respuesta necesaria a su constante evolucion.
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CAPITULDO I1I: El Ciberdelito. La necesaria modificacion del articulo 247 del Cédigo

Penal.

Hasta aqui, la investigacion se ha centrado en aportar elementos que nos permitan
desarrollar en estricto sentido la teoria central de lo que se quiere demostrar. Son, hasta ahora,
hechos que nos muestran diversos fendmenos criminales y diversas realidades sociales que nos
arrojan a un mar de posibilidades delictivas, todas, diferentes unas de otras, pero en ultimas,
generadoras de perjuicios. La diversidad social es cada dia mayor y en ese sentido nos hace
enfrentar nuevos retos en materia penal. Somos, todos, testigos del ingenio y creatividad de los
delincuentes en crear mecanismos de engafio que llevan a incautos a perder su dinero o diversos

bienes.

La labor del Estado en ese sentido, se encuentra en la necesidad implacable de buscar
nuevos medios de seguridad que permitan hacer un frente comdn en busqueda de disminuir los
riesgos en el uso de nuevas tecnologias. Pero, nada de esto puede ser posible si no se crean las
leyes y politicas que nos permitan actuar diligentemente. Claro, en materia penal, el tema es un
poco mas complicado por las mismas exigencias normativas. De hecho el articulo 6 de nuestro
Caodigo Penal Colombiano, impone una exigencia de estricto cumplimiento, el principio de
legalidad, el cual se presenta como ese elemento de imposible inobservancia, ya que al ser un

principio de la esencia del proceso penal, no puede ser pasado por alto.

A continuacion, y para concluir esta investigacion, se demostrara, porqué, a pesar de existir
mecanismos de lucha contra la criminalidad, se debe reconocer como agravante dentro del delito
de estafa, a aquellas cometidas por medios electronicos, atendiendo precisamente los postulados

del principio de legalidad, ante la imposibilidad, de juzgar a quien hasta este momento incurra en
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esta conducta, por no estar enmarcada dentro de la legislacion penal, por lo menos en blsqueda de

una sancion mas fuerte.

3.1. El Principio de Legalidad.

Uno de los aspectos mas importantes en el surgimiento del principio de legalidad
precisamente se encuentra en la necesidad de imponer un control al poder punitivo del Estado y
tratar de evitar de esta manera arbitrariedades y por supuesto brindar herramientas a quien,
independiente de la razén, se sometiera a la justicia penal. Uno de los antecedentes mas
importantes lo encontramos en la Declaracion de Derechos de Virginia de 1776, en cuanto que su

articulo 8, prohibio la privacion de la libertad sino en virtud de las leyes de cada Estado.

Beccaria (2015), al abordar el tema, mencion6 que, “la primera consecuencia de estos
principios es que solo las leyes pueden decretar las penas de los delitos, y esta autoridad debe
residir unicamente en el legislador que representa toda la sociedad unida por el contrato social. (p.
21). Lo que implica, que no puede, en materia penal, existir un proceso en el que se juzgue sin que
la misma ley lo reconozca como tal y por supuesto que imponga su pena. Es preciso indicar que el
principio de legalidad no solo implica la prexistencia de la norma en materia penal, éste, se erige
como un pilar en la necesidad de crear normas claras, de lenguaje comun y entendibles para la
sociedad, ello, también es un limite al poder punitivo del estado, en tanto que, cuanto mas clara la

norma, menor la probabilidad de arbitrariedad de los operadores de justicia.

Tiene que entenderse que la ley penal debe constituirse como la mayor garantia del limite
a los poderes del estado, en razon a la implicacién que tienen el tipo de sanciones que aqui se
imponen. Cierto es, como lo menciond en su momento Filangieri, que las buenas leyes son la clave

para conservacion y el progreso de la sociedad, sin estas, estaremos destinados al fracaso ante la
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imposibilidad de brindar seguridad a nuestros asociados. Seguridad que no se circunscribe
Unicamente a la proteccion de los peligrosos, de los delincuentes, sino a brindar en términos reales

a todos por igual, las mismas condiciones en el proceso penal.

El principal desarrollo del principio de legalidad por nosotros conocido se hizo visible a
través del concepto nullum crimen nulla poena sine lege, que introdujo en nuestro lenguaje juridico
la concepcidn respecto de la imposibilidad de existir sancion sin que medie una ley que asi la
reconozca. Diversos autores han aportado en el entendimiento y mejor andlisis de este concepto,
tal vez, y no solo a criterio propio, Feuerbach (2010), se constituyé como el pionero de la
construccion del concepto del principio de legalidad, si tenemos en cuenta que para él, la tarea
fundamental del Estado es la realizacién material de la Constitucion, del conjunto de leyes
fundamentales sobre las cuales se construye la sociedad civil organizada en procura del

aseguramiento reciproco de las libertades de todos. (p. 76.)

Notese que la intencion vista en la diversas etapas del pensamiento del derecho penal, se
centran en la posibilidad de imponer al Estado limites a su ejercicio punitivo, a efectos de evitar
las arbitrariedades del pasado, no podemos olvidar que estos limites son y han sido una exigencia
social, en cuanto representan la lucha constante de quienes pretendieron y pretenden la evitacion
de menoscabos sociales por parte de los estados. Paraddjicamente, las leyes penales son garantia
de las libertades individuales en tanto que reconocen aquellas que atentan precisamente contra
estas libertades y ademas porque imponen o deben reconocer de manera clara y precisa la manera

en cémo se debe imponer el castigo para quien viole dichas libertades.

En ese sentido, lo que se busca es que se identifiquen esas especificidades de cada situacion
social y desde alli se determine la sancion. Es claro que ante la inexistencia normativa, no puede

actuarse de manera diligente, porque la ley precisamente debe reconocer esos parametros dentro
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de los cuales el Estado debe moverse y cumplir de manera estricta dicha funcion. La preexistencia
de los tipos penales son presupuestos indispensables para ejercicio del ius puniendi, sin ellos el
operador judicial incurre en arbitrariedad, la necesidad de reconocer los diversos elementos
delictivos en la ley, radica precisamente en la posibilidad de entender y comprender los cambios
sociales y garantizar, incluso al delincuente, que se actla con transparencia y convencidos que a
quien se juzga por un delito se hace con el convencimiento de que su conducta constituye delito,
de lo contrario, podrian, los fines esenciales del Estado, caer en vacios legislativos que en materia

penal no pueden ni deben existir.

La rigurosidad del derecho penal no da posibilidad de maniobras como sucede en otras
ramas del derecho. Por ello, aqui no es posible hablar de analogias, en este campo la exigencia es
mucho mayor y por ende, ni siquiera en aplicacion de la secundum legem se puede llegar a acudir
a normas concordantes para definir si esta puede ser considerada como delito. Diversos autores
consideran de manera acertada que la ley penal es expresion de libertad, igualdad y seguridad,
“orientadas a la busqueda de la felicidad como criterio de racionalidad en su primer nivel de

significacion” (Grosso, 2019, p. 99)

La ley penal, en su concepcion implica el reconocimiento de principios de igualdad, es
decir, debe ser aplicada a fin de garantizar la libertad de la sociedad y también a efectos de que se
garanticen en los mismos términos los derechos de quienes asumen como posible la violacién de
las normas, del rompimiento de aquel contrato social que tanto nos hablé Rousseau. Més auln, se
constituye en un concepto de importancia superior en cuanto a seguridad, no como aquella relativa
de manera subjetiva a los individuos de manera individual o colectiva, sino aquella que cobija el

estado de cosas expresadas en términos de seguridad juridica, de una sociedad que se enfrenta al
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poder del Estado a través de la ley, confiada en que el derecho de ninguna manera violentara los

derechos ni las libertades aqui tantas veces mencionados.

Lineas atras se mencioné el concepto del profesor Grosso en cuanto a que la ley penal
busca la felicidad. Pues, fijense que precisamente el garantizar, en las diversas categorias, las
libertades de los ciudadanos implica dicho fin, por ende, el Estado, a través de la norma solo puede
prohibir y castigar aquellas que atentan contra las libertades publicas y por ende se encuentra
obligado a regularlas a través de la ley, precisamente en atencién al principio de legalidad. La ley,
en este sentido, se erige como una exigencia de regular conductas futuras que puedan ser
generadoras de perjuicio social, por tal motivo no puede pensarse en sancionar conductas que no

estén expresamente prohibidas y sancionables a través de la norma penal.

3.2. La necesidad del principio de legalidad en materia penal.

Claramente se ha dicho que en materia penal, el principio de legalidad constituye una
herramienta de gran importancia en cuanto limita el poder punitivo del Estado. Pero, es importante
resaltar que este principio no solo se traslada a los ambitos del proceso como tal. También impone
una obligatoriedad en cuanto al érgano encargado de crear la ley. Porqué?, por que es él quien
debe velar por que las conductas generadoras de perjuicio social deban ser reconocidas como
delito. Este hecho se conoce como criterio negativo del principio, ya que implica que quien tiene
el deber al no hacerlo puede generar problemas de seguridad juridica que a la postre conducen a

situaciones de impunidad al no poderse juzgar a quien cometa un delito.

Una de las razones de la presente investigacion es la de hacer evidentes estos elementos,
todos, absolutamente todos, sirven en la construccion de las bases requeridas para la identificacion

de la necesidad de reconocer como posibles y sancionables conductas que hoy no pueden ser
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intervenidas por la ley penal, por el simple hecho de no estar asi reconocidas. El principio de
legalidad, asi las cosas, es un presupuesto no de la ley penal, sino de su formacion, en tanto que
debe manifestarse en un hecho juridico el cual conocemos como delito y su consecuente sancion.
Si ello es asi, éste nos debe servir para fomentar positivamente la creacién o modificacién de leyes

existentes que entiendan las nuevas formas de criminalidad.

El reconocimiento de estas diversas formas surge por necesidad, orientadas por la
evolucion social, y precisamente por la imperiosa obligacion de reconocer que surgen nuevos
sistemas delictivos. En este sentido, no puede el derecho penal, quedar al margen de estas nuevas
realidades, porque de ser asi, se entraria en una peligrosa anomia que impediria de manera directa,
como en efecto sucede, que no se puedan investigar delitos por su misma naturaleza. Estas
modificaciones son de inminente reconocimiento, pues, son mecanismos de reforzamiento
normativo frente a los nuevos desafios. Bien es sabido que el derecho penal no puede funcionar
sin las herramientas béasicas que le permitan actuar de manera real ante dichos cambios, ello, es

precisamente lo que justifica la existencia del derecho penal.

Lo que se busca es que no se acuda a los vacios normativos para generar impunidad. El
criminal siempre esta aleta en la identificacion de ellos como fuente precisamente de su actuar
criminal. Un vacio, es, sin duda, un paso hacia una injusticia que por obvias razones quedaria
huéerfana de sancion penal. Las libertades de los ciudadanos en cualquier escenario deben ser
protegidos, cualquier ataque, independiente de su mecanismo debe y tiene que ser repelido por

quien espera la sociedad que actue.

Las normas penales son las herramientas semanticas que viabilizan el dialogo entre
ciudadanos que se reconocen mutuamente como iguales y que se valen del lenguaje del

derecho penal para ponerse de acuerdo en aquello que ellos no quieren que suceda, pero
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que, sabedores que va a suceder, establecen de antemano y por consenso las pautas de
respuesta para esos eventos, justamente para que su produccion no afecte de tal manera a
la comunidad de hablantes que rompa el dialogo; de esta manera, la pena es el instrumento
que asegura que el dialogo continuarda aun a pesar de que alguno de los dialogantes
inobservo las pautas dentro de las cuales se habia establecido y asegura también que se lo
siga considerando incorporado a la sociedad y se insiste en que observe las normas.

(Grosso, 2019, p. 837)

Lo que se busca significar con estos elementos, es la necesidad de reconocer los diversos
mecanismos delictivos y asi garantizar el goce de las libertades de los ciudadanos en sus diversas
formas de interaccion social, finalmente, se pretende es la evitacion del menoscabo de los derechos
ciudadanos y este solo se logra si efectivamente es posible perseguir la criminalidad desde todas
las vertientes. En esta materia no se trata de crear normas sin ningun sustento, cayendo a
extralimitaciones legislativas, no, aqui lo que se pretende es la efectiva identificacion de todos y

cada uno de los dispositivos que puedan llegar a ser utilizados en la comision de delitos.

3.2.1. Lanecesidad de una ley penal compuesta.

Bien sabido es que para que una conducta sea considerada como delito, no solo debe
verificarse la produccion de un dafio, ésta, debe estar rodeada de factores de entidad suficiente que
sean importantes para el desarrollo del delito. Si esto es asi, también lo es que el reconocimiento
de estas condiciones implican que en grado alto puedan ser investigadas y por ende generen una
sancion para quien asumio la infraccion. EI reconocimiento de todos y cada uno de los elementos
integrantes del delito no es un mero capricho, en nuestra legislacion se ha entendido la necesidad
de abordar diversos mecanismos delictivos y su determinacion se ha hecho pertinente a efectos de

generar diferentes tipos de sancidn, entendiendo la intencion y mecanismos de realizacion.
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Las conductas asi descritas logran una mejor comprension y tratan de evitar al maximo
incurrir en indebidas interpretaciones de la ley penal. Ante la claridad de la norma es evitable en
mayor grado que el operador judicial opte por aplicar indebidamente tipos en el que no concurran
las caracteristicas del efectivamente cometido. Ahora, si lo que se pretende es que se evite al
maximo incurrir en error, con mayor razon se debe, en atencion al principio de legalidad, reconocer
las diversas modalidades del delito. El criminal sabe de derecho penal, por una sencilla razén, es
en él en quien a la postre recae la sancion. Es por ello que a la par del crecimiento de la sociedad,
surgen nuevas modalidades de delito, la labor, como muchas veces se ha mencionado, consiste en
avanzar al mismo ritmo, al margen de quienes, estamos seguros, conocen los vacios normativos y
la imposibilidad, por lo menos en materia penal, de que sin ley preexistente puedan ser sujetos de

intervencion y sancion.

No basta con mencionar dentro del tipo penal el bien juridicamente tutelado, se requiere
ademas, como sucede en diversos delitos, que estén integrados al mismo, como agravantes,
aquellos elementos con los que se consuma el dafio. Es claro que dependiendo de los mecanismos
utilizados se puede lograr o materializar en mayor medida la consumacion del hecho. En delitos
como el hurto, establecido en el articulo 239 del Codigo Penal y debido a las diversas formas en
como se presentaron algunos actos delictivos, se hizo necesario incluir como agravante aquel
cometido por persona disfrazada (art. 241 numeral 4) o en lugar despoblado (art. 241 numeral 9).
La intencion de que estos tipos penales sean complementados de esta manera, simplemente se
encuentra en la necesidad de reconocer la pericia del delincuente en querer ejecutar y consumar el

hecho delictivo.

No puede ser sancionado de la misma manera aquel que por una circunstancia simple

decida hurtar un celular, a quien, acudiendo a algunas artimafas, decida realizar la misma
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conducta. En el segundo caso, se estéd ante la manipulacion e imperiosa necesidad del delincuente
de culminar o consumar su hecho a toda costa. Estos elementos, por supuesto no pueden ser
desconocidos, son mecanismos que deben ser valorados al momento de imponerse la sancion y el
no estar reconocidos en la ley penal, deja desprovisto de herramientas al operador judicial y por
ende, desconoce la intencion en la materializacion del hecho. Son situaciones que de no estar
reconocidas quedan desprovistas de intervencion por parte del estado y por supuesto, a la postre

impunes.
3.2.2. Lautilidad de la ley penal.

Un aspecto de relevante importancia en el reconocimiento de tipos penales que aborden
todos y cada uno de los aspectos que entran en juego en la comision del delito, es la utilidad que
el mismo genere en la sociedad. Recordemos que existe una necesidad de encontrar la felicidad a
través de los fines del estado, y en ese sentido, dicha felicidad se encuentra amarrada a la mayor o
menor posibilidad de materializacion de las libertades sociales. Es decir, a mayor probabilidad

mayor sera el éxito de la norma penal, porque puede evitar que esas libertades sean menoscabadas.
De acuerdo con Grosso (2019),

El principio de utilidad pone en evidencia la necesidad de un radical cambio estratégico
respecto de la perspectiva desde la cual se hace el andlisis y se planifica la criminalizacion
de las conductas, que se suele enfocar en la desviacion como hecho que se da por sentado

y como objetivo a superar. (p. 865)

El objetivo de la norma penal debe estar sustentado en tratar de abordar el mayor campo
posible, entendiendo que por exigencia del principio de legalidad y nuestro articulo 6 del Codigo

Penal, solo es sancionable aquellas conductas que se encuentren tipificadas como tales y en ese
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sentido debemos tener certeza que ante situaciones de anomia no solo en el tipo autdnomo sino en
sus agravantes, algunas circunstancias sancionables pudieran quedar en la impunidad. No solo se
trata de desbordar el codigo con normas innecesarias, se trata de evolucionar a la misma velocidad
de la sociedad, cuanto mas robusto sea nuestro sistema penal, mayor probabilidad de alcanzar la
felicidad y por supuesto la aplicacion de la sancion. El reconocimiento dentro de la ley penal de
diversas herramientas criminales busca en alguna medida poner trabas a los delincuentes, es un
mecanismo preventivo si se quiere, pero a la postre se torna en un instrumento de evitacién de una
no sancion. Todas, absolutamente todas las formas de criminalidad deben ser sancionadas y por
ello se han tipificado diversas herramientas delictivas en los conocidos agravantes de las

conductas.

Asi las cosas, el camino no es otro que el de reformar la ley basado en la necesidad y
utilidad de la ley penal, pero teniendo como estructura siempre la exigencia del cumplimiento y
acatamiento al principio de legalidad. Esto no quiere decir que las normas deban ser reformadas a
diario o que las mismas deban ser creadas de manera provisional, sin embargo, lo que se pretende
es que se reconozcan todos y cada uno de los elementos que pueden confluir en la comision del
delito y desde alli generar la posibilidad de ser sancionado. Lo que se busca con este tipo de
reformas es que las decisiones que se tomen por parte de los operadores judiciales sean correctas

y en la mayor medida posible justas, con ello se garantiza la seguridad juridica.

Los elementos aqui descritos en cuanto necesidad y utilidad de la ley penal, se encuentran

relacionados directamente con la Constitucion Politica (1191), de hecho el articulo 28 impone:

Toda persona es libre. Nadie puede ser molestado en su persona o familia, ni reducido a

prision o arresto, ni detenido, ni su domicilio registrado, sino en virtud de mandamiento
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escrito de autoridad judicial competente, con las formalidades legales y por motivo

previamente definido en la ley. (negrilla fuera del texto)

La persona detenida preventivamente sera puesta a disposicion del juez competente dentro
de las treinta y seis horas siguientes, para que éste adopte la decision correspondiente en el

término que establezca la ley.

En ningln caso podra haber detencidn, prision ni arresto por deudas, ni penas y medidas

de seguridad imprescriptibles.

Es evidente que la necesidad de reconocer dentro de los tipos penales cualquier herramienta
utilizada en la comision del delito como elemento necesario en su consumacion y por ende de suma
importancia al momento de imponerse la sancion, no desciende Unicamente de nuestro Codigo
Penal, es la misma Constitucion la que nos obliga a la definicion previa de todas las formas de
criminalidad. Su contenido y finalidad, expresan la voluntad impuesta por la norma superior y

desde alli debe impactar a todo el ordenamiento juridico, por supuesto no solo al penal.

Asi las cosas y al ser una voluntad del pueblo plasmada en la norma superior, debe el
legislador cefiirse estrictamente a las necesidades de la sociedad, en cuanto que es ella, la sociedad,
las directas victimas del cambiante mundo de la criminalidad. El no hacerlo, es una muestra de la
falta de intervencion del estado en la lucha contra esta. La proteccién a los ciudadanos empieza
desde la constriccion de politicas criminales adecuadas que brinden a los operadores judiciales las
herramientas para enfrentar los diversos métodos utilizados en la comision del delito. Esta es la
muestra que las instituciones funcionan articuladamente entendiendo nuestra realidad, una
realidad, que como veremos trasciendo al mundo de lo virtual, de lo electronico, de las tecnologias

y el derecho, méas concretamente el penal no puede quedarse atras sin evolucionar reconociendo
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las nuevas modalidades de delito, en donde las herramientas utilizadas por los criminales juegan
un papel importante en la consumacion del mismo y por tal deben ser sujeto de mayor

responsabilidad y sancion penal.
3.3. Una necesaria modificacion del articulo 247 del Codigo Penal.

La estructura y elementos integrantes del delito de estafa fueron abordados ampliamente
en el Capitulo Il de la presente investigacion. En €l se hizo especial énfasis en su contenido,
empezando el 3er capitulo se mostré la necesidad de reformar o ampliar los agravantes, a efectos
de generar un mayor campo de aplicacion en cuanto a los elementos que pueden concurrir en la

comision del delito.
El Codigo Penal, en su articulo 247, establece:

Circunstancias de agravacion punitiva. La pena prevista en el articulo anterior sera de

sesenta y cuatro (64) a ciento cuarenta y cuatro (144) meses cuando:
1. El medio fraudulento utilizado tenga relacion con vivienda de interés social.

2. El provecho ilicito se obtenga por quien sin ser participe de un delito de secuestro o

extorsion, con ocasion del mismo, induzca o mantenga a otro en error.

3. Se invoquen influencias reales o simuladas con el pretexto o con el fin de obtener de un
servidor pablico un beneficio en asunto que éste se encuentre conociendo o haya de

conocer.

4. La conducta esté relacionada con contratos de seguros o0 con transacciones sobre

vehiculos automotores.
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5. La conducta relacionada con bienes pertenecientes a empresas o instituciones en que el

Estado tenga la totalidad o la mayor parte, o recibidos a cualquier titulo de este.
6. La conducta tenga relacion con el Sistema General de Seguridad Social Integral.

Notese que en ningun aparte se reconoce la realidad mostrada en los capitulos anteriores,
es decir, la creciente criminalidad a través de medios electronicos. De hecho, en otros tipos penales
si se sanciona aquellas conductas cometidas a través de estos, como se evidencia en el articulo
2691, hurto por medios informaticos y semejantes. Es decir, se permite y se entiende que a medida
que la sociedad evoluciona en temas mercantiles, comerciales, también evolucionan los
mecanismos con que los criminales cometen sus delitos. En algunos aspectos del Codigo Penal, el
legislador si ha entendido la necesidad de, atendiendo el principio de utilidad, ampliar la norma
reconociendo estas circunstancias. No es un capricho innecesario, es una imposicion legal, es una

necesidad proteccionista frente a nuevas realidades.

Los usuarios de la internet, que en la actualidad somos muchos, casi todos a nivel mundial,
estamos expuestos a diversos mecanismos de fraude, de hurto y de engafio, cada una de estas
modalidades incluye un sistema de distraccion o consumacion diferente, el cual, pretende en la
mayor medida posible la consumacién del hecho. Y es que los delincuentes cada dia asumen
nuevas herramientas de profesionalizacion que les ha permitido en gran medida la realizacién del
delito. El problema radica en la consolidacion no solo de mecanismos preventivos en la internet
sino en el establecimiento de politicas penales que refuercen los tipos penales actuales y sus
agravantes como en el caso del hurto, a efectos de poder imponer las sanciones acordes a la
infraccién. No hablamos solamente de castigar, sino de imponer la sancion que efectivamente se

adecue a la conducta cometida y a las estrategias implementadas para ello.
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Debemos entender que al ser un tipo penal autdnomo, la estafa cometida a traves de medios
electronicos no puede equipararse al del hurto establecido en el articulo 2691, puesto que ambos
contienen una estructura diferente y los mdviles, asi el fin perseguido sea similar, se contraponen

a la forma en como cada uno se lleva a cabo.

En ese sentido, no puede el operador judicial, sustentado en la extraccion, por ejemplo de
dinero, asumir que por alcanzarse el mismo bien, trasladar la conducta a la que se asimile a la
afectacion del bien juridicamente tutelado, que para el caso de la estafa y el hurto son el mismo.
En materia penal esa remision no es posible, recordemos que la analogia no es aplicable en esta
materia, por lo que ante la inexistencia de reglamentacion al respecto, la modalidad delictiva queda

0 puede quedar impune.

No existe forma de equiparar las conductas por el hecho de perseguir fines patrimoniales,
porque en el hurto la perdida del bien patrimonial se da en contra de nuestra voluntad, en ese
momento nos encontramos en pleno uso de nuestra razon y conciencia, mientras que en la estafa,

entregamos voluntariamente el bien u objeto, debido al engafio planeado por el delincuente.

Ahora, mas alla de ser evidentes estas diferencias, en la practica, se escuchan algunas voces
de operadores judiciales para quienes el fin perseguido por el delincuente permite llevar a cabo la
investigacion a través de la conducta reconocida en el articulo 269, situacion que a criterio propio
genera una gran problematica y atenta contra el principio de legalidad, en el entendido que son
tipos penales autbnomos con un desarrollo estructural bastante amplio que no permite un

entremezclamiento caprichoso y amafiado so pretexto de aplicar justicia.

Para la presente investigacion, se hace evidente que en el articulo 247 de los agravantes del

delito de estafa, no se introdujo como sancionable aquella cometida a través de medios
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tecnologicos y ello implica que por mas grave que sea la estafa, por mas que las artimafas
utilizadas trasciendan al mundo de la internet, por mas que se hayan implementado sistemas
novedosos de engafio, deben y tienen que ser considerados como una simple estafa sin la
posibilidad de imponer, por ese hecho una sancion mayor. Aquel servidor judicial que pretenda
hacer una valoracion juridica diferente, en concepto propio, no solo incurre en una arbitrariedad
sino que podria caer en el campo del derecho penal, en vista de que aqui no es posible permitirse

atribuciones legales que no se encuentran enmarcadas en la ley.

La estafa como se encuentra actualmente tipificada no cobija ni tiene prevista una sancion
especial para aquellas conductas en las que se utilicen medios electrénicos, lo que implica no solo
la falta de poder punitivo del estado en ciertos casos, sino la posibilidad de que la delincuencia
avance en la profesionalizacion del delito sin ningun tipo de control, finalmente, una sancion

minima de 32 de meses independientemente del dafio o perjuicio econdmico es realmente poco.

Por estas razones es que se considera muy necesario que se avance en la modificacion de
la ley penal en este sentido, los mecanismos preventivos y las herramientas de seguimiento a los
ciberdelincuentes deben tener como estructura una normativa sélida, completa y compleja que
permita el adecuado accionar de las entidades del estado. Estamos avanzando con grandes pasos a
la consolidacion de medios de trabajo sin la intervencion presencial del ser humano, se esta
evolucionando en sistemas de teletrabajo, los medios informaticos abarcan cada dia méas espacio
en nuestras vidas. Las transacciones electrénicas se han trasladados al celular y estos vacios legales
lo Unico que hacen son brindar herramientas a los delincuentes y dejar al descubierto a millones

de incautos cada dia.

Es necesario, dar un paso en este sentido y buscar a toda costa el reconocimiento de esta

modalidad delictiva de la estafa, debido no solo a su falta de reglamentacién, sino atendiendo la
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evolucion de la sociedad y su migracion a la vida digital. EI camino es largo y seguramente se
encontrardn voces en contrario, pero la evidencia normativa y social nos muestra un camino
desprovisto de proteccion por parte del estado para quienes nos enfrentamos a un mundo digital
plagado de delincuentes a la espera que alguien caiga en sus redes de manipulacion y se convierta
en una victima mas de los ciberdelincuentes. Ojala el tiempo nos de razén y nos permita ser testigos
de la transformacion de la ley penal en beneficio de la sociedad en el que se asumen y reconocen

estos nuevos retos. Espero, sea asi.
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Conclusiones Capitulo 111

o Para que una sociedad evolucione de manera positiva debe permitir que sus normas lo
hagan en el mismo sentido. Es decir, que entiendan las nuevas realidades y alli deben estar
contenidas aquellas que se ajusten a las nuevas modalidades de delito como respuesta necesaria
que le permita a los operadores judiciales actuar en debida forma con el convencimiento que

cuentan con las herramientas necesarias para hacerlo.

o En ese sentido y teniendo en cuenta que al estar tan inmersos en el mundo de la internet,
con los riesgos que ello implica, deba el estado crear las mejores condiciones para que los usuarios
puedan acudir a su utilizacién convencidos que existen mecanismos preventivos y que ademas, en
caso de que se vulneren aquellos mecanismos, se cuenten con las condiciones juridicas necesarias

para enfrentar, asumir y sancionar a quien opte por perjudicar el patrimonio de algun individuo.

o Un punto de partida de suma importancia en la consolidacion de nuevos mecanismos
proteccionistas en contra de ciberdelincuencia, sin duda, es el principio de legalidad, puesto que a
partir de él, se debe permitir la construccion y reconocimiento de nuevos modelos delictivos para
poder hacerle frente, es decir, si conocemos a que nos enfrentamos, por supuesto que sabremos de
que manera podemos actuar. Este principio es base y necesario en la respuesta que provenga del
estado, sin él, es posible que se incurra en situaciones de anomia normativa y por ende en

impunidad.

o No se trata crear tipos penales de manera arbitraria 0 de modificar la ley penal en
detrimento de los asociados, puesto que podria generar situaciones de inseguridad juridica que
permean al sistema judicial y lo hacen débil. Se trata de brindar las mejores herramientas a los

operadores de justicia, quienes son el ultimas quienes se enfrentan a estos nuevos retos y de quienes
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se espera justicia, misma, que esperan los delincuentes con la imposicién de la sancién acorde con

el delito cometido.

o Si ello es asi, y estamos enfrentados a un nuevo ciber mundo, porque no reconocer dentro
de las nuevas modalidades de delito aquellas cometidas a través de medios electronicos, ya se dio
un paso inicial como en efecto sucedid con el hurto, porque no hacerlo a través de la modificacion
del articulo 247 del Cédigo Penal, al que no es posible acudir cuando la estafa es cometida a través
de ellos, quedando desprovista de intervencion especial, independientemente si en la comision del
hecho se utilizaron diversas herramientas tecnoldgicas y posibilitaron en mayor medida, debido a

la manipulacion, la consumacion del acto.

o La razén de pedir esta inclusion en los agravantes de la estafa, se centra en la degradacién
que sufre el delito cuando para su consumacion se utilizan diversos medios electronicos, que son
de dificil o imposible deteccidn, pero que sin importar el perjuicio patrimonial, queda desprovisto
de intervencion, al no poderse acudir a los agravantes de la conducta por no estar contemplados

como tal.

o No es un capricho la necesidad de incluir dentro del articulo 247 el agravante de la estafa
a través de medios electronicos es una realidad social carente de proteccién, puesto que la sancion
simple impuesta a traves del tipo penal base luce menor en relacion con las afectaciones que se
llevan a cabo a través de las plataformas de la internet, que valga la pena mencionar no pueden
concurrir ni asumirse como hurtos a través de medios informéticos por ser delitos de diferente

esencia.

o Se espera, que de estas pequefias conclusiones, puedan surgir las herramientas necesarias

que posibiliten la modificacion del Codigo Penal.
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Conclusiones y recomendaciones

El primer reto asumido con la presente investigacion se basé en la necesidad de establecer
de la mejor manera los marcos tedricos que nos permitieran avanzar con solides en la
busqueda de las herramientas necesarias de la demostracion de la necesidad de modificar
el Cadigo Penal Colombiano, en lo referente al delito de estafa y sus agravantes. Estos
elementos, fueron al inicio de la misma una labor importante, porque, ademas de buscar de
manera local, se hacia necesario y por el contexto de la investigacion, analizar algunos

referentes internacionales que nos dieran pistas sobre el asunto.

Asumido el reto, la investigacion se enfoca de manera concreta en primero, estudiar desde
la normativa Espafiola, el manejo dado a los delitos cometidos por medios electrénicos,
claro, y antes, como era necesario, se aporta todo un contexto global que nos permite
identificar aspectos de suma importancia en el conocimiento de lo que se conoce como
ciber delitos. Desde alli, se mostraron los primeros indicios en esa nueva generacion de

delitos y por supuesto de los nacientes delincuentes.

Importante, fue analizar el medio en el que estos nuevos delincuentes se mueven, puesto
que, en su momento, la naciente herramienta llamada internet, creo condiciones especiales
que fueron identificadas rapidamente por los delincuentes, por lo que el estudio de factores
también se centr6 en reconocer aquellos que le eran propicios para la consumacion de estos
nuevos delitos. El reto en este punto, (por fortuna superado) fue rastrear aquellas otras
bases de datos que nos mostraran, no solo en Espafia, como venia desarrollandose el delito

cometido a través de medios electronicos y por supuesto el impacto de ellos en la sociedad.
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La demostracion del primer objetivo estuvo sustentado en la necesidad de consolidar toda

esa informacidn y crear la bases tedricas para el desarrollo de los demas objetivos.

e Estamos convencidos que uno de los aspectos mas importantes en este primero objetivo
fue evidenciar el crecimiento desmedido de la internet, vista esta como una herramienta
necesaria en una sociedad que cada dia requiere de ella para la realizacién de tareas que
hace algun tiempo demandaba de la presencia de la persona. Transacciones bancarias y
muchas otras cosas mas, aportan, o hacen mucho mas facil la vida cotidiana, a la par que
brinda a los delincuentes espacios infinitos para la consumacion de sus actos criminales. Y
es en este punto, en donde, a fin de crear herramientas que le hagan frente a esta nueva
modalidad delictiva, se empieza a hacer necesario el cambio de politicas criminales que la
entiendan y que brinde a los operadores judiciales las herramientas necesarias para la

defensa de la sociedad.

e El segundo paso, se centro en el estudio doctrinal y jurisprudencial de aquellos elementos
que hacen parte del delito de estafa y sus agravantes. Fue necesario, desmenuzar todos
aquellos componentes del tipo penal para entender si efectivamente pudiera ser viable la
modificacion de nuestro Cddigo Penal en la inclusion de un nuevo agravante que
reconociera la cometida a través de medios electronicos. Paso de suma importancia si se
tiene en cuenta que algunas voces han manifestado que a la postre se trata de un hurto dado
el fin perseguido por los delincuentes, el cual, normalmente esta orientado al dinero. Sin
embargo, el capitulo Il, deja en claro y de manera acertada que se trata de estructuras
diferentes, de tipos penales que a pesar de compartir el mismo bien juridico tutelado, son
independientes en los que distan mucho los mecanismos utilizados para su consumacion,

por lo que, independientemente de si en el hurto se utilizan medios electrénicos en él no
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concurre el engafio como si en la estafa, por lo que se hace imposible su comparacién y

menos atribuir la conducta al articulo 239 cuando en realidad nos referimos a la estafa.

e Por ello y a pesar de ser bastante extenso en segundo capitulo, brinda herramientas
importantes en la comprension de este delito, aporte necesario en el estudio del derecho
penal y por supuesto de la parte especial de nuestro Codigo Penal, por ende, mas que
extenso, es, en todo, robusto en su demostracién y determinacion de los elementos
estructurantes de la modificacion pretendida y de forzoso estudio de cara al capitulo 111 en
el que se expusieron y demostraron los pormenores de la inevitable modificacion del

articulo 247 sustantivo penal Colombiano.

e Aspecto importante en la construccién del capitulo 111, fue hacer un estudio de uno de los
elementos mas significativos del Derecho Penal, como lo es el principio de legalidad, sobre
el cual se ha sustentado en mucho su historia y el cual es punto de partida en esta materia,
puesto que sin él, es muy posible que se incurran en arbitrariedades no solo para las
victimas sino para quienes esperan ser juzgados de acuerdo a las normas y leyes
previamente reconocidas en el ordenamiento juridico nacional. Asi las cosas, se requeria
en esta investigacion, dejar sentadas la bases en cuanto a exigencia de que en materia penal
prima la aplicacion de la ley vigente al momento y la prohibicién expresa de analogia para

resolver casos que no estén contemplados como delitos.

e Este inicio es, sin duda alguna, uno de los elementos de mayor importancia en la
demostracién de la necesidad de modificar el articulo 247 del Cddigo Penal y reconocer
como agravante la estafa cometida a través de medios informaticos, puesto que, como lo

sefiala la misma legislacién no es posible imponer una sanciéon penal por un hecho no
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reconocido como penable. Luego, en aras de las garantias constitucionales, se mostro el
camino que debe seguirse en cuanto al imperativo legal y por supuesto Constitucional.
Claro, el estudio en este punto no solo requeria analizar al principio de legalidad, sino
ademds, establecer de qué manera su no reconocimiento podria impactar en la
determinacion de responsables por hechos en los que concurran estos factores. Por fortuna,
para la investigacion, y amparados en él, se pudo concluir que en materia penal se hace
indispensable una modificacién que entienda esta nueva modalidad de delito para asi poder

sancionar de manera efectiva a quien asume como posible este camino.

e Elriesgo en laactualidad, surge de la inexistencia normativa, de la anomia, que se convierte
en el primer enemigo en la lucha contra la delincuencia. Delincuencia que dia a dia se
profesionaliza y que en encuentra en estos vacios los escenarios propicios para la
consumacion de sus actos y que a la postre pueden generar impunidad, puesto que lo que
se espera es que la sancion no quede disminuida o reducida ante la inexistencia legal. Es
claro, que a la fecha se castiga la estafa, pero, existen referentes normativos penales, en los
que si se tomo la decision de reconocer estas nuevas facetas delictivas, somo sucede con el
articulo 2691, el cual, de acuerdo a unas condiciones remite la aplicacion de la ley al articulo

239 del Codigo Penal.

e Siello es asi, es porque se entienden los diferentes medios que pueden llegar a influir en la
comision de este tipo de delitos y su reconocimiento en el ordenamiento legal busca el
brindar las mejores garantias a las partes del proceso, independientemente la condicion en
la que se presenten. Esta es una necesidad basada en la Constitucion y en la misma

evolucion del derecho penal que exige como principio fundamental la legalidad.
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Al revisar los elementos anteriores, se llegd a la evidente conclusion que es imperativo,
necesario y casi que obligatorio, modificar el Codigo Penal en su articulo 237 e incluir el
agravante cuando la estafa se comete a través de medios electronicos, puesto que nuestro
proceso penal exige y debe promulgar no solo el respecto a las partes, sino como fin
esencial del estado garantizar el cumplimiento de las normas de indole constitucional para

su consagracion.

El impacto de la presente investigacion radica no solo en el valioso aporte académico, en
el cual se muestran todos y cada uno de los factores que confluyen en la comisién del delito
de estafa, surgiendo como una herramienta de estudio en el esclarecimiento de dudas frente
a los delitos de hurto cometido a través de medios electronicos y éste, ademas de
mostrarnos un camino claro en el que se trazan los lineamientos de lo que deberia ser una

forma inmediata de la legislacion penal.

La sociedad espera del estado una mayor intervencion y control en la evitacion de este tipo
de delitos, pero, una vez consumados, esperan de laadministracion de justicia una actividad
acorde con el crimen cometido, por lo que, seria de suma importancia poder llevar el
presente documento a diversos entes estatales, incluyendo Congreso de la Republica, en
busqueda de su estudio profundo y por supuesto, porque no, lograr a futuro la imperiosa
modificacion aqui demostrada, en aras de dar cumplimiento no a la investigacion sino a los

imperativos legales y constitucionales analizados.
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