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Resumen
Roldan y Cia. Ltda., cuenta con la trayectoria de 77 afios en mercado ofreciendo el
servicio de almacenamiento de mercancias en depositos publicos, zonas francas y areas de libre
disposicion a nivel nacional, como parte de la cadena de suministros en el comercio exterior,
actualmente no cuenta con un plan de continuidad de negocio que garantice la prestacion de sus
servicios ante eventos que se puedan interrumpir las operaciones, tras recopilar los datos
necesarios en esta monografia presentamos una propuesta de un modelo de plan de continuidad

de negocio para la empresa Roldan y Cia.

Palabras Claves
Plan de Continuidad de Negocio, Analisis de Impacto del Negocio, Impactos Financieros

y Operacionales, Estrategias, Comité de Crisis, Plan de Mantenimiento.

Abstract
Roldan y Cia. Ltda., Has a history of 77 years in the market offering the storage service
of merchandise in public warehouses, free zones and freely available areas at national level, as
part of the supply chain in foreign trade, currently it does not have a business continuity plan that
guarantees the provision of its services to events that may interrupt operations, after gathering
the necessary data in this monograph, we present a proposal for a business continuity plan model

for the company Roldan y Cia.

Keywords
Business Continuity Planning, Business Impact Analysis, Financial and Operational

Impacts, Strategies, Maintaining Business Continuity Planning.



[VNIVERSITAS] 4
-2 |

UNTVERSIDAD
bia

La Gran Colom|

Tabla de Contenido

RESUIMEN..... ettt ekttt e bt e et bt e e et e et e e s b e e e eabe e e snbe e e nnbe e e nnbeeennneeens 3
PAlADIAS CHAVES ...ttt ettt et e e st e st e e e re e e beenbeeneenreetenne e 3
N 011 = Tod PRSP 3
LE VAT o SRS 3
LI 1] = o [ O] 1 (=] 0T Lo [0 PSR P TP 4
I 1o] F 0 Lo T [0 OSSPSR 6
T oTo [0 Tolol o] TSRS SO TP 7
Planteamiento del ProbIEMA. ........cco i 9
Pregunta de INVESTIGACION ........ccueiiiieieeee ettt sttt sb e ne b e 9
F N Q] (2o =T 1= 0 OSSR 10
LTS o7 o o S PR 12
(@ o= YOS 13
ODJELIVO GENETAL ...t e te et et e s ae e te e e e s reenteeneesreens 13
ODJEtIVOS BSPECITICOS. ... ivieiiitieiie ettt e et e s ae e te e e s teenreeeesneenrs 13
Impacto y alcance del PrOYECTO.........cvi i e 14
IMIPACTO ... 14
N [ oL SR 14
MArCO 08 RETEIENCIA .. .cvieuei e ettt este e e s e teeneesseenreeeeeneenneeneeas 15
Y Tt 0] 1= 1 | USROS 17
Y Tl N [=To - 1 USSR SRPTORPRON 18
y NS L= (oS 1Y (=] (oo (o] [ To [0 SRS 20
Identificar la evolucidn del plan de continuidad de negocio a través del tiempo...........cccccveeee. 21
Evolucion de los planes de continuidad a 1a 1SO 22301 .........cccooveiieiieiicceeie e 22
ISO (International Organization for Standardization)............ccccceveriiinieninieecee e 24
Estandares Internacionales en Continuidad de NegOCIO .........ccovvvririeiieieriee e 25
Guia de Buenas Practicas del Instituto de Continuidad de Negocio Britanico. .................... 26
Précticas Profesionales para Gestores de Continuidad de Negocio del Instituto de
Recuperacion de Desastres de 1os Estados Unidos DRI ..........ccoooveiiiieiienesie e 26
Modelo de Madurez de Continuidad del Negocio (BCMM®) de Virtual Corporation. ....... 27
Analisis de Modelos de Continuidad de negocio, aplicables a la empresa Roldan y Cia............. 29

Modelo DRII (Disaster Recovery Institute International)...........cccccocveiieiiiiiic i, 29



DS
UNWERS[D;’(D

La Gran Colom|

~ Modelo BCI (Business Continuity INSTITULE). ......coveieeiieieiie e 29
MOUAEIO ANSI/ASIS SPC....eee ettt sr e nbe e e 30
Modelo NFPA 1600 (National Fire Protection ASSOCIAtION). .........cevveieeieneeiieiesieseeiens 32
MOAEIO SGCN ISO 22301L......ccuiiiieiieieiieiee ettt be st enesre e 33
Analisis de Modelos de Continuidad de Negocio aplicables a Roldan y Cia...........c.c.c......... 37

Modelo del Plan de Continuidad de Negocio basado en la Norma I1SO 22301:2012 aplicable a la
T o] =y W Lo] [o g IR O - OSSR 39

¢Por que implementar la 1SO 22301 en Roldan y Cia. Ltda? .........ccccecveveveevv e 39

Modelo de Mejora Continua: PDCAL........coiiii e 40
Los componentes del ciclo PDCA segln la ISO/IEC 22301:2012 : ......ccccovveveiviiieininienns 40

Anédlisis y discusion de resultados, conclusiones y recomendaciones...........cccoeeerveereriereneneenns 52

(070 0 0d [U1 ] 1= 1SRRI 52

RECOMENAACIONES ... vttt bbbttt b et st e st b et e e b e b e s e e e benbesbe st benne e 53

[T o] [0 o] = - USROS 54



B
o))

E

IVERSI

Ligrass

UNTVERSIDAD
La Bran Colombia

ESVITHAn]

V0S¥

Tabla de Figuras

Figura 1.Evolucion de continuidad de NEGOCIO.........ccueveueriririirierterieietee ettt 24
Figura 2 Comparativo 8 MOUEIOS..........cocuiiuieeeiieeeestt ettt et e st sre et e s teeaaebesreenes 37
Figura 3 Fases del CICIO PDCA ..ottt ettt ettt et st e b e e e e st e sbeenbesteensentesrnenes 41

FIGUIB A PDCA .ottt b bbbttt s bt e bt e bt e b et e b et et et e st eae e b e ebeneen s 42



UNTVERSIDAD
La Bran Colombia

Introduccion
El plan de continuidad del negocio en la actualidad se convirtio en la tendencia para las
empresas que quieren competir con procesos seguros y de continuidad en la prestacion de sus
servicios entre las cadenas de suministros. Una cadena de suministros que garantiza la
continuidad en las operaciones no puede permitirse tener ningin eslabdn débil; ninguno de los
componentes puede dejar de operar ya que si un eslabon del todo dejara de funcionar se paraliza

toda la cadena generando el caos para la continuidad en las operaciones de las empresas.

Para Roldan y Cia. demostrar que es un proveedor logistico confiable es vital, por ello la
importancia de contar con un Plan de Continuidad del Negocio que proteja los procesos
esenciales que permiten el desarrollo continuo de la prestacion de los servicios que presta en la

cadena de suministros.

El anticiparse a los eventos no deseados y disefiar e implantar planes de contingencia
efectivos para mantener la actividad del negocio, sin importar qué pueda ocurrir se presenta

como una necesidad que representa gran relevancia en la actualidad.

El Sistema de gestion en continuidad del negocio busca minimizar el impacto en el
negocio de las posibles interrupciones, construyendo una cadena de suministro mas resistente y
fiable, preservando y mejorando la imagen corporativa de las organizaciones, reduciendo sus

costos globales.

Mediante el establecimiento y cumplimiento de los requisitos de la norma técnica, las
empresas logran asegurar el buen gobierno corporativo, creando un clima de confianza con los

empleados, proveedores, clientes y demas stakeholders.
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Como futuros especialistas en gerencia, el desarrollo de esta investigacion nos permitira

aplicar los conocimientos vistos durante el proceso académico y ampliar el campo de aplicacion

profesional en &mbitos empresariales reales y de tendencia globalizada.
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Planteamiento del problema
Roldéan y Cia. Ltda., cuenta con la trayectoria de 77 afios en el mercado ofreciendo el
servicio de almacenamiento de mercancias en depositos publicos, zonas francas y areas de libre
disposicion a nivel nacional; como parte de la cadena de suministros en el comercio exterior
actualmente no cuenta con un plan de continuidad de negocio que garantice la prestacion de sus

servicios ante eventos que puedan interrumpir las operaciones.

Pregunta de Investigacion
¢ Cuadl seria el modelo de Plan de Continuidad de Negocio que mejor responderia a las

necesidades de la empresa Roldan y Cia. Ltda.?
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Antecedentes

La recuperacion ante desastres es un concepto desarrollado en los afios setentas, a partir
de que los administradores de centros de computo comenzaron a reconocer la dependencia de sus
organizaciones con sus sistemas computarizados. La mayoria de los sistemas eran procesos en
lote que corrian en grandes computadoras centrales o mainframes, los cuales en muchos casos
podian estar caidos por varios dias antes de que se produzcan dafios significativos a la

organizacion.

A medida que la conciencia sobre de la recuperacion ante desastres crecia, y al ser
considerados los centros de computo como puntos Unicos de falla, se desarroll6 un rubro de
servicios que proveia centros de computo de respaldo. El costo de estos servicios era
sustancialmente menor que el costo asumido por el cliente, de duplicar su infraestructura
informatica critica. Esta estrategia se convirti6 en el estandar para la recuperacion de TI desde

fines de los setentas, y hoy contintia siendo un importante rubro de servicios.

Durante los ochentas y noventas, la conciencia sobre la recuperacion tecnolégica ante
desastres Y la industria de la recuperacion ante desastres crecieron rapidamente, impulsada por
la aparicion de los sistemas abiertos y el procesamiento en tiempo real. Las organizaciones se
dieron cuenta de que las interrupciones de T1 podian tener impactos significativos en la
continuidad de las funciones operativas criticas del negocio. La continuidad del negocio mismo

podia verse amenazada.

Con el rapido crecimiento del Internet en los noventas y la década del 2000,
organizaciones de todos los tamafios se volvieron mucho mas dependientes de la disponibilidad

de sus sistemas informaticos.
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Un factor clave fueron las regulaciones gubernamentales, que comenzaron a exigir que
las organizaciones de los diversos sectores de la economia contaran con un sistema de gestion de
la continuidad del negocio (SGCN), asi como con planes de recuperacion ante desastres para las

TI. (Jose, 2012, pég. 21)
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Justificacion
El contar con un plan de continuidad del negocio se ha convertido en una exigencia para

las empresas que compiten hoy en dia en los mercados globalizados.

Para Roldan y Cia. demostrar que es un proveedor logistico confiable es vital, por ello la
importancia de contar con un Plan de Continuidad del Negocio que proteja los procesos

esenciales que permiten el desarrollo continuo de la prestacion de los servicios.

Como futuros especialistas en gerencia, el desarrollo de esta investigacion nos permite
aplicar los conocimientos vistos durante el proceso académico y ampliar nuestra formacién

profesional en ambitos aplicables a la empresa real.
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Objetivos

Objetivo general

> Proponer un modelo de Plan de Continuidad de Negocio para la empresa Roldan y

Cia.

Objetivos especificos
> ldentificar la evolucion del plan de continuidad de negocio a través del tiempo
» Analizar los modelos de continuidad de negocio aplicables a la empresa Roldan y
Cia.
» Seleccionar el modelo de plan de continuidad de negocio que mejor se ajuste a las

necesidades de la empresa Roldan y Cia.
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Impacto y alcance del proyecto

Impacto

El impacto de la presente la investigacion se ver reflejado en todos los niveles de la
organizacion, la implementacion del plan de continuidad de negocio impactara a todos los
proceso tanto estratégicos, como misionales y de apoyo, logrando la participacion activa de todo
el personal y aportando a la gerencia en la toma decisiones en cuanto a la recuperacion en la
prestacion del servicio en el menor tiempo posible ante cualquier eventualidad, motivando a la

compafiia a minimizar el impacto de los riesgos a lo que se ve expuesto.

Alcance

El alcance de la investigacion es proponer un modelo de continuidad de negocio aplicable
a la empresa Roldan y compafiia, por medio del cual la organizacion se prepara ante cualquier
eventualidad que altere en el desarrollo normal de las actividades organizacionales en la

prestacion del servicio.
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Marco de Referencia

La investigacion presentada permite abordar el problema actual de la compaiiia y ayuda a
blindar cualquier problema presentado en su operacion normal, durante la investigacion se tuvo

en cuenta los diferentes modelos de planes de continuidad de operacion y negocio.

El desarrollo del temario presentado, su evolucién, la recopilacion de varios autores sobre
el tema en discusion, permitié demostrar que la mejor opcion para presentar un modelo aplicable
al tipo de empresa la cual es Roldan y Cia, se basa en la metodologia presentada en la Norma
ISO (International Organization for Standardization) 22301:2012 , la cual presenta una
definicion y una posible implementacion de un sistema de continuidad de negocio. Estas normas
se han alineado con los modelos de gestion 1SO reconocidos a nivel mundial y orientados a los
procesos de la empresa de forma que se falicita la integracion con otros sistemas ISO, que ya

posee la empresa.

Con estas determinaciones Roldan y Cia. manteniendo estas propuestas de calidad, podra
ser reconocida como un proveedor confiable en la cadena de siniestros y una compafiia de gran
respaldo en sus sistemas de gestion y calidad tanto comercial como operativa haciendo
funcionales todas las areas que intervienen en la operacion, obteniendo un reconocimiento en el

sector que domina, y destacandose ante la competencia.

! International Organization for Standardization 22301 (2012) Seguridad de la sociedad — Sistemas de gestion de la continuidad
del negocio — Requisitos. Esta norma fue redactada por los principales especialistas en el tema y proporciona el mejor marco de
referencia para gestionar la continuidad del negocio en una organizacion.
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Marco contextual
Roldan y Cia., Ltda., inicié sus actividades en Medellin (Colombia) en 1941, desde sus
inicios ha actuado conforme a los més elevados principios de ética comercial y profesional,
orientando sus actividades a la prestacion de servicios en el campo del comercio internacional.
Actualmente cuenta con mas de 77 afios de experiencia en el almacenamiento, conservacion de
mercancias y servicios logisticos en depositos publicos, zonas francas y areas de libre

disposicion a nivel nacional.

Roldan y Cia., cuenta con una cultura de calidad y seguridad en continua evolucion,
respaldada por las certificaciones 1ISO (International Organization for Standardization) 9001 y
BASC (Business Aliance for Secury Commerce), se encuentran definidos los procesos
operativos que contribuyen a la implementacion de mejoras para la ptima interaccion de los
procesos, asi como apoyo en la identificacion, reduccion y evaluacion del riesgo en los servicios,

buscando procesos mas seguros.

Roldan y Cia. Ltda., como actor activo en la cadena de suministros, considera que
cualquier evento es una amenaza que tiene el potencial de convertirse en un desastre si su
impacto resulta en una interrupcion significativa en pérdida de inventario, la inhabilidad de los
proveedores o0 aun de la misma organizacion para cumplir con la prestacion del servicio, la
inhabilidad de comunicarse con los clientes, los proveedores, los proveedores de transporte u
otra parte interesada. En torno de esto, la gestién de la continuidad del negocio (BCM) en la
cadena de suministro se convierte en una herramienta de negocios importante, y se alinea en
forma perfecta al seguir los requerimientos de un modelo de plan de continuidad que se adapte a

las necesidades actuales de la empresa.
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Marco legal

Las siguientes son las normas que contemplan la continuidad del negocio a nivel local e

internacional.

BS25999 Business Continuity Management British Standards Institute (BSI) Estandares para

desarrollar y gestionar programas de continuidad de negocios.?

GTC 176. Guia Técnica Colombiana. Sistema de Continuidad de Negocio ICONTEC.

Lineamientos para la gestidn de continuidad del negocio. Enfocada bajo gestion de procesos

2008.?

Norma ISO 31000:2009 — Gestidn de Riesgos es un estandar internacional — que reemplaza al

estandar australiano AS/NZS 4360:2004 que proporcionaba un enfoque para la gestion de riesgos

que ayuda a que las organizaciones sean de cualquier tamafio o rubro puedan gestionar

efectivamente todos sus riesgos a través de una serie de principios y de una manera eficaz.

Decreto 926 de 2010, por el cual se establecen los requisitos de caracter técnico y cientifico para

construcciones sismorresistentes. NSR-10Norma Sismo Resistente Presidencia de la Republica

de Colombia.

2 La BS 25999-2 era una norma britanica publicada en 2007, y rapidamente se convirti6 en la norma principal para
la gestion de la continuidad del negocio: fue reemplazada por ISO 22301 en 2012.
3 GUIA PARA LA GESTION DE LA CONTINUIDAD DE NEGOCIO (GCN)
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ISO/IEC 22301 Sociedad de Seguridad — Sistema de Gestion de Continuidad del Negocio. En el

2012 la ISO emitio el estdndar I1SO 22301 Sociedad de Seguridad — Sistema de Gestion de

Continuidad del Negocio SGCN — Requerimientos. Los requerimientos especificados en este

estdndar internacional son genéricos e intentan ser aplicables a todas las organizaciones, o parte

de las mismas, sin importar su tipo, tamafo o naturaleza.
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Aspectos Metodoldgicos
La metodologia presentada y propuesta en la investigacion, pretende establecer los
pardmetros minimos que deberia seguir Roldan y Cia. para obtener un sistema de operatividad

optimo ante cualquier eventualidad.

Por medio del modelo propuesto de plan de continuidad de negocio, la metodologia
establece que basados en los posibles riesgos se debe actuar en el menor tiempo posible y de la
mejor manera, haciendo eficiente el plan de continuidad del negocio , con un equipo establecido
para tal fin y continuando con el manejo de prevencion y rapida recuperacion por medio de un
plan establecido, el equipo de trabajo sera capaz de recuperar la estabilidad del negocio

operativamente en el menor tiempo posible.

Este proceso catapultara a Roldan y Cia. como una empresa lider en el mercado y con un
gran respaldo en sus procesos, garantizando a sus clientes tanto internos como externos, asi como

a sus proveedores de servicios la mejor calidad y mejores tiempos de ejecucion operacional.
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Identificar la evolucion del plan de continuidad de negocio a través del tiempo

La implementacion de planes de continuidad del negocio se ha fortalecido con el uso de
la tecnologia que contribuye con las contingencias actuales en muchas organizaciones; en
décadas anteriores la operacion de las empresas era de forma manual, los procesos eran mas
lentos y no existia una alta demanda de los servicios; consecuentemente se empezaron a
incorporar las tecnologias de informacion a las operaciones, se aumento la productividad y se
aceleraron los procesos operativos. Sobre la década de los 70, las empresas empezaron a crear
la necesidad de "recuperarse” después de la caida de los sistemas, asunto que hoy en dia
todavia es muy difundido en cuanto a pensar que la continuidad del negocio y las operaciones

tiene un alcance Unicamente asociado a los sistemas de informacion. (SELA, 2013, pag. 18)

En las décadas de los 80 y 90, se identifico que no solamente la ausencia de los sistemas
de informacion hacia que se interrumpieran las operaciones, sino que ademas otros factores
como la ausencia del personal, de la infraestructura fisica o de los proveedores, también podrian
interrumpir las operaciones con lo que otras disciplinas como la seguridad fisica del personal, el
manejo de incidentes y las evaluaciones de riesgos y seguros se hicieron necesarias dentro de la

continuidad del negocio y las operaciones.

También en la década del 90, la reputacion se consideré como un aspecto importante a
proteger y que podria también interrumpir o afectar seriamente las operaciones, por lo que la
disciplina de manejo de crisis de imagen se incorpor6 dentro de la continuidad del negocio y las

operaciones.

Con los afios, la continuidad del negocio y las operaciones fue madurando y tomando

forma de un proceso permanente. El término programa de continuidad del negocio se hizo mas
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esto llevd a que la creacidn de conciencia y mejoramiento de habilidades se consideraran como

un elemento clave del éxito de la continuidad del negocio y operaciones.

Desde la segunda mitad de la década del 2000 se fueron formalizando estandares
nacionales e internacionales sobre el tema. Se empez0 interpretar la continuidad del negocio y de
las operaciones como un sistema de gestion (similar al sistema de calidad) y se posibilité a las

organizaciones certificarse en el cumplimiento de estos estandares.

Evolucioén de los planes de continuidad a la 1SO 223014
El primer marco de referencia sobre continuidad del negocio es la NFPA 1600, el cual

establece parametros para la gestion de desastres, emergencias y programas de
continuidad. En 1997, el Instituto Internacional de Recuperacidn de Desastres publico el
estandar “Practicas Profesionales para la Gestion del Negocio”. ( 1997)

En 2002, el Instituto de Continuidad del Negocio divulgo la directriz denominada

“Buenas Practicas para la Continuidad del Negocio”. En 2003, se publica la guia PAS 56, la cual
establece procesos, principios y terminologias que debe de tener un SGCN. Ademas,

detalla las actividades y resultados en el establecimiento de los procesos de continuidad del
negocio. En 2006, se publica la guia BS 25999-1, el cual describe el ciclo de vida de la

continuidad del negocio, enfocandose en la gestién de la continuidad.

4 International Organization for Standardization 22301 (2012) Seguridad de la sociedad — Sistemas de gesti6n de la
continuidad del negocio — Requisitos. Esta norma fue redactada por los principales especialistas en el tema y
proporciona el mejor marco de referencia para gestionar la continuidad del negocio en una organizacion.
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practicas para un SGCN y puede ser utilizado por cualquier empresa sin importar el
tamano ni el rubro. Ese mismo afio, también se publicé la ISO/PAS 22399 que desarrolld
los lineamientos que una organizacion debe cumplir para contar con un SGCN enfocado en
la preparacion ante incidentes y continuidad operacional.
En 2008, se publicé la ISO/IEC 24762 la cual se caracterizo por desarrollar guias para la
entrega de informacion y comunicacion frente a la recuperacion de desastres. Ese mismo
afio, se publico la BS 25777, la cual es un codigo de buenas préacticas sobre gestion de la
continuidad.

En el 2010, se publico el “ASIS/BSI Business Continuity Management Estandar” que

esta basado en el BS 25999 y detalla los requerimientos para un SGCN que les permitird a las
organizaciones identificar, desarrollar e implementar politicas, objetivos, procesos y
programas gue respondan ante cualquier evento que pueda afectar los procesos o sistemas
criticos de la organizacién. En 2011, se publicé la guia PAS 200 llamada “Gestion de
Crisis — Lineamiento y Buena Practica” y esta disefiado para ayudar a las organizaciones a
mejorar su habilidad en el manejo.

En el afio 2012, se publico el marco de referencia “Seguridad de la Sociedad: Sistemas de
Continuidad del Negocio”. Este estandar recopila los conceptos de las guias y lineamientos

publicadas desde 1995, aplica el ciclo de mejora continua para poder planificar, establecer,
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implementar, monitorear, revisar, mantener y aplicar mejora continua en el SGCN. Este

modelo detalla que todas las organizaciones deben contar con la siguiente documentacion de

forma obligatoria: Lista de requisitos legales y normativos, alcance del SGCN, politicas,
objetivos, evidencias, registros de comunicacion con partes interesadas, analisis del
impacto en el negocio, evaluacién de riesgos, accion y seleccion de estrategias,
procedimientos de recuperacion, planes de continuidad del negocio, resultados de medicién

y resultados de acciones correctivas.

Figura 1.Evolucion de continuidad de negocio

2011

1996 2007

NFPA 1600 BS-25999-2
2002 SO/PAS 22399
BCI - LINEAMIENTO

PAS 200
1S0/IEC27031
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BUENAS PRACTICAS !

2006
BS 25999-1 )

1991

DRII -PRACTICAS

PROFESIONALES
2003
PAS 56

ISO (International Organization for Standardization)®
La historia de la ISO comenz6 en 1946 cuando delegados de 25 paises se reunieron en el
Instituto de Ingenieros Civiles en Londres y decidieron crear una nueva organizacion

internacional 'para facilitar la coordinacion internacional y la unificacion de estandares

5 International Organization for Standardization 22301 (2012) Seguridad de la sociedad — Sistemas de gestion de la continuidad
del negocio — Requisitos. Esta norma fue redactada por los principales especialistas en el tema y proporciona el mejor marco de
referencia para gestionar la continuidad del negocio en una organizacion.
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industriales'. EI 23 de febrero de 1947, la nueva organizacion, ISO, comenz0 a operar

oficialmente.

Desde entonces se han publicado més de 22215 Normas Internacionales que cubren casi

todos los aspectos de la tecnologia y la fabricacion.

Hoy cuenta con miembros de 160 paises y 781 comités técnicos y subcomités para
encargarse del desarrollo de normas. Mas de 135 personas trabajan a tiempo completo para la

Secretaria Central de 1SO en Ginebra, Suiza.

Debido a que la 'Organizacion Internacional de Normalizacion' tendria diferentes siglas en
diferentes idiomas (10S en inglés, OIN en francés para Organizacion internacional de
normalizacion), nuestros fundadores decidieron darle la forma abreviada ISO. ISO se deriva del
griego “isos”, que significa “igual”. Cualquiera sea el pais, cualquiera que sea el idioma, siempre

somos 1S0.8

Estandares Internacionales en Continuidad de Negocio

Los estdndares internacionales para identificar los niveles de adherencia y entendimiento
que tiene la organizacion frente a la administracion del riesgo, politicas, gobierno de Continuidad
de un Sistema de Administracion de Continuidad de Negocio dictaminados en los estandares y

practicas mundiales para este tema, como son:

5 http://conceptodefinicion.de/iso/ Definicién de 1SO
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Guia de Buenas Précticas del Instituto de Continuidad de Negocio Britanico.
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Business Continuity Management (BCM) fue visto en sus inicios como parte del sector
de las Tecnologias de Informacion (TI), desarrollado por organizaciones tales como el Business
Continuity Institute (BCI) y Survive a lo largo de 1980 y 1990 como algunas de las mejores
practicas. El creciente conocimiento internacional sobre este tema se dio en Japon, Australia,
Singapur y Austria, todos por delante del Reino Unido en la elaboracion de guias o normas
nacionales en este ambito.

El British Standards Institute (BSI) public6 en 2006 la norma BS 25999-1, un cddigo de
buenas préacticas dedicado a la gestion de la continuidad de negocio. Para las empresas resulta
cada vez méas importante disponer de planes de continuidad de negocio para que, en caso de un
desastre o cualquier otro tipo de interrupcion, la inactividad de la organizacién sea reducida, y

por el contrario aprovechar estos momentos para que la empresa tome mayor posicionamiento.

El Instituto de Continuidad de Negocio (Business Continuity Institute, en adelante BCI)
fue establecido en 1994 con el objetivo de apoyar a sus socios y para orientar los profesionales

de la continuidad de negocio.

Préacticas Profesionales para Gestores de Continuidad de Negocio del Instituto de

Recuperacion de Desastres de los Estados Unidos DRI.

Creadas y mantenidas por el Instituto de Recuperacion Ante Desastres Internacional
(Disaster Recovery Institute International), Las Practicas Profesionales para la Gestion de
Continuidad de Negocios se trata de un cuerpo de conocimiento disefiado para ayudar en el

desarrollo, implementacion y mantenimiento de programas de Continuidad de Negocio. Tambiéen
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esta designado a servir como una herramienta para realizar evaluaciones a programas BCM ya
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existentes.

El uso del marco de trabajo de las Practicas Profesionales para desarrollar, implementar y
mantener un programa de continuidad de negocio puede reducir la probabilidad de brechas
significativas en el programa e incrementar la cohesion. El uso de las Précticas Profesionales
para evaluar un programa puede identificar brechas o deficiencias para que puedan ser

corregidas.

Gestion de continuidad de negocio (Business continuity management — BCM por sus
siglas en inglés), tal como esté definido en este documento, es un proceso de gestion que
identifica riesgos, amenazas y vulnerabilidades que pueden impactar a operaciones continuas. La
Continuidad de Negocio provee un marco de trabajo para construir resiliencia organizacional y la
capacidad para una respuesta eficaz Todos los otros términos estan definidos en El Glosario

Internacional de Resiliencia publicado y mantenido por el DRI Internacional.

El DRI crea ambos Las Practicas Profesionales para la Gestion de Continuidad de
Negocios y El Glosario Internacional para Resiliencia, y estan disponibles para su descarga
gratuita en drii.org. Las Practicas Profesionales para la Gestion de Continuidad de Negocios

estan disponibles en maltiples idiomas.

Modelo de Madurez de Continuidad del Negocio (BCMM®) de Virtual
Corporation.
Este modelo se ha venido desarrollando desde 1997, a partir de la necesidad de poder

comparar, de manera objetiva, los programas de continuidad del negocio implementados en las
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organizaciones. Después de cinco afios de desarrollo, Virtual Corp. introdujo la primera version

en octubre de 2003.

El modelo se enfoca principalmente en examinar las competencias corporativas que
contribuyen al desarrollo y mantenimiento de un programa de continuidad del negocio completo
y sostenible. Como una herramienta de diagnostico, permite a la organizacion aplicar el mismo
modelo consistentemente para hacer llegar a la organizacion al nivel de madurez
deseado, asegurando que el programa se mantiene vigente de manera apropiada.

El modelo se basa en la evaluacidon de las siguientes competencias corporativas en la
organizacion:

e Liderazgo.

e Conciencia de empleados.

e Estructura del programa de continuidad del negocio.

e Interiorizacion (penetrabilidad) del programa.

e Meétricas.

e Recursos comprometidos.

e Coordinacion externa.
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Analisis de Modelos de Continuidad de negocio, aplicables a la empresa Roldan y Cia

Modelo DRII (Disaster Recovery Institute International).’

El DRII fue fundado en 1988 en Los Estados Unidos de América, provee mejores
practicas, educacion y certificacion de profesionales en continuidad del negocio. Sus mejores
practicas inicialmente fueron ocho y posteriormente se completaron a diez. En su Gltima

actualizacion a mayo 2013 (SELA, 2013)

1) Inicio y administracion del programa

2) Evaluacion y control de riesgos

3) Analisis de impacto al negocio

4) Estrategias de continuidad del negocio

5) Respuesta y operaciones de emergencia

6) Planes de continuidad del negocio

7) Programas de creacion de conciencia y entrenamiento

8) Ejercicios, auditoria y mantenimiento del plan de continuidad del negocio
9) Comunicacion en crisis

10) Coordinacion con agencias publicas externas

Modelo BCI (Business Continuity Institute).®
El BCI 10 fue fundado en 1994 en Inglaterra, provee mejores practicas, educacion y
certificacion de profesionales en continuidad del negocio. Sus guias de buenas précticas se

organizaron en seis. Un resumen de lo que considera su Ultima actualizacion a mayo 2013 es:

7 Disaster Recovery Institute International, —Professional Practices for Business Continuity Practitioners ,
Nueva York-EE. UU., 2008

8 En 1994 se fundé en el Reino Unido el Instituto de Continuidad del Negocio (Business Continuity Institute)
(BCI)
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1: Politica y Administracion del Programa
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2: Incorporando la Continuidad del Negocio (cultura)
3: Anélisis
Anadlisis de Impacto al Negocio
. Anédlisis de Amenazas
4: Disefio
Estrategias y Tacticas de Continuidad y Recuperacion

Medidas de Mitigacién de Amenazas

Estructura de Respuesta a Incidentes

5: Implementacion

. El Plan de Continuidad del Negocio
. Desarrollo y Gestion de Planes
6: Validacion

Desarrollo de un Programa de Ejercicios
. Mantenimiento

. Revision
Modelo ANSI/ASIS SPC.°

ASIS Internacional fue fundado en 1955, cuenta con mas de 230 capitulos a nivel

mundial y esté integrado por profesionales de la seguridad con roles relacionados a la proteccion

°® The ASIS/ANSI Organizational Resilience Maturity Model Standard

30
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de activos - gente, propiedades y/o informacion. El afio 2009 publico el estandar SPC.1

reconocido por ANSI para certificar organizaciones en continuidad del negocio. Un resumen de

las secciones y partes mas importantes del estandar es:

Seccién 1: Alcance del estandar

Seccién 2: Referencias de la normativa

Seccion 3: Términos y Definiciones

Seccion 4: Requerimientos para la Resiliencia Organizacional o Gestion del

Sistema
. Planeamiento
- Evaluacion de Riesgos y Andlisis de Impacto
. Implementacién y Operacion
- Recursos, roles, responsabilidades y autoridades
- Competencia, entrenamiento y conciencia
- Documentacién y control
- Prevencidn, preparacion y respuesta a incidentes
. Evaluacion

Evaluacién, mediciéon y monitoreo

- Ejercicios y pruebas

- No conformidades, y acciones correctivas y preventivas
- Control de registros

Auditorias Internas

. Revision de la gerencia
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- Insumos y salidas de la revision
- Mantenimiento

- Mejora continua

Modelo NFPA 1600 (National Fire Protection Association).?

NFPA fue fundado en 1896 y tiene como principal objetivo la prevencion de incendios y
otros riesgos que afecten la seguridad y calidad de vida. Ha desarrollado, publicado y distribuido
maés de 300 cddigos consensuados y estandares. Desde el afio 1995 se han publicado 6 ediciones
de su estandar 1600 siendo la ultima la revisién del afio 2013. EI nombre del estdndar es:
Estandar en Gestion de Desastres / Emergencias y Programas de Continuidad del Negocio.

(SELA, 2013)
Un resumen de las secciones y partes mas importantes del estandar es:
Capitulo 1: Administracion (alcance, propésito y aplicacién)
Capitulo 2: Publicaciones de referencia
Capitulo 3: Definiciones
Capitulo 4: Gestién del Programa
. Liderazgo y compromiso, roles importantes, gestion de registros
Capitulo 5: Planeamiento

. Evaluacién de riesgos

. Analisis de Impacto al Negocio

D, Schmidt, —NFPA 1600 — Standard on Disaster/Emergency Management and Business Continuity
Programsl, National Fire Protection Association,EE.UU., 2010.
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Capitulo 6: Implementacion

. Comunicacidn en crisis e informacion publica
. Comunicaciones de alerta y notificacion

. Respuesta a incidentes

. Respuesta y operaciones de emergencia

. Continuidad y recuperacion del negocio

. Apoyo Y asistencia a los empleados

Capitulo 7: Entrenamiento y Educacion

Capitulo 8: Ejercicios y pruebas

Capitulo 9: Mejora y Mantenimiento del programa

Modelo SGCN I1SO 22301%!

ISO (Organizacion Internacional de Normalizacion) es una federacion mundial de
organismos nacionales de normalizacion (organismos miembros de 1SO). El trabajo de
preparacion de las normas internacionales normalmente se realiza a través de los comités
técnicos de 1SO. En mayo del afio 2012 se publicé la normativa 1ISO 22301 - Seguridad de la
Sociedad - Sistemas de gestion de continuidad del negocio. Un resumen de las secciones del

estandar es:

0. Introduccion

1. Alcance

1 International Organization for Standardization,—ISO 22301:2012 Societal Security — Business Continuity
management systems — Requirements

33
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2. Referencia a Normativas

3. Términos y Definiciones

4. Contexto de la Organizacion

. Partes interesadas
. Alcance de la continuidad del negocio
5. Liderazgo
. Compromiso de la Alta Gerencia
. Politica de Continuidad del Negocio
. Roles y responsabilidades en la Continuidad del Negocio

6. Planeamiento

. Objetivos de la continuidad del negocio y planes para alcanzarlos
7. Soporte

. Recursos

. Competencias

. Creacion de conciencia

. Comunicacién

. Documentacion
8. Operacion

. Planeamiento y control operacional

. Analisis de Impacto al Negocio (BIA) y Evaluacién de Riesgos
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. Estrategia de Continuidad del Negocio
. Establecer e Implementar Procedimientos en Continuidad del Negocio
. Ejercicios y pruebas

9. Evaluacion de Desempefio

. Monitoreo, medicién, analisis y evaluacion
. Auditoria Interna
. Revision de la Gerencia

10. Mejora continua

o No conformidades y acciones correctivas

. Mejora continua

La ISO/IEC 22301:2012 la cual establece los requisitos para implementar un Sistema de
gestion de la Continuidad del Negocio. ISO 22301: 2012 especifica los requisitos para planificar,
establecer, implementar, operar, monitorear, revisar, mantener y mejorar continuamente un
sistema de gestion documentado para protegerse, reducir la probabilidad de que ocurra,

prepararse, responder y recuperarse de incidentes disruptivos cuando surgir.

Incorpora, entre otras, las definiciones de gestidn de riesgos, las consideraciones para la
preparacion ante incidentes y continuidad operativa y para la recuperacion de servicios de

tecnologias de informacion y comunicaciones.

Los requisitos especificados en 1ISO 22301: 2012 son genéricos Yy estan destinados a ser

aplicables a todas las organizaciones, o partes de ellas, independientemente del tipo, tamafio y
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naturaleza de la organizacion. El grado de aplicacion de estos requisitos depende del entorno

operativo y la complejidad de la organizacion.

La norma proporciona un marco que permite a las organizaciones identificar sus
amenazas Y fortalecer su capacidad, para asi disminuir la posibilidad de ocurrencia de un
incidente disruptivo, y en caso de producirse, estar preparada para responder de forma adecuada,
reduciendo drasticamente el dafio potencial que ese incidente puede causar a la organizacion. El
objetivo es que la organizacidn se mantenga en funcionamiento durante y después de una
interrupcion, garantizando de esta forma que los productos y servicios seran entregados a los

clientes puntualmente.
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Anélisis de Modelos de Continuidad de Negocio aplicables a Roldan y Cia.

Plan de continuidad de
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Para la realizacion del analisis se toman los Modelos: SGCN ISO 22301, DRIl y BCI:

Figura 2 Comparativo de Modelos.

Modelo SGCN ISO 22301

Modelo DRII (Disaster Recovery Institute
International)

Modelo BCI (Business Continuity Institute)

0. Introduccién

1. Inicio y administracién del programa

1. Alcance

2. Referencia a Normativas

3. Términos y Definiciones

4. Contexto de la Organizacién
*Bdrtes interesadas
*Blkance de la continvidad del negocio

5. Liderazgo

*Edmpromiso de la Alta Gerencia

*Pdlitica de Continuidad del Negocio

*Rdles y responsabilidades en la Continuidad del
Negocio

1. Politica y Administracién del Programa

6. Planeamiento
*Bbijetivos de la continuidad del negocio y planes para
alcanzarlos

7. Soporte

’ECUI’SOS
«Competencias
*Cleacién de conciencia
*€bmunicacién
*Ddcumentacion

7. Programas de creacién de conciencia y
entrenamiento

9. Comunicacién en crisis

10. Coordinacién con agencias publicas externas

2. Incorporando la Continuidad del Negocio (cultura)

8. Operacién

*Blbneamiento y control operacional

*Bidlisis de Impacto al Negocio (BIA) y Evaluacién de
Riesgos

*Estrategia de Continuidad del Negocio

*Establecer e Implementar Procedimientos en
Continuidad del Negocio

*Ejkrcicios y pruebas

2. Evaluacién y control de riesgos

3. Andlisis de impacto al negocio

4. Estrategias de continuidad del negocio
5. Respuesta y operaciones de emergencia
6. Planes de continuidad del negocio

3. Andlisis

B dlisis de Impacto al Negocio
*Biddlisis de Amenazas

4. Disefio

Estrategias y Tdcticas de Continuidad y
Recuperaciéon

*Medidas de Mitigacién de Amenazas
*Eskructura de Respuesta a Incidentes

5. Implementacién

*ElPlan de Continvidad del Negocio
*Désarrollo y Gestion de Planes

6. Validacion

*Désarrollo de un Programa de Ejercicios
*Mlintenimiento

*Rdvision

9. Evaluacién de Desempefio
*Mbnitoreo, medicién, andlisis y evaluacion
Rl ditoria Interna

*Ravision de la Gerencia

8. Ejercicios, auditoria y mantenimiento del plan de
continuidad del negocio

10. Mejora continua
*Nb conformidades y acciones correctivas
*Mkjora continua
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De acuerdo con el analisis realizado, se determina que el Modelo SGCN ISO 22301,

siendo una norma internacional identifica los fundamentos de un Sistema de Gestion de
Continuidad de Negocio, estableciendo el proceso, principios y la terminologia de gestion de
continuidad de negocio, adicional proporciona una base para el desarrollo e implementacion de
continuidad de negocio de una organizacion como Roldan y Cia. Ltda., Toma como base las
partes interesadas que intervienen e impactan en la continuidad del negocio siendo un factor
clave de decision para elegir este modelo de continuidad de negocio como el més completo a la
hora de elegir, ya que proporciona un marco de referencia que asegura que la empresa pueda
continuar trabajando en el fortalecimiento y mejora del sistema de gestion de la continuidad del
negocio y logra la continuidad del negocio durante las circunstancias mas dificiles e inesperadas,
protegiendo a los empleados, manteniendo la reputacion de la organizacion, y proporcionando la

capacidad de continuar operando.

Los modelos de continuidad de negocio DRIl y BCI, se enfocan en la realizacion y
ejecucion netamente del plan de continuidad y no cuentan con la estructura de un sistema de
gestion gque permitan contar con las partes interesadas que intervengan ni un modelo de mejora
continua como es el PHVA, que permite contar con la adecuada planeacion, elaboracion,

verificar por medio técnicas de auditoria que permitan actuar con los resultados de estas.
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Modelo del Plan de Continuidad de Negocio basado en la Norma I1SO 22301:2012 aplicable

a la empresa Roldan y Cia.

La propuesta de Plan de continuidad de Negocio para Roldan y compafiia, esta basada bajo los
estandares de la normatividad 1SO 22301, para lo cual es indispensable cumplir con los
lineamientos propuestos a continuacion, y seleccionando los puntos claves que se resaltan en la
investigacion que aplicarian al tipo de organizacion a la cual se aplicaria el modelo propuesto;
siguiendo el orden aconsejado se cumplird con los estandares minimos para estar cubiertos de
cualquier eventualidad que menciona la norma 1SO 22301 y se complementa son el apoyo
fundamental del Analisis BIA ( (Business Impact Analisis), es por esto que primero se debe

establecer el porque es la mejor opcion para Roldan y cia.

¢Por qué implementar la 1SO 22301 en Roldan y Cia. Ltda?

La implantacion de la norma ISO 22301 permite a las organizaciones como Roldan y Cia.
Ltda., que hacen parte fundamental de la cadena de suministros en el comercio exterior,
demostrar su capacidad para seguir funcionando con normalidad en caso de producirse una
interrupcién, minimizando sus debilidades y reforzando asi sus fortalezas. La norma permite a

las organizaciones:

e Establecer, implementar, mantener y mejorar los sistemas de gestion de continuidad de
negocio cumplir con los requisitos de la politica de continuidad de negocio
e Proporcionar a las partes interesadas confianza en su conformidad y compromiso con las

buenas practicas reconocidas internacionalmente
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e Proporcionar un lenguaje comin a organizaciones globales, especialmente a aquellas con
una cadena de suministro larga y compleja proteccion de los empleados y del a

reputacion de marca

Asegura la continuidad de negocio y de la comercializacion de productos y servicios

e proporciona una base de entendimiento, desarrollo e implantacion de la continuidad de
negocio, aportando confianza tanto de negocio a negocio como de negocio a cliente

e Al contar con la certificacion ISO 9001, se pueden integrar los requisitos debido a que las

normas iso cuentan con la misma estructura a nivel de numerales y estructura basada en

procesos Yy ciclo de mejora continua PHVA

Modelo de Mejora Continua: PDCA?!?
La ISO/IEC 22301:2012 aplica un modelo de mejora continua denominado PDCA (Plan,
Do, Check, Act) para planificar, establecer, implementar, operar, monitorear, revisar, mantener y

mejorar de forma continua la efectividad de un Sistema de Gestion de Continuidad de Negocio.

Los componentes del ciclo PDCA segun la ISO/IEC 22301:2012 :

e Plan (Establecer): En esta fase se construyen las politicas, objetivos, alcance,
controles, procesos y procedimientos importantes para la continuidad del negocio.
Todos estos documentos tienen que estar alineados a los objetivos y politicas de la

organizacion.

2 E] ciclo PHVA o ciclo de Deming fue dado a conocer por Edwards Deming en la década del 50, basado en los
conceptos del estadounidense Walter Shewhart. PHVA significa: Planificar, hacer, verificar y actuar. En inglés se
conoce como PDCA: Plan, Do, Check, Act.
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e Do (Implementar y Operar): En esta fase se implementa y se pone en operacion las
politicas de continuidad de negocio, controles, procesos y procedimientos
involucrados en el SGCN.

e Check (Monitorear y Revisar): En esta fase se monitorea y revisa el desempefio
contra las politicas de continuidad del negocio y objetivos, reporte de resultados de la
revision de la gestion, y determinar y autorizar acciones para la mejora continua.

e Act (Mantenimiento y Mejora): En esta fase se toman acciones para mejorar y

mantener el Sistema de Gestion de la Continuidad del Negocio.

Figura 3 Fases del Ciclo PDCA

Preparacion para la Mejora Continua y Sistema
de Gestion Continua

Partes Interesadas Establecimiento
Partes Interesadas

Implementacién y
Operacion

Mantener y Mejorar

- Actuar
Requerimientos Do

para Preparacion y
Gestion de la
Continuidad Monitoreo y Revisidn

Gestion de la
preparacion y
Continvidad

Fuente 1SO 22301:2012
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Figura 4 PDCA
Plan Establecer una politica de continuidad del negocio, objetivos, metas, proceso y
Establecimiento procedimientos relevantes para mejorar la continuidad del negocio.
Do Implementar y operar la politica de Continuidad del Negocio, controles,
Implementar procesos y procedimientos.
Check Monitoreo y revision del desempefio contra la politica de continuidad del
Monitoreo y Revision negocio, objetivos. Resultados se reportan a la gerencia.
Act Mantener y mejorar el SGCN tomando accion correctiva basada en resultados
Mantener y Mejorar de las revisiones gerenciales.

Fuente: Estandar 1SO 22301:2012

Las clausulas de la 4 hasta la 10 de la ISO 22301:2012 cubren los siguientes

componentes del modelo PDCA:
* Plan:

- Clausula 4: Introduce los requerimientos necesarios para establecer el contexto

del SGCN, es decir, los requerimientos y alcance.

- Clausula 5: Resume los requisitos especificos para los roles de la alta direccién

y el establecimiento del estatuto de politicas.

- Clausula 6: Describe los requerimientos para establecer y cumplir los objetivos

estratégicos.
- Clausula 7: Soporta las operaciones del SGCN, es decir, cubre los recursos

requeridos, competencias humanas, toma de conciencia y comunicaciones con las

partes interesadas.
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- Clausula 8: Define los requerimientos de la continuidad del negocio, como

abordarlos y desarrollar los procedimientos para administrar un incidente.
* Check

- Clausula 9: Resume los requerimientos necesarios para medir el desempefio de

la administracion de la continuidad del negocio.
* Act

- Clausula 10: Identifica y actta sobre el SGCN a través de acciones correctivas.
Estructura de la ISO/IEC 22301:2012
1. Alcance

Especifica los requerimientos para el SGCN y recalca la importancia de la mejora
continua para protegerse, reducir la probabilidad de ocurrencia de incidentes y prepararse para

responder a incidentes cuando se materialicen.
2. Referencias normativas

En este capitulo la norma cita las referencias normativas tomadas como base para la

elaboracion de esta.
3. Teérminos y Definiciones

En este capitulo se establecen los términos y definiciones aplicados en la norma para

mayor comprensién de esta.
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Los requisitos certificables de la norma ISO/IEC 22301:2012 van del 4 al 10, a

S
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continuacion, se describe el modelo de analisis del requisito para su cumplimiento por parte de la

empresa Roldan y Cia. Ltda.:
4. Contexto de la Organizacion
Entendimiento de la organizacion y su contexto.

Se debe identificar y documentar: actividades, funciones, servicios, productos, socios,
cadenas de suministro, relaciones con partes interesadas, y el impacto potencial relacionado a un
incidente de interrupcién. La relacién entre la politica, los objetivos de la organizacion y otras

politicas, incluyendo su estrategia de gestion de riesgos y el apetito por el riesgo.

Entendimiento de las necesidades y expectativas de las partes interesadas. Se debe
entender a las partes interesadas relevantes para el SGCN y sus requerimientos. Tener en cuenta

los requerimientos regulatorios de SGCN y otros que deban considerarse.

Determinar el alcance del SGCN. Se debe establecer los requerimientos del SGCN,
considerando la mision, metas, obligaciones internas y ex- ternas, responsabilidades legales y
regulatorias. Asi mismo identificar productos y servicios y todas las actividades relacionadas al
alcance del SGCN, tomando en cuenta a las partes interesadas, como clientes, inversionistas,

accionistas, cadena de suministro.
5. Liderazgo
La alta direccion debe demostrar su compromiso y liderazgo a traves de:

Compromiso de la direccion. Se debe asegurar que se establecen las politicas y

objetivos del SGCN, y que son compatibles con la direccidn estratégica de la organizacion, que
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los recursos necesarios estan disponibles, y que se logre los resultados previstos. Se debe

comunicar al personal la importancia de la gestion de continuidad efectiva.

Politica. Debe ser apropiada a los propoésitos de la organizacion y proveer un marco de
referencia para establecer los objetivos de continuidad del negocio. Debe incluir el compromiso

para satisfacer los requerimientos aplicables y para continuar mejorando el SGCN.

Roles organizacionales, responsabilidades y autoridades. Hay que asegurar que las
responsabilidades y autoridades para los roles relevantes son asignados y comunicados a la

organizacion.

6. Planeacion

Acciones para abordar riesgos y oportunidades. Determinar los riesgos y
oportunidades necesarias para asegurar que el sistema de gestion puede alcanzar su estado

deseado, y prevenir o reducir los efectos no deseados.

Objetivos de continuidad del negocio y planes para lograrlos. Deben ser consistentes
con las politicas de continuidad del negocio, tomar en cuenta el nivel minimo de productos y
servicios para lograr los objetivos, y ser medibles, monitoreados y actualizados como sea

apropiado.

7. Apoyo

Recursos. La organizacion debe determinar y proveer los recursos necesarios para el

SGCN.
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Competencia. Se deben determinar las competencias necesarias del personal para

realizar su trabajo, y asegurarse que sean competentes.

Concientizacidn. El personal debe ser consciente de la politica de continuidad, de su
contribucion a la efectividad del SGCN, las implicancias de no alinearse a los requerimientos, y

su rol durante los incidentes de interrupcion.

Comunicacion. Se deben establecer los procedimientos para la comunicacion interna con
partes interesadas y empleados, la comunicacidn externa con clientes, socios, comunidad, medios
y partes interesadas; recibir, documentar y responder a comunicaciones de partes interesadas, y

operar y probar la capacidad de comunicacion a usar durante una interrupcion.

Informacion documentada. Debe ser adecuada- mente identificada y descrita,
formateada, almacenada, revisada y aprobada para su idoneidad y adecuacion. Debe estar
disponible donde y cuan- do se necesite, y estar adecuadamente protegida para evitar la pérdida
de confidencialidad o integridad, o uso inapropiado. La informacion documentada que exige esta
norma es: Contexto, necesidades y expectativas de las partes interesadas, requerimientos
regulatorios y legales, alcance y exclusiones, compromiso de la alta direccion, politica, roles y
responsabilidades, objetivos y planes, procedimientos, BIA y evaluacion de riesgos, estrategias,

pruebas.

8. Operacion

Analisis de impacto al negocio. Se debe identificar las actividades que soportan la
provision de productos y servicios, evaluar el impacto en el tiempo de no ejecutar dichas
actividades, priorizar los plazos para la reanudacion de las actividades a un nivel minimo

aceptable, considerando el tiempo en que el impacto de no reanudarlos se vuelve inaceptable, e
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identificar las dependencias y los recursos de soporte a dichas actividades, incluyendo

proveedores, socios Yy otras partes interesadas.

Analisis de Impactos (BIA): El proposito fundamental del Analisis de Impacto sobre el
negocio, conocido mas comunmente como BIA, (Business Impact Analisis) es determinar y
entender qué procesos son esenciales para la continuidad de las operaciones y calcular su posible
impacto. Este proceso es parte fundamental dentro de la elaboracion de un Plan de Continuidad

del Negocio.
De acuerdo con el Business Continuity Institute se tienen cuatro objetivos principales al
realizar un analisis de impacto:

« Entender los procesos criticos que soportan el servicio, la prioridad de cada uno de estos

servicios y los tiempos estimados de recuperacion (RTO).
* Determinar los tiempos maximos tolerables de interrupcién (MTD).
* Apoyar el proceso de determinar las estrategias adecuadas de recuperacion.
Criticos:

* Funciones que pueden realizarse solo si las capacidades se reemplazan por otras

ideénticas.
* No pueden reemplazarse por métodos manuales.
» Muy baja tolerancia a interrupciones.
Vitales

* Pueden realizarse manualmente por un periodo breve.
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* Costo de interrupcion un poco mas bajos, s6lo si son restaurados dentro de un tiempo

determinado (5 6 menos dias, por ejemplo).

Sensitivos

* Funciones que pueden realizarse manualmente por un periodo prolongado a un costo

tolerable.

* El proceso manual puede ser complicado y requeriria de personal adicional.

No Criticos

* Funciones que pueden interrumpirse por tiempos prolongados a un costo

pequefio o nulo.

Metodologia utilizada para el desarrollo del Analisis de Impactos BIA:

A continuacion, se describe cada una de las actividades.

1. Identificar instalaciones: se valida la lista de instalaciones fisicas o entidades en

donde opera

2. Identificar procesos en cada sede: se obtiene la lista de procesos que se realizan en
cada sede y se determina cudles de ellos estan relacionados de manera directa o indirecta con el

servicio.

3. Analizar la criticidad de los procesos en cada instalacién: se califica la criticidad de

cada uno de los procesos relacionados con la prestacion del servicio, haciendo uso de la tabla de

criticidad previamente definida.
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4. Calcular el Recovery Time Objective (RTO), Recovery Point Objective (RPO) y

Maximum Tolerable Downtime (MTD) de cada proceso en cada sede: se estima, mediante
encuestas o entrevistas, el tiempo de recuperacion objetivo, el punto de recuperacion objetivo y

el tiempo méximo tolerable fuera de servicio para cada proceso en cada instalacion.

5. Determinar procesos criticos en cada sede: se determinan los procesos criticos para
cada instalacion considerando las criticidades, los impactos para el negocio, los RTOs, los RPOs

y los MTDs.

Tiempos de recuperacion necesitados en el proceso

Una vez definidos los procesos criticos del sistema, se debe proceder a realizar un
andlisis de impacto identificando qué sucede si uno de estos procesos permanece por fuera una
determinada cantidad de tiempo. Se busca de esta manera estimar el tiempo maximo que, estando

el sistema interrumpido, pondria en riesgo la continuidad del negocio.

Para calcular este intervalo de tiempo no solamente se deben considerar los costos
asociados de la interrupcion del servicio, sino que también se deben considerar los costos
asociados a la estrategia de recuperacion, la cual entre mas corta sea el tiempo que se establezca

de recuperacion mayor sera el valor monetario de su implementacion.

Evaluacion de riesgos. La organizacion debe identificar y analizar los riesgos de
interrupcidn para las actividades priorizadas de la organizacion, sistemas, informacion, personas,
activos, socios y otros recursos que las soporten; e identificar tratamientos de acuerdo con el

apetito.

Estrategia de continuidad del negocio. La estrategia debe proteger las actividades

priorizadas, establecer los requerimientos de recursos, e implementar las medidas para reducir
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los riesgos y los periodos de interrupcion. Determinar como se usaran los recursos criticos:

personas, locales, herramientas, equipos, articulos de consumo, tecnologias de informacion y

comunicaciones, transporte, finanzas, proveedores e informacion.

Se recomienda el desarrollo de estrategias para cuatro escenarios: denegacion de acceso a
las sedes, falta de personal, falla de la tecnologia, y falla del proveedor o aliado estratégico. Los
ejemplos de soluciones serian: oficinas alternas equipadas, proveedores alternativos, backup del

personal, contratos con empresas similares.

Establecer e implementar los procedimientos de continuidad del negocio. Los
procedimientos deben establecer los protocolos de comunicacion interna y externa, indicar los
pasos especificos a tomar durante una interrupcion, ser flexible para responder a amenazas no

anticipadas, y focalizarse en el impacto de los eventos.

Estructura de respuesta a incidentes. Se identifican los umbrales de impacto que
justifiquen una respuesta formal, evaluar la naturaleza y extension del incidente y su potencial
impacto, activar una respuesta apropiada de continuidad del negocio, tener procesos y

procedimientos para la activacion, operacién, coordinacion y comunicacion de la respuesta.

Planes de continuidad del negocio. Deben contener roles y responsabilidades definidos
durante y después del incidente, un procedimiento para activar la respuesta, detalle para
salvaguardar el bienestar de las personas, opciones para responder a la interrupcién, detalles de
como y bajo qué circunstancias la organizacion se comunicara con los empleados y sus
familiares; como la organizacion continuara o recuperara sus actividades priorizadas, y

procedimientos para restaurar y retornar a la normalidad.

9. Evaluacion del Desempefio
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Para asegurar el resultado del SGCN, se deben establecer métodos para e monitoreo,

medicion, andlisis, y evaluacion que sea aplicable para determinar el desempefio del sistema.

Las métricas establecidas deben ser apropiadas a la organizacion y establecer la
frecuencia del seguimiento, el desempefio deficiente determina una no conformidad al SGCN la

cual debe ser tratada acorde con el andlisis de su causa.

Cuando un incidente alterador ocurra y se activan los procedimientos de continuidad, la

organizacion debe realizar una revision post incidente y registrar los resultados.

Se debe establecer un plan de auditoria interna con auditores formados en la normay que

cuenten con la competencia necesaria para desarrollar esta actividad.

La alta direccion debe realizar del SGCN a intervalos planificados, para asegurar su
continua adecuacioén, conveniencia y efectividad, teniendo en cuenta las entradas descritas en la
norma. El resultado de la revision gerencial debe incluir cualquier decision y acciones
relacionadas a la mejora continua de oportunidades y la posible necesidad para cambios del

SGCN.

10. Mejoramiento

La organizacion debe continuamente mejorar la efectividad del SGCN, a traves del
liderazgo, planeacion, y evaluacion del desempefio para alcanzar la mejora. El resultado de las
auditorias, la revision por la alta direccién, las no conformidades y oportunidades identificadas

contribuyen al cumplimiento del este numeral.
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Analisis y discusion de resultados, conclusiones y recomendaciones

Conclusiones

El plan de continuidad de negocio involucran procesos complejos que pueden ser los
salvavidas de una organizacion, el contar con procedimientos, infraestructura y recursos
para acometer un proceso de recuperacion antes de registrarse perdidas graves, seran la
garantia para restaurar la funcionalidad de los servicios de informacién claves de manera
controlada y con la menor perdida en caso de interrupcion.

Se identifica que los modelos de continuidad del negocio que han sido desarrollados a la
fecha se han basado principalmente en el estandar britanico BS 25999, con algunos
modelos especializados desarrollados por organizaciones estadounidenses que pueden
considerarse como complementarios.

Por la naturaleza de la compafiia Roldan y Cia. su accionar tiene como base un
componente tecnoldgico y operativo con la prestacion de servicios y sistemas de
informacion con alta demanda, se determina que el SGCN que ofrece la ISO 22301:2012
cumple con la necesidad que actualmente cuenta, integrandose con la certificacion que
cuenta actualmente de la ISO 9001:2015.

La aplicacion del modelo propuesto para el plan de continuidad del negocio permitira de
una manera simple, efectiva, sistematica y detallada, incluyendo su modelo de operacién

y con el sustento de los principales documentos de soporte de dicho plan.
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Recomendaciones

El modelo propuesto deberé ser revisado y aprobado por parte de la gerencia general
mediante un comité de plan de continuidad de negocio creado para tal fin.

Se debera crear una campafia para crear una cultura de implementacion del plan de
continuidad del negocio, para lo cual es necesario capacitar y concienciar a todos los
colaboradores sobre aspectos relacionados con la planificacion de recuperacion y
continuidad del negocio.

La ejecucion correcta del modelo propuesto son elementos claves para la determinacién
de los procesos criticos y la identificacion de los activos que realmente tiene que proteger
la compafiia, por tanto, se recomienda considerar el apoyo de especialistas externos

(consultores) en el manejo de seguridad de la informacion y gestion del riesgo.
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