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Resumen 

 

Este trabajo es el resultado de una revisión general sobre la informática forense, su 

definición y su importancia en el sistema penal acusatorio colombiano, con miras a establecer el 

valor probatorio de la evidencia digital y su tratamiento en este campo, de tal manera que pueda 

ser utilizada en el juicio como medio de prueba; para tal efecto, se pone de relieve un estudio de 

caso de secuestro que se desarrolla a partir del método hipotético-deductivo.  

Así, se lleva a cabo una exploración de los métodos y características de la informática 

forense, la recolección de evidencia física y elementos materiales probatorios y finalmente el 

dictamen pericial como resultado del análisis forense. 

Se concluye con una mirada crítica del estado actual de la informática forense en 

Colombia y cómo se ha relegado a un mero inicio o prueba indiciaria a pesar de su importancia 

en un mundo totalmente digitalizado. 

 

Palabras clave: Informática forense, prueba, seguridad informática, TICs,  evidencia 

digital. 
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Abstract 

 

This work is the result of a general review of computer forensics, its definition and its 

importance in the Colombian accusatory penal system with a view to establishing the probative 

value of digital evidence and its treatment in this field , so that it can be used in court as evidence 

; to this end, it highlights a kidnapping case study that develops from the hypothetical -deductive 

method . 

Thus, it carried out an exploration of the methods and characteristics of computer 

forensics, gathering physical evidence and material evidence and finally the expert opinion as a 

result of forensic analysis. 

It concludes with a critical view of the current state of computer forensics in Colombia 

and how it has been relegated to a mere beginning or circumstantial despite its importance in a 

world fully digitized test. 

 

Keywords: Computer forensics, testing, security, ICT, digital evidence. 
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Introducción  

 

El presente está invadido de creaciones tecnológicas que a primera vista pueden parecer 

muy avanzadas, pero la realidad muestra que la sociedad se mantiene a la vanguardia de estas 

creaciones, y elementos como el papel pierden vigencia con el transcurrir del tiempo; es entonces 

que la cotidianidad del uso de las tecnologías y el manejo de datos en los dispositivos 

electrónicos, ponen sobre la mesa la importancia de la protección de identidad y la privacidad 

informática.  

Las Tecnologías de la Información y la Comunicación (TIC), ofrecen nuevas y mejores 

herramientas para que como seres humanos, podamos ser mucho más competitivos; sin embargo, 

el uso masivo de dispositivos electrónicos y software en general, sin un conocimiento profundo 

acerca del adecuado manejo de la información, genera constantemente problemas sociales a gran 

escala. 

 Por esta razón en la rama jurídica, se invierten recursos físicos, económicos e 

intelectuales para desarrollar constantemente herramientas que faciliten el esclarecimiento del 

delito, la recolección, el aseguramiento y procesamiento de los elementos materiales probatorios 

y la evidencia física informática del mismo; así también se requiere de personal altamente 

capacitado y dotado de las herramientas idóneas para el buen desempeño de su labor, 

posibilitando un análisis de las evidencias de manera puntual y objetiva. 

Es así como la informática forense ha adquirido gran relevancia dentro de la 

criminalística, debido precisamente al mayor uso que se le da a la información y a la tecnología 

por parte de la sociedad actual, siguiendo estas dinámicas cuando se comete un delito, muchas 

veces la información queda almacenada de forma digital.  
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Sin embargo, existe un gran problema debido a que los aparatos electrónicos guardan la 

información de forma tal que no puede ser recolectada o usada como prueba utilizando medios 

comunes, para ello es necesario el uso de software y hardware elaborados específicamente para 

la extracción, análisis, revisión y protección de la evidencia y la experticia de los funcionarios 

que realizan los procedimientos técnicos. Es de aquí que surge el estudio de la informática 

forense como una ciencia relativamente nueva y sumado a la idea de Menchen citado en 

(Zuccardi & Gutiérrez , 2006, pág. 2) 

Destacando su carácter científico, tiene sus fundamentos en las leyes de la física, de la 

electricidad y el magnetismo. Es gracias a fenómenos electromagnéticos que la 

información se puede almacenar, leer e incluso recuperar cuando se creía eliminada.   

La informática forense, realiza procedimientos precisos, exactos y rigurosos que 

coadyuvan en la solución de innumerables delitos en el sistema penal acusatorio colombiano y se 

apoya en el método científico para la recolección, análisis y validación de todo tipo de evidencia 

digital. 
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Pregunta de investigación 

 

El interés investigativo que dirige este trabajo hacia un enfoque de la teoría de la prueba 

desde la informática forense, se suscitó a partir del elemento material probatorio digital 

recolectado en la escena del estudio de caso y cómo este puede llegar a ser una prueba idónea 

dentro del juicio oral; lo que se concreta en el siguiente cuestionamiento: 

 

¿En qué casos la evidencia digital puede llegar a ser un medio de prueba idóneo en el 

marco del sistema penal acusatorio en Colombia?  
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Objetivos 

 

General  

Establecer el valor probatorio de la evidencia digital y su tratamiento en la informática 

forense de tal manera que pueda ser utilizada en el juicio como medio de Prueba. 

 

Específicos  

1. Estimar la valoración que pueda tener en el sistema penal acusatorio, la utilización de la 

informática forense como medio de prueba ante el juez. 

2. Determinar la importancia de la evidencia digital y la informática forense en el delito del 

secuestro. 

3. Identificar el avance de la informática forense en el sistema jurídico colombiano. 
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Justificación 

 

El propósito de este documento es motivar la comprensión del mundo de la informática 

forense dentro del marco del sistema penal acusatorio, a partir del estudio de caso, que posibilita 

una visión específica de los procedimientos, así como de las herramientas de las que se vale este 

campo en la recolección, constitución y análisis   de material probatorio. Así también, aporta a la 

comprensión de los términos más usados en este medio, a partir de las relaciones contextuales 

que ofrece la investigación. 

Es entonces que la importancia de la informática forense en el mundo judicial actual se 

revela como herramienta para obtener evidencia y medios de prueba digitales, posibilitando la 

recolección, el análisis, la verificación y la validación de información almacenada o borrada con 

anterioridad en distintos dispositivos. 

De manera que el continuo uso de las computadoras y los diferentes aparatos 

informáticos, así como las TIC, han generado la necesidad de implementar mejoras en todos 

aquellos mecanismos que faciliten los procesos ya mencionados para la recolección de material 

probatorio. 

Todo lo anterior conlleva a un replanteamiento permanente de la legislación nacional e 

internacional, para el caso concreto colombiano de la ley 906 DE 2004, la Ley 527 de 1999 y la 

más reciente  la  ley  1273  de  2009  la  cual  creó  nuevos tipos penales relacionados con delitos 

informáticos y la protección de la información y de los datos con penas de prisión de hasta 120 

meses y multas de hasta  1500  salarios  mínimos  legales  mensuales,  denominada “De la 

Protección de la información y de los datos”,  así también como la dificultad de probar aquellas 

conductas tipificadas en la legislación nacional, que utilizan para ser llevadas a cabo medio 
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tecnológicos. También se debe tener en cuenta que los costos operativos de la informática 

forense digital, junto con la insuficiencia de personal y de calidad de auxiliares de la justicia, 

capacitados en el campo de la misma, se constituyen en falencias de la aplicación de esa 

legislación. 

Estos elementos aunados a la poca cantidad de laboratorios certificados en el campo 

público y privado, así como la falta de herramientas forenses informáticas y el poco interés en 

adquirir conocimiento en el manejo de los medios tecnológicos por parte de abogados litigantes, 

fiscales, jueces y funcionarios públicos entre otros; motivan en la mayoría de los casos la 

sugerencia a la víctima para no establecer una denuncia sobre el hecho acontecido, ya que no es 

tan fácil para el investigador probar la conducta; o ante la denuncia realizada, no existe 

posibilidad de probar los hechos ocurridos por falta de material probatorio idóneo.  

Las figuras delictuales denominadas recientemente delitos informáticos, con la 

expedición de la Ley 1273 de 2009, han generado un cambio paradigmático en el 

tratamiento e investigación de las conductas delictuales, que hasta el momento de 

expedición de la ley se venían presentando sin que el investigador, el fiscal e incluso el 

juez pudiesen procesar ciertas conductas aparentemente violadoras de bienes jurídicos, 

por ausencia de tipificación (Mesa Elneser, 2013, pág. 13) 

Expedida la Ley 1273 de 2009, el campo de la investigación y la obtención de la prueba 

tuvo una nueva interacción en el conocimiento y una nueva forma de desarrollo; es allí donde 

vemos el surgimiento de la informática forense como ciencia del conocimiento que permite 

establecer métodos, procedimientos y estándares de políticas en el procesamiento de una 

evidencia digital o elemento material probatorio, para dar soporte a una investigación en el grupo 

de los delitos informáticos contemplados en la ley.  
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Teoría de la prueba aplicada al caso 

 

Este artículo de investigación surge de la casuística asignada en el diplomado en 

Investigación Criminal para el sistema Penal Acusatorio, el cual propone un secuestro en la 

persona de Catherine Amparo Benítez Juárez, a quien la abordan dos personas que la intimidan 

con un arma de fuego, luego la obligaron a subir a un vehículo Renault color rojo, además de 

esto la señora  Catherine Amparo Benítez Juárez manifestó que ella había recibido varias 

llamadas y correos electrónicos, donde le indicaban que era el grupo “los rastrojos” y le exigían 

el pago de 200 millones de pesos. 

La teoría de la prueba que según Hernando Devis Echandía es el “conjunto de reglas que 

regulan la admisión, producción, asunción y valoración de los diversos medios que pueden 

emplearse para llevar al juez a la convicción sobre los hechos que interesan al proceso”. (Devis 

Echandía, 1993, pág. 15) y la teoría del lenguaje de la escena del crimen que sostiene  la  escena  

del  crimen  habla tanto a favor del imputado como en su contra, por eso, es importante que el 

derecho de defensa se ejerza a este contexto, en la escena del crimen, con la finalidad de que el 

abogado defensor  pueda  practicar,  al  mismo  tiempo,  los  derechos  de  defensa  técnica  y  

material.  En  este  sentido,  es  importante  procurar  que  la escena del crimen no se modifique 

con la clara finalidad de descubrir, en razón de los principios de transferencia, relación y  

causalidad,  los  indicios,  evidencias  físicas,  datos,  medios  de  prueba y testigos que, 

asegurados mediante planos, fotografías, exámenes físicos y acciones  periciales,  permitan  

reconstruir  la  escena, recolectar los indicios y evidencias e identificar testigos y embalar, para 

procesarla hasta convertirla en medios de prueba. 

Al realizar el estudio del caso respectivo pudimos observar que dentro de los medios de 

prueba recolectados, encontramos la posibilidad de analizar un celular de alta gama que  junto 
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con el testimonio de la víctima, sobre las llamadas y correos electrónicos recibidos, nos daban 

una línea de investigación en la Informática forense. 

De allí nace la inquietud de qué hacer con los medios de prueba recolectados,  de cómo 

aplicarles los principios antes mencionados, además de la forma de presentarlos como evidencia 

ante el  juez y que a su vez fuesen aceptados como prueba dentro del juicio oral. 

Por lo anterior nos permitimos plantear la siguiente pregunta de investigación: 

¿En qué casos la evidencia digital puede llegar a ser un medio de prueba idóneo dentro del 

sistema penal acusatorio en Colombia?  
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Desarrollo de la pregunta de investigación 

 

Buscando dar respuesta al problema planteado, se otorgan unas nociones preliminares de 

lo que encierra la informática forense como ciencia auxiliar de la criminalística forense.  

La informática forense hace entonces su aparición como una disciplina auxiliar de la 

justicia moderna, para enfrentar los desafíos y técnicas de los intrusos informáticos, así 

como garante de la verdad alrededor de la evidencia digital que se pudiese aportar en un 

proceso. (Zuccardi & Gutiérrez , 2006, pág. 3)  

La definición de este concepto, fue dada por el FBI (Federal Bureau of Investigation) 

proporcionando la siguiente descripción: “…la informática (o computación) forense es la ciencia 

de adquirir, preservar, obtener y presentar datos que han sido procesados electrónicamente y 

guardados en un medio computacional.” (López Óscar, 2001, pág. 2) 

Este campo, ofrece la solución a problemas ligados a la informática y la protección de 

datos y a los delitos informáticos registrados en la ley nacional e internacional; por mencionar 

algunos de ellos: delitos de privacidad, robo de identidad, acceso no autorizado a cuentas de 

email o redes sociales, competencia desleal, fraude, robo de información confidencial y/o 

espionaje industrial, todos y cada uno de estos realizados a través de las herramientas shareware 

y/o freeware. 

Es entonces que a través de procedimientos y técnicas se identifican, aseguran, extraen, 

analizan y presentan pruebas generadas y guardadas electrónicamente en diferentes medios de 

almacenamiento de información, por ejemplo: 

Discos duros, los cuales presentan una dificultad inherente a las nuevas tecnologías 

desarrolladas como es la gran cantidad de información almacenada por los usuarios hoy en día en 
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estos dispositivos, USB, etc. para que puedan ser aceptadas en un proceso legal como la Ley 

1273 de 2009, la cual creó nuevos tipos penales relacionados con delitos informáticos y 

protección de la información y de los datos con penas de prisión de hasta 120 meses y multas de 

hasta 1500 salarios mínimos legales mensuales vigentes. 

El 5 de enero de 2009, el Congreso de la República de Colombia promulgó la Ley 1273 

por medio del cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado 

denominado “De la Protección de la información y de los datos” y se preservan integralmente los 

sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras 

disposiciones” (ley 1273, 2009).  

El Código de Procedimiento Civil en el artículo 251: “establece como documento todo 

objeto mueble que tenga carácter representativo o declarativo, incluyendo así los escritos, planos, 

dibujos, cuadros, cintas, fotografías, discos, grabaciones, etiquetas, etc.” 

Así mismo, sobre el dictamen pericial El Código de Procedimiento Civil reza el artículo 

233 que éste es procedente con el fin de verificar hechos que interesen al proceso y requieran 

especiales conocimientos científicos, técnicos o artísticos. 

Frente a lo ya dicho, los jueces en Colombia están facultados para solicitar testigos 

técnicos o peritajes informáticos. Los primeros se refieren a personas que poseen conocimientos 

especiales sobre una ciencia o arte, y los segundos, son profesionales que, con algunos elementos 

técnicos, científicos o artísticos respecto a una materia, aportan elementos a un proceso tratando 

de dirimir una controversia. 

Existe una disciplina científica denominada computación forense que ofrece un marco de 

acción para disminuir las imprecisiones e incertidumbre, no sobre los medios de 
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almacenamiento y sus fallas, sino sobre las estrategias de identificación, recolección, 

aseguramiento, análisis y presentación de Evidencia Digital. (José, 2003, pág. 12) 

Los requisitos básicos que deben cumplir los investigadores forenses en informática, 

respecto a sus métodos de trabajo son tres: 

1. Utilizar medios forenses estériles (para copias de información). 

2. Mantenimiento y control de la integridad del medio original. 

3. Etiquetar, controlar y transmitir adecuadamente las copias de los datos, impresiones y 

resultado de la investigación. 

El Departamento de Justicia de Estados Unidos se ha referido a estos métodos científicos 

de trabajo forenses en el área de informática en un documento llamado “Forensic Examination 

on Digital Evidence: A Guide for Law Enforcement”. Esta es una guía completa sobre cómo 

manejar la evidencia digital, bajo qué procedimientos y técnicas, etc., donde se resaltan, entre 

muchas otras cosas, tres principios esenciales en el manejo de la evidencia digital:  

 Las acciones tomadas para recoger la evidencia digital no deben afectar nunca la 

integridad de la misma.  

 Las personas encargadas de manejar y recoger evidencia digital deben ser entrenadas para 

tal fin.  

 Las actividades dirigidas a examinar, conservar o transferir evidencia digital deben ser 

documentadas y reservadas para una futura revisión. 

Colombia tiene dos formas jurídicas de valoración de la prueba electrónica, que muy a 

pesar de ser eficaces e idóneas para aclarar los hechos de un caso dentro de la investigación y el 

juicio oral, tiene serios problemas en cuanto al tiempo de ejecución, costos, especialidad y uso de 

la tecnología, que pueden dificultar la eficiente resolución del litigio. 
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En la primera de las dos formas, los hechos pueden valorarse por medio de un peritaje 

decretado por el juez. En la segunda forma, durante la valoración de las pruebas electrónicas 

éstas se establecen como simples indicios (hechos de los cuales se infieren otros desconocidos), 

al no cumplir los requisitos mínimos que otorguen seguridad jurídica y certeza al juez. 

Las dificultades del peritaje en el medio informático son varias entre ellas su elevado 

costo, tiempo y probabilidades de éxito en juicio. A demás que como medio probatorio que no 

tiene fuerza obligatoria y puede ser objetado por alguna de las partes. 

La experiencia norteamericana ha demostrado que un experto suele tomarse entre diez y 

cincuenta horas de su labor, dependiendo de las habilidades y destrezas del implicado 

dentro de un proceso, lo cual dificulta el desempeño del perito. Respecto a costos, estos 

cobran alrededor de dos mil dólares en los casos pequeños o de menor cuantía y cien mil 

dólares en los casos grandes. (Riofrío, 2013, pág. 25).  

La legislación colombiana y las diferentes jurisdicciones en especial la penal han tenido 

un avance importante en los últimos años tendientes a resolver las necesidades que ha tenido el 

avance de las Tecnologías de la Información y los usos que le ha dado la delincuencia, pero estos 

esfuerzos nos representa un cubrimiento completo de lo que implica el desarrollo pericial sobre 

la evidencia digital. Es decir, hay aspectos trascendentales alrededor de este tema que no son 

tenidos en cuenta, bien sea por error u omisión legislativa, o porque las condiciones económicas 

y sociales del país no facilitan un mejor desarrollo. 

De lo anterior podría concluirse una serie de limitaciones que deberán ser tenidas en 

cuenta con miras a disminuir los efectos negativos que éstas puedan tener sobre la evidencia 

digital. Estas limitaciones tienen dos componentes el factor humano, el cual es determinante para 

generar conocimiento y avance; allí se hace urgente la formación especializada para la correcta 
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orientación de las actividades de los profesionales que se dedican a esta área de la ciencia 

forense, con el fin de otorgar mayor certeza a sus resultados y mejorar la efectividad de los 

procesos. 

Como segundo componente está el tecnológico, que a pesar de su gran avance se 

convierte en una limitación, al no contar con los medios y el conocimiento adecuado para su 

óptimo desarrollo. 

Para finalizar, se esboza el siguiente cuestionamiento, ¿Qué mecanismos cobija la ley 

para garantizar la integridad de la información? ¿Ha mencionado el legislador pautas 

acordes a los estándares internaciones referentes a la recopilación e implementación de la 

evidencia digital? A falta de dichos lineamientos, ¿No se estaría restando la fuerza 

probatoria dada por ley a la evidencia conservada en medios electrónicos por el simple 

hecho de no lograr otorgar certeza al juez? 

 

 

 

 

 

 

 

 

 

  



RELEVANCIA DE LA INFORMÁTICA FORENSE      18  
 
 

Presentación del caso  

 

Secuestro 

Se trata de un secuestro realizado el día 02 del mes de enero del año en curso, a 

continuación se describirán los hechos: 

Siendo aproximadamente las 07:30 horas, la central de radio de la Policía Nacional  

reporta que recibió una llamada al 123 donde el Señor JULIÁN ENRIQUE OVIEDO C.C 

3.235.657 de Bogotá, informando que él se encontraba en su casa ubicada en el sector del Barrio 

Santander, este al asomarse por la puerta observo dos personas que se encontraban intimidado 

con un arma de fuego a una señora, luego la obligaron a subir a un vehículo Renault color rojo, 

placas UUT-605 emprendiendo la huida por la calle octava sur. 

La Central de Radio alerta a las patrullas, en un lapso de siete minutos nuevamente el 

Radio Operador informa que el vehículo fue visto por la Calle 12 sur con Caracas, información 

la cual fue aportada por el Patrullero de la Policía GARNICA CACERES JHON quien labora en 

las cámaras de seguridad de la misma institución, una patrulla de la SIJIN con indicativo Júpiter 

Tres informan que ellos se encuentran cerca de dicha dirección, logrando interceptar 

inmediatamente el vehículo con las características antes descritas, este vehículo se detiene en la 

carrera 16 con calle 17 sur. 

El vehículo al estar parado es abordado por la patrulla Júpiter Tres donde logran realizar 

el respectivo registro de las personas y posterior identificación, relacionándolas así: 

Mauricio Delgado Arias C.C 19.321.546 persona que se encontraba en la parte trasera del 

vehículo, hallándole en su poder un celular, Jacinto Mejía Polo C.C 79.543.678 persona que se 

encontraba en la silla del copiloto y el señor Edgar Monsalva Buritica C.C 9.098.972 persona 
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que conducía el vehículo. Al revisar la cajuela o baúl del automotor encuentran una de sexo 

femenino amordazada y con cinta adherida a sus bocas, al bajarla logran identificar a una joven 

Catherine Amparo Benítez Juárez Identificada con Cedula de Ciudadanía No. 52.567.876 la cual 

manifestó a los miembros de la Sijin que no conocía estos tipos pero que ellos la habían atado y 

la obligaron a que se ocultara allí, manifiesta la señora Catherine Amparo Benítez Juárez que 

había sido raptada frente a su residencia cuando se disponía ingresar a la misma, esta se ubicada 

en la Calle 06 Sur Nro. 18-39 Barrio Santander  donde recibió un golpe en la parte de atrás de la 

cabeza perdiendo su conocimiento y no acordándose de nada más.  

La señora  Catherine Amparo Benítez Juárez manifestó que ella había recibido varias 

llamadas y correos electrónicos, donde le indicaban que era el grupo los rastrojos y le exigían el 

pago de 200 millones de pesos, ya que a ella no le dolería pagar dicha suma por sus buenas 

comisiones de compra y venta de Equipos de alta tecnología, pero que si no pagaba dicha suma 

por las buenas pagaría por las malas, esta no presto atención a dichas amenazas, porque creyó 

que eran llamadas y correos equivocados. Por lo que no puso en conocimiento a las autoridades 

respectivas. 

Elementos hallados en el vehículo 

 01 Teléfono móvil de marca Apple, serie S6, hallado sobre la guantera del vehículo.  

 01 Arma de fuego hallada bajo el asiento del copiloto del vehículo inmovilizado. 

 01 Arma de fuego hallada en la guantera del vehículo inmovilizado. 

 01 Laso, Manila o cuerda hallada en la alfombra del asiento trasero del vehículo 

inmovilizado. 

 01 Permiso para porte arma de fuego hallado al señor Edwar Andrey caballero el cual 

corresponde con sus mismos datos. 
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 01 Cinta hallada en la guantera del vehículo inmovilizado. 

 

Para el desarrollo  del caso se tomara como elemento material probatorio el Celular 

Apple S6, hallado sobre la guantera del vehículo, para determinar a través de un examen pericial 

informático, si desde este aparato de telefonía móvil se realizaron las llamadas extorsivas a la 

persona de Catherine Amparo Benítez Juárez, junto con los mensaje y los correos electrónicos y 

utilizarlo como prueba en el la teoría del caso en un posible proceso judicial. 

  

Dictamen pericial  

 

Un dictamen pericial, puede tratar temas científicos, técnicos o artísticos. Para el análisis del 

caso presentado y frente a la decisión de analizar el elemento tecnológico teléfono móvil de 

marca Apple, serie S6, se estará en presencia de un peritaje informático. Para que el dictamen 

pericial sea adecuado, el perito deberá disponer de conocimientos específicos en el área de la 

informática forense y por ende, su dictamen constituirá también un peritaje informático. Este 

perito informático no es más que un experto “en el área de las tecnologías de la información que 

de acuerdo con el tema requerido puede ser seleccionado según su competencia y experiencia 

para una labor de análisis”. (Cano & Pimentel, 2007). 

El peritaje informático es una disciplina que toma la información contenida en medios 

informáticos, sumada al conocimiento que posee una persona sobre tecnologías de la 

información, y la transforma en una herramienta valiosa para darle certeza al juez sobre los 

hechos determinados. Es así que a través del peritaje informático la prueba electrónica obtiene 

verdadera eficacia.  
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La Corte Constitucional en Sentencia C-334 de 2010, magistrado ponente Doctor JUAN 

CARLOS HENAO PEREZ, se refirió al análisis pericial de la siguiente manera;  

Ahonda en este análisis y encuentra que el Acto Legislativo 03 de 2002 permitió 

actuaciones que no demandan autorización previa del juez,  como es el caso de la 

recuperación de información dejada al navegar por Internet u otros medios tecnológicos. 

Esta medida se explica a través de las siguientes reglas: i) la intervención que puede ser 

ordenada por el Fiscal para retener computadores, servidores, disketes y demás medios de 

almacenamiento “que pueda haber utilizado el indiciado o imputado al transmitir 

información”. Este procedimiento ii) debe producirse cuando “resulte útil para la 

indagación adelantada y existan motivos razonablemente fundados, acorde con los 

medios cognoscitivos previstos en el Código para inferir esa situación”. En este sentido, 

iii) se justifica en la necesidad de recuperar elementos probatorios  y someter a la cadena 

de custodia, información que puede perderse, de no ser recogida a tiempo; iv) su 

ejecución debe proceder, a través de “expertos en informática forense” para que 

“descubran, recojan, analicen y custodien lo recuperado”. En fin, como en los eventos de 

retención de correspondencia, v) se consagra la posibilidad de aplicar analógicamente, 

según la naturaleza del acto, los criterios establecidos para los registros y allanamientos 

(inc. 2°) y vi) la aprehensión a lugar “se limitará exclusivamente al tiempo necesario para 

la captura de la información en él contenida”, e inmediatamente se devolverán los 

equipos incautados (inc. 3°). (Sentencia C-334, 2010). 
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Se procederá a presentar el informe pericial de Policía Judicial  de manera sucinta con la 

pretensión de demostrar que el elemento material recolectado y escogido para el análisis 

informático reviste importancia en el desarrollo del caso planteado. 

 

 

El Informe de Investigador De Laboratorio, que está regulado por lo estipulado en los 

artículos 210 255, 257, 261, 275 Y 406 del C. P. P rinde el siguiente informe frente a la Fiscalía 

Seccional Delitos Contra la Libertad y dando cumplimiento a órdenes a policía judicial, donde se 

solicita textualmente, "1. Bajo los protocolos de ley, de conformidad a lo previsto en el artículo 

236 del C. CP., se procederá a llevar a cabo con una persona idónea, procedimiento de 

recuperación de información en los equipos incautados en las diligencias de registro y 

allanamiento llevadas a cabo el 02 del mes de enero del año 2016, sobre un vehículo Renault 

color rojo, placas UUT-605, cuyos resultados fueron legalizados en audiencia preliminar 

celebrada por el Juzgado Penal municipal con función de control de garantías de Bogotá, los 

cuales se relacionan a continuación: 

No Cantidad Descripción del EMP—EF 

1 Uno (1 ) 
un teléfono móvil marca Samsung, de color plateado, número de 

serie s6 la7424772$ w, modelo p5koqu—00t001, con cadena de 

custodia 

 

Teniendo en cuenta orden a policía judicial de fecha 02 de enero de 2016 emitida por la 

Fiscalía de la Unidad de Delitos contra la libertad, se solicita ordenar a quien corresponda, 

extraer la totalidad de información almacenada en la evidencias que anteriormente se  relacionó, 

donde se obtengan todo tipo de archivo, imágenes, vídeos, audios y demás que se estimen 

pertinentes y que coadyuven a la conducta punible de Secuestro. 
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Se realiza la relación Relación de EMP y/o EF que se entregan con cadena de custodia, de la 

siguiente manera: 

 Un teléfono móvil marca Samsung, de color plateado, número de serie s6 la7424772$ 

w, modelo p5koqu—00t001, con cadena de custodia 

 

Luego se realiza una descripción de los procedimientos establecidos por la Policía Nacional y 

que se aplican al elemento materia probatoria, así: 

Procedimiento  2DC-PR 0033 con el cual se realizan imágenes forenses. 

Procedimiento  2DC-PR 0002 con el cual se realiza el tratamiento y análisis de la evidencia 

digital. 

Procedimiento 2DC-PR-0027 con el cual se realiza la extracción de información a equipos 

terminales móviles. 

 

Seguidamente se realiza el informe del grado de aceptación por la comunidad técnico – 

científica de los procedimientos empleados, el cual se dice que los procedimientos empleados 

para realizar la identificación, preservación, recolección y análisis de la información almacenada 

en dispositivos de almacenamiento digital, gozan de total aceptación por parte de la comunidad 

técnico científica, al tratarse de actividades debidamente reconocidas y avaladas en la realización 

de los diferentes análisis forenses de computadoras y dispositivos electrónicos de 

almacenamiento de datos, que se efectúan a nivel mundial por parte de expertos en esta área, en 

donde apoyados en herramientas de software y hardware especializado, se lleva a la práctica un 
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conjunto de conocimientos científicos y de técnicas que hacen posible el tratamiento de la 

información almacenada en un medio digital preservando la integridad de la evidencia.  

Luego se realiza la descripción de los elementos usados en el análisis y su estado en el momento 

del examen. 

Programa AccessData© FFK© Imager 3.1.2.0 este programa es una herramienta forense que 

se utiliza para crear copias exactas o imagen forense4 de datos de computadoras y otros 

dispositivos de almacenamiento, sin realizar ningún cambio a la evidencia original. 

Programa para análisis forense Encase versión_7.10.01; se trata de una herramienta forense 

que ayuda a la captura y análisis de copias exactas o imágenes forenses lógicas o físicas sin 

realizar ningún cambio a la evidencia original, dispositivos de almacenamiento tales como: 

discos duros, discos externos, memorias, discos compactos, disquetes, entre otros, en general 

sistemas de almacenamiento de información digital; es un software" especializado para la 

recuperación y análisis de información esta versión es exclusiva para las autoridades dedicadas a 

la informática forense. 

Las herramientas relacionadas anteriormente se encuentran en buen estado de 

funcionamiento. 

 Se realiza la explicación de los principios técnico – científicos utilizados en el análisis. 

Principio de Disponibilidad: Cuando la información es accesible a los usuarios autorizados 

en el momento de requeriría. 

 

Principio de no Repudiación: Cuando la información involucrada en un evento corresponde a 

quien participa en el mismo, quien no podrá desconocer su intervención en dicho evento. 
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Principio de Integridad: Cuando se garantiza que la información es exacta y completa, no se 

modifica desde el momento de su creación y se almacena en un formato que asegura la exactitud 

de la información original. 

Observancia: Cuando se lleva el registro de los eventos importantes. 

Se procede luego a la descripción de los procedimientos técnicos - científicos realizados: 

Se solicitan los EMP y EF a la bodega transitoria de evidencias del laboratorio de informática 

forense, realizando el registro de continuidad de la cadena de custodia. 

Se verifica la integridad y el estado en general de los EMP y EF, allegado al laboratorio 

mediante la observación del embalaje, rotulo y cadena de custodia. 

Se extraen los EMP y EF de su contenedor para verificar que el elemento sea el mismo que 

se encuentra descrito en el rótulo correspondiente, realizando la respectiva constancia mediante 

registro fotográfico por parte del perito, así como del número de identificación del dispositivo a 

Analizar. 

Se procede a la adquisición de la imagen forense del dispositivo relacionado, utilizando para 

ello un bloqueador contra escritura Tableau Forensic SATA Bridge IEEE 1394 SBP2 Device y 

empleando el programa FTK Imager, se realiza la imagen forense física copia exacta BIT a BIT 

del dispositivo de almacenamiento de datos digitales en formato E01, compresión 9 y fragmentos 

de tamaño de 1500 MB. Una vez terminado el procedimiento se verifica y se autentica mediante 

sumas de verificación utilizando la función Hash MD5 y SHA1 obteniendo come resultado lo 

siguiente: 

ELEMENTO MATERIAL PROBATORIO 

NOMBRE VALOR 

Adquisición de MD5 ae7785¢acdc5cfcbc1f5f408238667cf . 
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Adquisición de SHA1 5C6fb545b59269a15c47Zaa4c2479b9135288758 

 

Para Las imágenes forenses de los dispositivos relacionados se procede a realizar 

recuperación de carpetas y archives borrados mediante Scripts del programa EnCase. 

Se precede a recuperar la información del registro del sistema de los dispositivos 

relacionados, con el fin de obtener datos acerca del sistema operativo, versión, propiedades y 

organización a la que se registra la licencia, ubicación del sistema, fecha de instalación, zona 

horaria con que se encontraba trabajando el equipo y fecha en que se apagó per última vez el 

mismo. 

Por medio del programa EnCase se precede a extraer los archivos contenidos en las imágenes 

forenses de los dispositivos relacionados, cumpliendo a lo solicitado en la orden a policía 

judicial. 

 Luego se realiza la interpretación de resultados así:  

Para la imagen forense adquirida al elemento relacionado, mediante la creación del archivo 

de caso para la misma se recupera la información del registre del sistema con el fin de obtener 

datos acerca del sistema operativo, información de la red y la zona horaria con que se encontraba 

trabajando el equipo. Una vez finalizado este proceso se obtiene la siguiente información: 
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Como resultado de la búsqueda de información realizada a la imagen adquirida al dispositivo 

de almacenamiento digital relacionado; se extrae, exportan y adjuntan al presente informe 

TREINTA Y TRES MIL SEISCIENTOS VEINTICUATRO (33624) archivos; igualmente se 

adjunta un archivo en formato Excel denominado SUMAS DE VERIFICACION.xlsx, el cual 

esté compuesto por una tabla con 33625 filas y 4 columnas donde se encuentra el nombre del 

archivo, extensión del archivo, la fecha de creación y su valor hash MD5 al presente Informe de 

Investigador de laboratorio para ser valorados y analizados por los investigadores del caso. 
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Conclusiones 

 

 

 

En coherencia con el objetivo general formulado para esta investigación se concluye que la 

manipulación y el examen de pruebas electrónicas es trabajo que se debe realizar con especial 

cuidado en atención a las características especiales de la evidencia digital, de la siguiente 

manera: 

La evidencia digital tiene la facilidad de poder ser reproducida y alterada con mucha  

facilidad: “Es una característica que la hace maleable, lo cual, por un lado puede ayudar a la 

duplicación requerida para su análisis posterior, pero por otra parte, la hace vulnerable y 

fácilmente modificable” (Cano & Pimentel, 2007) 

Se puede concluir también que la Evidencia digital es anónima y por lo tanto difícil de 

establecer la verdadera procedencia de un mensaje de datos no firmado digitalmente o 

comprobar que realmente fue la persona determinada quien realizo la conducta punible sobre, a 

través o con el elemento analizado. 

Entonces la forma de la evidencia digital es tan importante como su contenido. Es importante 

revisar el contenido del documento pero al mismo tiempo los medios a través de los cuales se 

crearon, enviaron o enrutaron los contenidos hacia su destino. 

Tratar de  determinar si la evidencia digital tiene dificultades para ser llevada ante un juez 

dependerá de la forma y el procedimiento que se realice en la recopilación, búsqueda, acceso, 

almacenamiento y transferencia de evidencia digital, para garantizar la integridad de la misma y 

la observancia de la cadena de custodia.  
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Habría que concluir también que el fallo del juez, sí estaría altamente influenciado y 

motivado por el dictamen del perito experto, pero claramente no remplazara el fallo del juez en 

su sentencia judicial.  

 

Para el caso de Colombia nuestra legislación ha desarrollado en las diferentes leyes ya 

mencionadas que “La información generada, enviada, recibida, almacenada o comunicada por 

medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio 

Electrónico de Datos (EDI), Internet, el correo electrónico, el telegrama, el télex o el telefax” 

(LEY 527, 1999). No obstante, nuestro ordenamiento jurídico no establece una definición legal 

de prueba electrónica y por ende resulta necesario acudir a la doctrina nacional e internacional en 

aras de encontrar y fijar una definición adecuada de prueba electrónica para efectos de este 

trabajo.  

Podemos concluir finalmente que para el caso de los de Delitos Contra la Libertad, para el 

estudio de caso concreto del Secuestro, la evidencia informática tiene un papel preponderante 

dentro de la investigación criminal, ya que para poder llevar al juez a un convencimiento total de 

culpabilidad del imputado, se deben recaudar más elementos materiales probatorios y no 

depende únicamente del dictamen realizado por el perito informático, lo que quiere decir que la 

evidencia digital como tal, contribuye  con la investigación criminal y que a medida que pase el 

tiempo y la tecnología avance, de la misma manera avanzara la injerencia de la esta Ciencia 

Forense en el esclarecimiento de los delitos cometidos con, por y a través de medios electrónicos 

y digitales. 

Podemos llegar a la conclusión después de realizar el análisis forense del elemento material 

probatorio "teléfono móvil", que a través de este elemento informático se realizaron llamadas, se 

enviaron mensajes de texto por redes sociales, se realizó suplantación de identidad en cuentas 
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públicas e incluso se encontraron fotografías y videos, realizados a la víctima, durante un lapso 

de tiempo de tres semanas, tiempo en el cual la victima denuncia haber recibo las amenazas y 

posterior secuestro, también se encuentra dentro del análisis una correspondencia entre la voz y 

las imágenes encontradas en el aparato de comunicación, con la persona que tenía en su poder el 

mencionado elemento en el momento de la captura. De esta manera es claro que realizando los 

procesos de manejo de escena del crimen, recolección y embalaje de los elementos materiales 

probatorios y con un  buen peritaje informático, se tendrá un elemento probatorio que cumpla 

con los Principios de la actividad de la prueba, Principio de libertad; pertinencia; de conducencia 

y utilidad; Principio de legitimidad. 
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